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هذا الكتاب إهداء إلى جميع العرب في كل العالم . 
هدف الكتاب أن يسهل على كل من يريد الدخول إلى تخصص عالم الشبكات . 


هذا الكتاب الذي أخذ مني الكثير من الوقت والمجهود . ولا أريد مقابل من هذا الكتاب وكل 
ما أريده أن يستفيد منه جميع الناس. 


أشكر كل من ساهم في عمل هذا الكتاب وبارك الله فيكم أخواني 


المهندس وليد فتحى .» كل الشكر والتقدير لك أخي وليد على مجهودك في إشرافك على 
عمل الكتاب بشكل ممتاز بارك الله . 


المهندس مهند هدهود . كل الشكر و التقدير لك أخي مهند على مجهودك الرائع في 
مراجعة الكتاب . 


المهندسة زينب اعبيدو » كل الشكر والتقدير لكي على مجهودك الرائع في تدقيق الكتاب . 


الكتاب من إعداد المهندس : أحمد حسن المشايح 


مختص أمن معلومات ونظم تشغيل وشبكات . أعمل على نفسي بشكل كبير و مستمر على 
تطوير نفسي والوصول إلى درجة مستشار في شركة جوجل وسأستمر يوماً تلو الآخر في 
محاولة الوصول لهذا المستوى العظيم » و من يعلم فربما يأتي يوماً وأكون مستشار من 
أحد مستشارين شركة جوجل العملاقة . 


المعلومات الخاصة 

الجنسية فلسطيني , مقيم في فلسطين 

أعمل مدرب شبكات ونظم تشغيل وأمن معلومات . 
المعلومات للتواصل والاستشارة أو المساعدة في أي مجال 
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يسأل الكثيرون عن شهادة سيسكو المعتمدة في الشبكات ع1:ر716»650 1160ناكرء © -0»و3ة© 
499013 ما هي أهميتها كيفية الحصول عليها ومدتها و سنحاول باختصار أن نغطي 
الجزء الأكبر من التساؤلات. 
0)0174) هو منهج مُصمم لمدراء ومهندسو الشبكات يحتوي أساسيات للتخفيف من اختراق 
الشبكات » مقدمة إلى الشبكات اللاسلكية : مفاهيم ومسطلحاتء والمهارات الرئيسية في 
الشبكات كذلك يشمل على البروتوكولات ,19161311 ,واالهط1؟ ,11012 12 : 
55 وغيرها. 
ثم يقدم امتحان مباشر من الشركة (1.1122 201©) لإثبات قدرة المرشح على تثبيت وتشغيل 
واستكشاف الأخطاء في الشبكات وحلها مهما بلغت درجة التعقيد» ويمكنه تحويل وتوجيه 
الشبكات متوسطة الحجم حيث يتضمن مقدرته على تكوين عناوين 12 وتعريفها بالإضافة 
لإنشاء اتصاللات لمقدمي الخدمات من خلال شبعات واسعة المدى (للحىناا) . 
وتثبت أن المرشح متمكن من منتجات سيسكو المختلفة وأنه على معرفة واسعة بتقنيات 
الشبكات وبروتوكولاتها. 
يمكن أن يتخذ هذا الامتحان أحد الشكلين التاليين: 
الأول: أن يُوْخْذْ 0814)) في امتحان واحد يطلق عليه 200-125 , 200-120 0214)©) 
الثاني: أن يُؤدى في امتحان من جزئين يطلق عليها (1601271(2 3120 10127121) اختصاراً 
ل 2 كتدج 1 دع1؟ع12 511770112 0ع15) سنن عتتتامء "ءادآ 
يشمل الامتحان المواضيع الرئيسية والمبادئ التوجيهية لمحتوى :200-120 0):1314) 
امتحان 0)0314) المُركب : 
شرح لكيفية عمل |* بكة 
تكوين الشبكة والتحقق منها واستكشاف الأخطاء وحلها. 
تنفيذ خطة لمعالجة عناوين 25 و خدمات 12 للاشتراك في الشد لشيكة, 
اختيار وشرح المهام الإدارية اللازمة ل 71.411 
تعريف التهديدات الأمنية على الشبكة وتوصيف الطرق المثلى لمواجهه هذه التهديدات. 
تنفيذ و مراقبة روابط الشبكات واسعة المدى. 


مما لا نغفل عن ذكره أن الشهادة صالحة للاستخدام لمده ثلاث سنوات منذ الحصول عليهاء 
يمكن الخاصل عليما بعد ذلك ان يدخل الامتحان.هوة أاخوى أو يتتقل لتدهادات أكير متك 
00017 أو 0622. 


المستوى الاول ( 1 ) [عمأع,]1 


أساسيات الشبكات 5 "1 مك011 57مء ل 


فهرس المستوى الأول 


أساسيات الشبكات 120121126102[5ن"1 عدد 216655011 


تاريخ تطور شبكات الحاسوب از 1 23011 
أنواع الشبكات من حيث المدى الجغرافي ا اياي 000111000 
معمارية الشبكة وعتنداءء)ناء:41 :]71665701:1 1 
أنواع الكابلات و الموصلات في الشبكات وذل11»)0 21751281 1 
البروتوكولات 171:0600[5 0 
051 اط ل جا ا هط ا طول .امسا طلم جم ماعطا ل ...ءءء امهو ججيط. [دلا 
أجهزة الشبكة اا 111 0000011111 
طرق إرسال البيانات في الوسط المادي للشبكات 070707077 
طرق إرسال البيانات في داخل الشبكات 001 2121 
مجال تصادم البيانات 0 
التصميم الهرمي لشبكات سيسكو ببب1ب001 000070000 
العنوان المنطقي الإصدار الرابع و السادس 01 
تلسيم الشيكات 0 
1ع201ع11] 11*56 / دعل دع11 114 :5 


تاريخ تطور شبكات الحاسوب 





تاريخ تطور الشبكات : 
تطوّر الإنترنت نتيجة أبحاث بدأت في أوائل الستينيات حين عزمت وزارة الدفاع 
الأمريكية دخول مشروع ربط الحواسيب الرئيسية حينئذ والتابعة لوزارة الدفاع 
بالاتصال بعضها مع بعض؛ وذلك لتشكيل شبكة ذات عدة مراكز. أي أنها شبكة تصلح 
نفسها بنفسهاء والشبكة التي صممت عرفت باسم 4201921120 411247711 
أء71 وعدععة أعءز 0ر5 طعنروءوع12 في فترة الثمانينيات أخذت مؤسسة العلوم 
الوطنية (07517) الأمريكية 101201203012 ©5162 21910221 برنامجًا موسعًا 
لربط الحواسيب المركزية العملاقة مع '41+2/477151 » وبدأت الجامعات ومراكز 
الأبحاث الآخر في العالم الانضمام لهذه الشبكة وفي١19١‏ نشأت شبكة الويب العالمية 
(97738377)قام تيم بيرنرز لي بتطوير كود (5833838) شبكة الويب العالمية 5570110) 
( 71 717506 ثم في ١55377”‏ تم وضع ميثاق مجتمع الإنترنت (15)000) » تجاوز 
عدد مضيفي (مستخدمي) الإنترنت 7 ١٠٠.6١٠٠٠.6٠وفي ١115‏ ظهور برنامج 
6 .227152601 ©1562 اإتجواز عدد مضيفي (مستخدمي) الإنترنت عشرة 
ملايين»ء غطت شبكة الإنترنت الكرة الأرضية.من أواخر التسعينيات من القرن 
العشرين وحتى الان يتضاعف عدد مستخدمي الإنترنت كل ستة أشهر تجاوز عدد 
مضينى : ماستخدمي )1 انثر يك ١١‏ فليون فى 195417 السمات الخاصنة بالشيكة لعمل 
شبكة حاسوب يجب توافر المتطلبات التالية: وسيط ناقل عبارة عن أسلاك أو وسائط 
لاسلكية. مؤائم لتوصيل تلك الوسائط إلى الشبكة . 


شبكات الحاسوب : 


شبكة الحاسوب هي نظام لربط جهازين أو أكثر باستخدام إحدى تقنيات نظم 
الاتصالات من أجل تبادل المعلومات والموارد والبيانات بينها المتاحة للشبكة مثل الآلة 
الطابعة أو البرامج التطبيقية أي كان نوعها وكذلك تسمح بالتواصل المباشر بين 
المستخدمين. وبشكل عام تعتبر دراسة شبكات الحاسوب أحد فروع علم الاتصالات. 
من الممكن أن تكون أجهزة الحاسوب في الشبكة قريبة جداً من بعضها وذلك مثل أن 
تكون في غرفة واحدة وتسمى الشبكة في هذه الحالة شبكة محلية 1,,471 ومن الممكن 
أن تكون الشبكة مكونة من مجموعة أجهزة في أماكن بعيدة مثل الشبكات بين المدن أو 
الدول وحتى القارات ويتم وصل مثل هذه الشبكات في كثير من الأحيان بالانترنت أو 
بالسواتل (52161[166) و تسمى الشبكة عندها شبكة عريضة 757437 » هناك أيضاً 
في مقابل ذلك الشبكة الشخصية 2477 والتي تربط مجموعة أجهزة قريبة من 
الع تكد 1 






تقسيم الشبكات : تقسم الشبكات إلى عدة أقسام حسب مدى الشبكة إلى : شبكة عريضة 
أو الشبكات الواسعة شبكات تستخدم للمسافات البعيدة مثل الانترنت الشبكات المحلية 
تستخدم لمسافات أقرب مثل الشبكات التي تستخدم في الجامعات 41:2 10021 

17ث.] 7216457011 يغطي هذا النوع من الشبكات عادة المناطق الجغرافية الصغيرة 
مثل الجامعات أو أحد فروع الشركات الكبيرة أو شبكة الحاسوب في منزل ما. عدد 
أجهزة الحاسوب في هذا النوع يتراوح على الأقل من جهازين إلى 500 ولربط هذه 
الأجهزة نحتاج إلى جهاز يسمى الهب 1231 أو المبدل :859161 أي المركز أو الناقل 
ليعمل على ربط الأجهزة معا ويمكنها من الاتصال ببعضها البعض. يستخدم لربط 
الأجهزة عادة في مثل هذا النوع من الشبكات أسلاك وهي من نوع خاص تنقل البيانات 
أو الأجهزة اللاسلكية.يتمكن المتصل في الشبكة من رؤية المعلومات والملفات 
الموجودة على أجهزة الآخر ين إن سمح له بذلك.يستخدم هذا النوع عادة في المؤسسات 
الصغيرة والجامعات من أجل تسهيل العمل ونقل المعلومات المشتركة بين الأقسام 


تتوافر عدة طرق للوصل بين الشبكة الحاسوبية؛ منها: 


. طريقة الوصل المختلطة 261570114 طو716‎ .١ 
.5]31 12©]70115 2 طريقة الوصل النجمية‎ .١ 
؟". طريقة الوصل الخطية >< 2©]170115 15ا8.‎ 
طريقة الوصل الشجرية- 261570115 ع116.‎ . 
طريقة الوصل الحلقية لإع 10010 ع9128].‎ . 


'هها 


0 


وسيتم شرح كل من هذه الأنواع بالتفصيل. 

أهداف و فوائد الشبكات : 

ظهرت الشبكات نظراً للحاجة إلى الاتصال بين الأفراد في الأماكن المتباعدة وتبادل 
الخدمات المختلفة» وساعد في ذلك التطور العلمي والتقني . لذلك دعت الحاجة إلى 

المنتشرة في عدة مناطق بنظام واحد و كذلك المشاركة في الأجهزة و البرامج مثل 

ربط آلة الطباعة بعدة أجهزة بدلا من أن يكون لكل جهاز طابعة خاصة. لذلك فان 


من الادارة والدعم المركزي على مستوى جميع فروع الشركة أو المؤسسة المنتشرة 
في عدة مناطق جغرافية. لذلك نجد أن هنالك عدة 





أسباب دعت و أدت إلى انشاء شبكات الكمبيوتر ومن أهم هذه الأسباب التالي : 
١‏ - المشاركة في البرامج و البيانات. 

- الدخول على انظمة تشغيل تكون متباعدة المسافة . 

4 - دعم الادارة المركزية للنظام . 

5 - امكانية انشاء مجموعات عمل موحدة على مستوى مناطق جغرافية متباعدة . 

و مع هذه الأسباب التي أدت إلى انشاء شبكات الحاسب هنالك عدة فوائد من ربط 
الأجهزة في شبكة واحدة؛ وقبل الشروع في هذه الفوائد سنأخذ هذا السيناريو والذي 
:0 سيثبت لنا مدى الفائدة انشاء تلك الشبكات السيناريو لنتخيل وضع شركة ما لها عدة 
فروع في عدة مناطق لكن بدون شبكة تربط بين فروعهاء في هذه الحالة كيف سوف 
يتم استبدال البيانات . سنحتاج إلى مئات الأقراص المرنة و منات أجهزة التخزين لنقل 
المعلومات من جهاز إلى آخر ومن فرع لاخر و هذا سيؤدي إلى هدر كبير من الوقت 
والجهد. و اضف إلى ذلك أنه بدون شبكة سنحتاج إلى طابعة واحدة لكل جهاز وهذا 
يسبب عبء وهدر كبير في موارد المؤسسة. 


من خلال السيناريو السابق نستنتج أهمية وجود تقنية الشبكات والتي تتنلخص في 
التالى : 

١‏ - توفير المال و الذي يسهم في تخفيض و تقليص التكاليف الأقتصادية عبر ما 
تقدمه الشبكعة من خدمات تعجز الحواسيب المفردة من تقديمها . 

؟ - توفير الوقت والجهد في نقل البيانات من مكان لآخر . 

؟ - تسمح تقنية الشبكات من ادارة المؤسسة بشكل مركزي حيث يمكن لكل 
مستخدمي الشبكة استخدام نفس البيانات في نفس الوقت مع اختلاف المناطق 
الجغرافية . 

- امكانية التوسع على مستوى النطاق الجغرافي مع أقل تكلفة مبذوله مما يؤدي إلى 
زيادة الإنتاجية. 





أنواع الشبكات من حيث المدى الجغرافي 
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شبكة المناطق المحليه (للضطآ) - 11ماعلا وععخ 1لوه0. 1 
شبكة المناطق الواسعه للك ]اا) - 11م جاءاخ وععخ عل1110ا 
شبكة المباني للخ ن)) - 1115ماعل وعتخ 15امزلطتةن) 
شبكة خاصة اللحظ) - 11م جاعال8 وععخث 502[1ومء2] 
شبكة المدينة (للخل؟ا) - 11ماعلا وعتخ 71/100011 
الشبكة اللاسلكي لض ]11) - 011 7تاعل8 وععخ لدعم[ ووعاء1771 
الشبكة العالمية للخم ) - 11م 7تاءل8 وععث لهم010) 
الشبكة التخزينية (لئذذ) - 0115 لاء81 وعكم عع10138اد 
0وناهع لا سوهك مماروع5 عمد معيمة 
5 أن 5ه أن/6 51 
| 1015 1 56 
ا 
|| 02125 فادرا لد)ع5 
5 أ0 1905 أه)566 
5 50161 
5 أواع5 
(لةانظوع) ا)وناده قوئة 506 :ألم اا 
01 343 موانامومرامهم "الشابا 
1 قهتت امعها :الها 
101 308 لقحمماهم “الم 








البنية التحتية للشبكة : تتمثل فى المكونات المادية وهذه المكونات تتكون فى داخل 
النشكة ر جين احير اقادرة جر لحان يكضهها الفسن رشان المانات فييا 
بينهما تتمثل هذه المكونات في الكيابل و نقاط الشبكة أجهزة الشبكة مثل الراوترات و 
السويتش ات و السيرفرات و الكثير من هذه الأجهزة سنقوم بشرح هذه الأجهزة في 
الدروس القادمة . 






9 الآن سأقوم بشرح كل من هذه الأنواع بالتفصيل مع امثله على كل نوع من هذه 
الشيكعات : 

1,417 : هذه الشبكة المحلية محدودة المساحة و هي عبارة عن شبكة تربط بين عدة 

حاسبات ولكن داخل منطقة جغرافية صغيرة مثل مبنى مكون من اكثر من طابق 

أوعدة مباني مجاورة أو مثل جامعة أو مستشفى أو شركة وهي من أكثر الشبكات 

أنتشاراًء هذه الشبكة كل ما يتكون منه من معدة أو برامج أو حاسبات هي ملك للشركة؛ 

سنقوم بعمل شبكة حقيقة لهذه الشبكة في الدروس القادمة و كيفية العمل فيها و التحكم 
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711417 : هذه الشبكة الواسعة مفتوحة المدى وهي من أكثر الشبكات انتشاراً وهي 
غير محدودة من ناحية المساحة الجغرافية و وظيفة هذه الشبكة إنه تقوم بربط الدول 
و المدن البعيدة في بعضها البعض وايضاً تقوم بربط الشبكات المحلية ببعض و ربط 
فروع الشركة في بعض ايضاً هذه الشبكة من أكبر الشبكة الموجوده في العالم سنقوم 
بشرح بعض أجزاء هذه الشبكة في الدروس القادمة. 











417" ) : هذه الشبكعة من حيث المدى تعتبر الشبكة الوسيطة ما بين الشبكة المحلية و 
الشبكة الواسعة المحدودة فهذه الشبكة تستخدم في المنازل و المكاتب و المقاهي هذا 
النوع من الشبكات لا يستخدم كثيراً ولكن يجب ذكره للمعرفه. 








247 : هذه الشبكة من النوع الخاص مسافتها لا تتعدى ال ٠١‏ أمتار وتستخدم أحياناً 
للوصول بين جهازين كمبيوتر أو فاكس أو طابعة و تستخدم في أغلب الأحيان تقنية 
البلوتوث اي أن الاتصال يتم بشكل لا سلكي بأستخدام موجات لا سلكية. 








711417 : هذه الأنواع من الشبكات تصل بقعتها الجغرافية لتظم مدينة كاملة أو عدة 
مدن و من امثلتها القنوات التلفزيونية التي تبث في مدينة معينة أو عدة مدن متقاربة 
وكذلك بعض المؤسسات المتوسطة الحجم والتي قد تنتشر في المدينة هنا وهناك يعني 
مثلا بعض دوائر الدولة من بلدية وبيئة والتي تتصل جميعها بمركز المحافظة أو 
الاقليم و عادة ما تتكون شبكة ال (37141717) من عدة شبكات ([472,ر1) متصلة فيما 





7111417 : الشبكة اللاسلكية هذه من الشبكة التي تستخدم موجات الراديو للاتصال 
بين بعضها البعض ولها ترددات خاصة وهذه الشبكة له كورسات خاصة يتم دراسة 
هذا الكورس لتتكمن من التعامل مع هذه الشبكة بشكل صحيح و مفهوم وسنقوم بشرح 


ممع اما 
0م أ ]اناه -أمزمم 





417 :) : هذه الشبكة تستخدم في العادة في شبكة الاتصالات لربط شبكات الموبايل و 
الهواتف الارضية ببعضها البعض لتتمكن من الاتصال ببعضها البعض. 


فاب 0 0 01- 










8417 : هذه الشبكة تتصل في السيرفرات بشكل مباشر ليتم ايصال السيرفرات مع 
مثل كوابل الفايبر وغيره سنقوم بشرح بعض التقنيات في الدروس القادمة. 





سم بثر 





فين 5013 فلنةما5 51/6 


معمارية الشبكة 


6101:1415 
يوجد نوعان من معمارية الشبكات يتم بناء الشبكة على هذا الشكل التالي : 
شبكة الند للند أو نقطة ل نقطة > 71670115 ع2 - 0] م اترعع2 
شبكة العميل و الخادم ك01 ءا اع ك1ع5 / امعان 


سأقوم بشرح كل منهم بالتفصيل و كل من مميزات هذه الشبكات لكل منهم مميزاته 
و عيوبه سأقوم بشرحهم بالتفصيل : 


شبكة الند للند- موعع2] - 0) - مرعع1]2 


. تستطيع المشاركة في الملفات و الطابعة و الموديم‎ -١ 

؟- أي شخص يستطيع الاتصال في الشبكة . 

؟- لا يوجد وحدة تحكم مركزية في الشبكة . 

:- كل مستخدم في الشبكة يقوم بتركيب البرامج الخاص فيه كم يريد . 

5- اتساع محدود للشبكة من ناحية عدد الأجهزة مثل اقصى عدد 20 جهاز 
كمبيوتر يطلق على هذه الشبكة [775/01:1251:011. 

1- لا يوجد وحدة تخزين موحده لكل مستخدم يكون له وحدة تخزين خاصة فيه. 


- شبكة المضيف و الخادم -1ع5©157 / 111©121) 


. نستطيع المشاركة في كل الملفات و الطابعة و خطوط الانترنت‎ -١ 
. ؟- فقط الاشخاص المصرح لهم يستطيعون الدخول للشبكة‎ 

'"- يوجد وحدة تحكم مركزية في الشبكة . 

:- عملية الصيانة أصعب . 

-- أتساع غير محدود من ناحية الأجهزة في الشبكة . 

5- نستطيع التحكم في كل أجهزة الشبكة من مكان واحد . 





يبراع لز عع ون ممعم يا ]بتاع ذا معمحغ رعيدرعهة 





أنواع الشبكات حسب التصميم الهندسي 


65 ]1:1 3/1770 55121آ21] 


يوجد عدة تصاميم للشبكات من ناحية التصميم الهندسي على ارض الواقع و 
يوجد أكثر من نوع لهذه الشبكات سنقوم بشرح كل من هذه الشبكة بالتفصيل مع 


يه 





0ع 00111 بإاانسع 5631 كع الا ومتهآ 
5لا عع11 111 





الشبكة الخطية 10701089 81015 : 
هذه الشبكة لا توجد فيها وحدة تحكم مركزية و على ذالك فهي تتكون من كابل واحد 
يتصل فيه كل الشبكة و جميع الأجهزة و يتم نقل البيانات و المعلومات من جهاز لاخر 
عبر ما يسمى بالموصول أو الناقل وهي أدارة نقل بين جهازين أو أكثر ويتم ذالك في 
وضع نهاية الطريقة طرافية في نهاية الشبكة يسمى هذا الجهاز 1©13121112601 و 
الكابل الرئيسي الذي يربط جميع الأجهزة في الشبكة يسمى ال ©132125012. 


ةع إجبايا 
111 !111 0 
--82 طقل : : 


0 






1 





"1 نزخ ]ا 








ممم 


الشبكة النجمية 10701089 51621 : 

هذه الشبكة لا يوجد فيها كابل واحد رئيسي بل يوجد فيها أكثر من كابل مثل يوجد 
سوتيش و يتم ربط جميع الأجهزة على هذا السويتش ولكل جهاز كابل خاص 
وفي حال تعطل أحد الكوابل لا تتوقف الشبكة كله فقط يتم توقف الجهاز الذي تم 
توقف الكابل الخاص به هذه الشبكة أكثر أنتشاراً و شيوعاً في عالم الشبكة المحلية 
نظراً لسهولة الصيانة و العمل فيها ولها الكثير من المميزات العملية سيتم ذكرها 


في ما بعد . 
تاتلأقاك وميا عم 














ا 


"مارم 











ا 











الشكبة الحلقية توع 107010 ع2نخ1 : 


هذه الشبكة تستخدم كابل في كل جهازين وهي شبكة على شكل دائرة من الكابالات 
لربط مجموعة من الحاسبات معاً ويعتبر الحاسب المركزي جزء من الحلقة وتتحرك 
البيانات بشكل دائرة مما يتسبب في حدوث بطء في الشبكة و غيرها من المشاكل 
الاخر 





الشبكة المعقدة 1070105 11651 : 


هذه الشبكة تسمى المعقدة لإنه تحتوي على أكثر من كابل في كل جهاز و تحتوي على 
مجموعة من الكوابل المربوطة في كل الأجهزة و في جميع الأجهزة يخرج كابل 
على عدد الأجهزة الموجودة مثل لو كان لدينا خمسة أجهزة كمبيوتر سيتم أخذ من 
كل جهاز خمسة كوابل و الجهاز المقابل خمسة كوابل وهكذا حتى يتم الاتصال في 
جميع الأجهزة هذه الطريقة مكلفة جداً جداً ولا يوجد له أستخدام في الحياة العملية . 








شبكة الند للند 16701055 0121م 0) )متم : 


هذه الشبكة تربط الأجهزة في بعضها البعض بشكل مباشر من غير تدخل أية جهاز 
للربط مثل جهاز كمبيوتر يتم ربطه بجهاز كمبيوتر أخرى بشكل مستقيم من غير 
أجهزة ربط مثل الراوتر يتم ربطه بشكل مستقيم مع راوتر أخرى مثل السويتش يتم 
ربطه بسوتيش أخرى بشكل مستقيم بمعنى أخى جهاز مقابل جهاز . 


با 
| 
- 804 0غ غ0 أمم الك 


مم0ااوع00] 





شبكة الإرسال و الاستقبال 1617010559 1ز0م1511)1 0) )متم : 


هذه الشبكة تمثل الشبكة التي تستقبل و ترسل من مقسم رئيسي مثل يوجد سنترال 
يقوم بجمع جميع الأجهزة في مكان واحد ويتم الإرسال و الاستقبال من داخل السنتر 
مثل لو كان يوجد ثلاث شبكات كل شبكة في مبنى و نريد الشبكة أن تتبادل المعلومات 
و البيانات في ما بينهم سنقوم بربط المبنى الأول و الثاني في السنترال و عن طريق 
السنترال سيتم التحكم و الإرسال و الاستقبال . 





شبكة الخليط ع7216455:01:1 :1012010839 119:11 : هذه الشبكة تسمى الهجين أو 
الخليط لأنه تربط ما بين شبكات مختلفة الأنواع . 





022 1115121 
أنواع الكابلات و الموصلات في الشبكات 
ه الكابل هو الوسيط الذي تنتقل من خلاله البيانات و المعلومات من حاسب إلى 
أخرى في الشبكة أو من شبكة إلى شبكة أخرى. 


أنواع الكابلات في عالم الشبكة يوجد الكثير من الكابلات سنقوم بشرح ثلاث من هذه 
الأنواع المستخدم في الشبكات : 





.١‏ ع1طة0) 003131 الكابل المحوري. 
". ع1طة0) ته 0م1715 الكابل المزدوج. 
؟. 03616 عنام 0 مءطزط الكابل الضوئي. 
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ع1مة) 11 151560 ع3016غ) ع1م0) عتعطاط عاطةن) لقتكتةم0ن) 
© سأقوم بشرح كل من هذه الأنواع بالتفصيل و شرح كل من مميزات هذه الأنواع 
٠. ||‏ 27 4.6 : 


1 
حص 


©21) 2033151) : هو نوع من أنواع الكابلات النحاسية المستخدمة ويتكون من سلك 
نحاسي محاط بمجموعة أسلاك مجدولة ويفصل بينهما طبقة عازلة ,الكابل المحوري 
يصنع خصيصا لنقل الإشارات ويستخدم كثيرا لتوصيل جهاز راديو أو جهاز تسجيل 
بجهاز آخر. كما يستخدم من قبل شركات الهاتف والاتصالات . فالإشارات ما هي إلا 
موجات ترددات عالية . تتصل الشبكة المعدنية الواقية بالأرضي فلا تؤثر شوشرة من 
الخارج على السلك المحوري . يكون الكبل المحوري بقطر © - ١5‏ مليمتر , ويستخدم 
أيضا لنقل البث التلفزيوني وفي أجهزة الفيديو .ويعم استخدامه أيضا في شبكات الراديو 
السلكية واللاسلكية .حيث أن أطوال قصيرة منه تستخدم لربط أجهزة ومعدات الاختبار 
مثل مولدات الإشارة . ويستخدم على نطاق واسع لربط شبكات الكمبيوتر في المنطقة 
المحلية . ولكن يتم في الوقت الحاضر استبداله بالأسلاك المحورية المجدولة والألياف 
الضوئية. ومن استخداماته في الأعمال التجارية وشبكة إيثرنت ٠‏ 10611711616 كما 
يربط بين محطة الإرسال التلفزيوني أو الإرسال الراديو وبينهوائي الإرسال وهذا النوع 
يسمى خط إرسال ترددات الراديو أو خط قفصي ويكون عالي القدرة. 





١‏ تاريخ الكبل المحوري : نتيجة للحاجة الملحة في ذلك الوقت بسبب تغير الأوضاع 
الاقتصادية والعلمية كان لا بد من إيجاد وسيلة من التكنولوجيا أنذاك تسهل عملية الاتصال 
والتواصل فجاء الحل باختراع الكبل المحوري.حيث اخترع عام 175١م‏ واستخدم لأول 
مرة عام ١15١م‏ وبعد ذلك قامت '41'821, بتشكيل فريقها الأول الذي اعتمد على هذه 
التقنية.ثم انتقل النظام عام ٠35١م‏ الذي اعتمد على الكبل المحوري وغيرها من العوامل 
الآخر إلى الأسلاك المجدولة والألياف الضوئية حيث أصبحت هي البدائل. 

"- بنية الكابل المحوري : هو كبل واحد يتكون من اثنين الموصلات من هما الموصل 
الداخلي والخارجي وهي تشترك في نفس المحور لهذا سميت بالكبل متحد المركز. الموصل 
الداخلي يعزله عازل كهربائي عن الموصل الخارجي ويغلفهما طبقة واقية عازلة هي الآخر 
فيسهل استخدامه واستعماله .الموصل الداخلي هو عادة سلك رفيع تنتقل فيه الإشارات 
المرسلة » مثل كابل إنترنت أو كبل تليفون أو إلى مضخم صوت .الموصل الخارجي هو 
عادة يكون الدرع مصنوع من نوع مختلف من المواد ويحيط بالموصل الداخلي ويفصلها 
عن بعض طبقة عازلة . و يكون الدرع مؤلفا من إسلاك مضفرة. 

الكابلات المحورية والنظم المرتبطة بهأو ليست مثالية وهناك بعض الإشارات تشع من 
الكابلات. الموصل الخارجي له وظائف كثيرة وهي كدرع للحد من اقتران الإشارة إلى 
الأسلاك فهو يحمي من الحقول الكهرومغناطيسية. هناك العديد من الأنواع المختلفة من 
الكبل المحوري. لأن كل نوع منها مع الخصائص الفيزيائية والإلكترونية مختلف عن الآخر 
حيث أنه يصمم لأداء مهام معينة . 


- أستخدام الكابل المحوري : الكابلات المحورية تصنع خصيصا لنقل الإشارات. لهذا 
تستخدبم في البث التلفزيوني والراديو وكذلك في وصلات الهاتف. تعمل لنقل الترددات 


تعمل لنقل عدد كبير من النطاق الترددي الذي يسمح لها لحمل إشارات متعددة مما يجعلها 
مثالية لاستخدامها في العديد من كابلات البث التلفزيوني. التدريع الواقي المتأرض يوفر 
حماية من التداخل الكهرومغذاطيسي مما يسمح للإشارات على انخفاض القدرة على أن 
تنتقل لمسافات أطول وهو يمنع من اقتراب الإشارة إلى الأسلاك المجاورة مما يتيح زيادة 
أطوال الكبل الموصلة إلى مكبرات الصوت . الكبل المحوري يستخدم طوبولوجيا لربط 
شبكة الاتصال التي هي عرضة للاحتقان. 


د آلية عمل الكابل المحوري : الطريقة التي يعمل بها الكابل المحوري هي طريقة 
بسيطة والإشارات التي تحتاج إلى أن تنتقل يتم إرسالها على طول الموصلات الداخلية 
والإشارة لا تتحرك في خط مستقيم لأن الانحناءات في الكبل المحوري تمنع ذلك من 
الحدوث ثم يأتي دور الموصل الخارجي فهو يتكون من الموصل المجدول الذي يوصل 
ويقي بذلك السلك المحوري الحامل للإشارات أي إشارة مشوشرة خارجية إلى الأرضي 





الإشارة تفقد شيئا من طاقتها لأنها تسافر على طول الكابل . وهذه الخسارة في 

الطاقة تأتي في شكل فقدان الإشارة إلى الموصل الخارجي وهذا بجعل من فقدان 

إشارة الكبل المحوري أقل مثالية لتطبيقات كثيرة ولكن يمكن التغلب على ذلك 

في سكتها وتقوية الإشارات بواسطة مضخم إلكتروني 

- يوجد نوعان من الكابل المحوري : 

ه 24 11211 هذا النوع السميك و قوي من نوعه و يدعم مسافة أكبر من ال رززد11" 
11 

ه 264 112112 هذا النوع النحيف قوي ايضاً ولكن المسافة أقصر من ال .)22 112121 

المسافة ٠٠١‏ متر السرعة ٠١‏ ودر هذا النوع يدعم ال درن1]” 

"- ع801:) «توط 15515660 : يتكون هذا النوع من الاسلاك من عدد من الأزواج 
الملفوفة على بعضيها كما بالصورة التاليةوهذا الالثفاف يعمل على تقليل التشويتن أو 
التذاخل الكهر ومغتاطيسى نوعاما: 





وينقسم هذا النوع إلى قسمين : 
-١‏ الكابلات الثنائية الملفوفة المحمية 5112 / عرزج2 )15531566 51121060 
وهي عبارة عن أزواج من الأسلاك الملتوية محمية بطبقة من القصدير ثم بغلاف 


بلاستيكي خارجي كما بالصورة التالية . 





؟ -الكابلات الثنائية الملفوفة الغير محمية 112(] / عنزه2 1515660 10160عتاكدنآ 


وهي تتكون من أسلاك ملتوية داخل غطاء بلاستيكي بسيط »وقد صنفت جميعة الصناعات 
الإلكترونية كيابل ال 157118 إلى 6 فئات مشهورة هى : 


+ 





1 )22 هذه الفئه تس تستخدم لنقل الصوت فقط ولا تس تستخدم لنقل البيانات 

002) هذه الفثه تستخدم لنقل البيانات بسر عه تصل إلى 4 ميجابت. 
3)) هذه الفئه تستخدم لنقل البيانات بسرعة تصل إلى 10 ميجابت. 
4ا)) هذه الفئه تستخدم لنقل البيانات بسرعة تصل إلى 16 ميجابت. 
5) هذه الفئه تستخدم لنقل البيانات بسرعة تصل إلى 100 ميجابت. 


5) هذه الفئه تستخدم لنقل البيانات بسرعة قد تصل إلى 1000 ميجابت اعتمادا على 
طول السلك و نوعية السوتش. 


6 هذه الفئه تستخدم لنقل البيانات بسرعة تصل إلى 1000 ميجابت و أكثر. 


> 





وكان ذلك قبل أن تظهر الفئة السادسة 6 5017 0216 والتي تستخدم لنقل البيانات بسرعة 
١‏ جيجابايت في الثانية. 


و تتفوق كابلات 517 على 17117 في أمرين : 

- أقل عرضة للتداخل الكهرومغناطيسي. 

- تستطيع دعم الإرسال لمسافات أبعد. 

- في بعض الظروف توفر سرعات بث أكبر. 

- و تستخدم الكابلات الملتوية 17177 عادة في الحالات التالية: 

- عندما ا يكون هناك الحاجة إلى ميزانية محدودة للشبكة. 

- وعندما ا يكون هناك حاجة لتوفير سهولة و بساطة في التركيب. 

هناك نوعين من التوصيل فى الكابل 512 و 17112 : 

التوصيل المباشر (©211© غ9183181) وهو يستخدم لتوصيل أجهزة مختلفة مثل كمبيوتر مع 


04 


سوريسن 
والتوصيل التقاطعى (©211© :201:0980761) وهو يستخدم لتوصيل أجهزة متشابهه مثل سويتش 


مع سويتش 


وهذه صورة ترتيب الاسلك في داخل ال 45-(1 من النوعين الخاصين في التوصيل : 





56 6605501068 60 8انا 57188161701181 6م 
1 171 بن ١‏ وجصصجويرت تتح يبيد 
213173 12 ب 2 1 2 10 
3 0 6وو739هاتتتت 0700 01 

1 21553111333 4 4 

7ب 5 و مجح و 
6 6 “50 +1 6 لاو 56 

يا سحا ممم أ تسيو سسا 

7 2 8 ١ تععمعتحححصصس‎ 


5١ 


تستخدم الكابلات 9717 و 1717 مشبك من نوع 45 -[:1 








"- كابلات الالياف البصرية 280165»© عزامره 1111 : 

كابلات الألياف البصرية تستخدم فى نقل البيانات فى شكل اشارات ضوئية » وهي ألياف 
مصنوعة من الزجاج النقي طويلة ورفيعة لا يتعدى سمكها سمك الشعرة يجمع العديد من 
هذه الألياف في حزم داخل الكيبلات البصرية وتستخدم في نقل الإشارات الضوئية لمسافات 


بعيدة جدا. 





4 


0 


وتتكون من ثلاث طبقات كما بالصورة السابقة : 

-١‏ طبقة القلب 01:) : وهى عبارة عن الياف من الزجاج أو البلاستيك ينتقل فيه 
الضوء. 

؟- الصميم أو العاكس 212001116) : مادة تحيط باللب الزجاجي وتعمل على عكس 
الضوء مرة أخرى إلى مركز الليف البصري. 


"- الغلاف الواقي 2024611226 :19016121 : وهى طبقة تستخدم لحماية الكابل من التغيرات 
الجوية أو الكسر. 
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توفر أسلاك الألياف البصرية المزايا التالية : 
- منيعة ضد التداخل الكهرومغناطيسي و التداخل من الأسلاك المجاورة. 


- معدلات التوهين منخفضة جدا. 





- سرعة إرسال بيانات مرتفعة جدا بدأت ب 100 ميجابت في الثانية وقد وصلت حاليا 
إلى 200000 ميجابت في الثانية. 

- في الألياف البصرية يتم تحويل البيانات الرقمية إلى نبضات من الضوءء و حيث أنه لا 
يمر بهذه الألياف أي إشارات كهربائيةفإن مستوى الأمن الذي تقدمه ضد التنصت يكون 
مرتفعا. 







7 العاكس 
وات 
ا 


- 
١ ' |‏ 8 0 
الغلاف الواثي 


مروت 


يستخدم حاليا نوعان من منفذ التوصيل كما في الصورة 





0 


٠:‏ اسه 


مس9 


الحلا 


أنواع الألياف الضوئية 
ا ل اا 0 
الالياف الضونئية دات النمط الاحادي م111 22001 ع11161ك تنتقل من خلالها إشارة 
وتستخدم في شبكات التلفون و كوابل التلفزيون. 
هذا النوع من الالياف يتميز بصغر نصف قطر القلب الزجاجي حيث يصل إلى حوالي 
9 111:012 حيث 1 ميكرومتر تساوي 0,001 ملليمتر وو تمر من خلاله أشعة الليزر 
نحت الحمراء ذات الطول الموجي ؟ ١-ه5‏ 1111 
الآلياف الضوئية ذات النمط المتعدد 5ر111 110016- 111در و بها يتم نقل العديد من 
الإشارات الضوئية من خلال الليفة الضوئية الواحدة مما يجعل استخدامها أفضل لشبكات 
الحاسوب. هذا النوع من الألياف يكون نصف قطره اكبر حيث يصل إلى 
65 011 و تنتقل من خلاله الأشعة تحت الحمراء. 


مميزات الألياف البصرية : 

-١‏ سريعة جدا في نقل البيانات حيث بدأت ب ( 100 ميجابت/ث ) وقد وصلت حاليا إلى 
أكثر من 200,00 ميجابت/ث. 

؟.مستورى الآمة التي تقدمه ضد التننصت عالية جدا لأنها تقوم بتحويل البيانات الرقمية إلى 
نبضات ضونية فلا يمر بهذه الآلياف أي إشارات كهربائية. 

"- معدل انخفاض الإشارات منخفضة بشكل كبير مهما كانت طول السلك. 

5- منيع ضد التداخل الكهرومغناطيسي التي تؤدي إلى تشويش الإشارات. 

ولهذا يمكن تمديد هذا الألياف على شكل كابلات كبيرة تحتوي على آلآف الأسلاك بداخلها 
دون أن تؤثر على جودة الاتصال. 

5- يمكن تمديد عدة ألياف بصرية بداخل كابل واحد مما يسهل عملية التركيب. 

5 لا تتأثر بالماء بل أصبح الدول تستخدمها لتوصيل الانترنت بين المحيطات. 
أما العيب الرئيسي في هذه الكابلات أو الأسلاك : 

العيب الوحيد هو أنها صعبة التركيب والصيانة ولأنها تعتمد على الزجاج فغالبا ما تنكسر 
النواة الزجاجي عند الانحنائات الشديدة إلا تلك المصنوعة حديثا من نواة بلاستيكية لكنها 
لا تستطيع حمل نبضات الضوء مسافات شاسعة كتلك المزودة بقالب زجاجي . 





...131115 801 )أعدا8 





.15011 عاناتع عتأره رعراام 





/16ع6قل 6اناةن) وس رون 9( 013001179 0018 
/ 


1 


البروتوكولات 15120600015 
ع4 سنقوم بذكر بعض البروتوكولات المهمة جداً التي يجب أن نتعرف عليها ما قبل التعمق 
في عالم الشبكات» سنقوم بذكر البروتوكولات و شرح بسيط عن كل نوع وما هي وظيفة 

كل بروتوكول . 





- في البداية يجب أن نعلم أن كل بروتوكول يأخذ منفذ 2013 يعمل عليه وتبدأ هذه المنافذ 
من 0 حتى 65535 منفذ» و يجب أن نعلم أيضاً إنه يوجد بعض المنافذ المحجوزة لبعض 
البروتوكولاات وتبدا هذه المنافد المحجوزة من () حتى 124 لا نستطيع العمل 
عليهم لانهم محجوزين للبروتوكولات . 

:123/5 - 1201222111 52111 01 

نظام أسماء النطاقات هو نظام يخزن معلومات تتعلق بأسماء نطاقات في قاعدة بيانات 

موزعة على الإنترنت يقوم خادم اسم النطاق بربط العديد من المعلومات بأسماء النطاقات. 

ولكن وعلى وجه الخصوص يخزن عنوان 12 المرتبط بذلك النطاق» بمعنى آخر هو نظام 

يقوم بترجمة أسماء النطاقات من كلمات إلى أرقام تعرف باسم عنوان ال 12 . 

10]00[1 1 011115111261011 ) 11051 ©لتتتهم 125 - ”1211)1: 

يستخدم هذا البروتوكول لإسناد عناوين 2 بشكل الي لحواسب مضيفة 110515 أو محطات 

عمل 1715701:1254261011 على شبكة 102/12»: وبذلك نتجنب حالات التضارب في عناوين 

()»1اكدم» ووع:2001 18) والتي تحدث نتيجة استخدام نفس عنوان 17 لأكثر من جهاز 

على الشبكة (عند إسناد العناوين بشكل يدوي) مما يؤدي إلى فصل بعض الأجهزة عن 

الشبكة» فهذا البروتوكول نظام لاكتشاف العناوين المستخدمة مسبقا. 

[21:0]00 112112511111 01117011 عالمسرك - 11111ك: 

بروتوكول إدارة الشبكات البسيط» هو جزء من حزمة مواثيق بروتوكولات الإنترنت بحسب 

تعريف ”11711 وبشكل أكثر تفصيلاًء هو أحد مواثيق (بروتوكولات) الطبقة السابعة» أو 

طبقة التطبيقات المستخدمة من نظام إدارة الشبكات لمراقبة الأجهزة الموصولة بالشبكة 

للظروف التي تحتاج إلى انتباه من مدير النظام. 

20001 ع2دنا' 55011 - 11 ا3: 

هو بروتوكول يقوم بتوزيع التوقيت العالمي المنسق عن طريق مزامنة ساعات الحواسب 

الالية المرتبطة معا بشبكة واحدة. يستخدم بروتوكول وقت الشبكة المنفذ رقم 123 من 

بروتوكول وحدة بيانات المستخدم 11(1]. 


210001 *1ع1كددة"17' 1112 - 1 11 : 


بروتوكول نقل الملفات» المستخدم في نقل الملفات بين أجهزة الحاسوب سواء من حاسوب 
إلى حاسوب أو من حاسوب إلى خادم. 





2:0]001 ©0111 2051 - «12)(1: 
هو نظام بريد يعمل في طبقة البرامج» ويهدف إلى جلب رسائل البريد الإلكتروني ليعمل ما 
من خوادم 2001 . 

:531112 - عامدسزك‎ 8١1211 11222511 2106001 


هو المعيار الأساسي لإرسال البريد الإلكتروني عبر الإنترنت واليوم يستعمل تطوير له 
باسم 109/15112 اختصارا ل 51/111 )172661206 


251[ 5اع501 عتتتاعء5 - بآادد: 


بروتوكول طبقة المنافذ الامنة 1,233 500114 :5660131 اختصار ر851 يتضمن مستوى 
عال من الأمن في نظام تسلسل البروتوكولات الهرمي. 


11"112] عسررعء5 - 111"11225: 


بروتوكول نقل النص التشعبي الامن (111"11325)هو مزيج من بروتوكول نقل النص 
التشعبي مع خدمة تصميم المواقع تلس / بروتوكول لتوفير الاتصالات المشفرة وتحديد تأمين 
شبكة خادم الويب. غالبا ما تستخدم الشبكي وصلات لمعاملات الدفع على الشبكة العالمية 
للمعاملات ونظم المعلومات الحساسة في الشركات. الشبكي لا ينبغي الخلط بينه وبين النص 
المتشعب الآمن . 


20001 اع أكطة:11 )ع1 دعم 10 - 112 111: 


هو نظام نقل مواد الإنترنت عبر الشبكة العنكبوتية الويب» وهو الطريقة الرئيسة والأكثر 
انتشاراً لنقل البيانات في الويب(975837) الهدف الأساسي من بنائه كان إيجاد طريقة لنشر 
واستقبال صفحات ,11117311 . 

: 11” - 1117111 1106001 

بروتوكول الإنترنت 17 » ميثاق الإنترنت أو ميفاق الإنترنت» هو بروتوكول يعمل على 
الطبقة الثالثة طبقة الشبكة (1,25:©1 ع71645701:1) من نموذج 051» يحدد كيفية تقسيم 
المعلومة الواحدة إلى أجزاء أصغر تسمى رزما()عء1ع02) 5 ثم يقوم الطرف المرسل 
بإرسال الرزمة إلى جهاز آخر مسير على الشبكة يستخدم نفس الميثاق البروتوكول. 
2106001 كدع©©4 1017©ع:1011 أداعاء77اطس 1 1 - 112412 : 


هو اختصار ل 18106001 6655© 4 1011:1017 1151161715116 وترجمتها البروتوكول 
الخفيف للوصول للدليل هو بروتوكول يستخدم في شبكات الحاسوب للاستفسار عن وتعديل 
خدمات الأدلة العاملة فوق بروتوكول 1602/17 بحيث يمكن لخدمات مثل عميل البريد 
الإلكتروني وغيره استخدامها للتحكم بدخول المستخدمين. 


"5 





106001 ع5525ع11 021101 ) 127221ع)12 - 112 )1 .: 


هو بروتوكول يعمل » ويعمل في داخله بروتوكول ال 125 وهو اختصار ل غ)عئع1ع12<9 
10261 1217266 وهو يعتبر من أهم البروتوكولات المستخدمة ولا أحد يستطيع 
الاستغناء عنه في عملية استكشاف المشاكل 17011716512006 ووظيفة هذا البروتوكول 
التأكد من سلامة الاتصال ما بين الاجهزة المتصلة مع بعضها البعض على الشبكة ومن 
خلال عملية ال عدرؤط يتم إرسال أربعة 05عع221 بحجم )زط 32 بشكل )1ع22©12 1*0 
الى الجهة المطلوبة وسيتم الرد بمثل هذه البكت من الجهة المطلوبة لنتأكد هل الجهاز متصل 
على الشبكة أم لا . 

110001 1012اأت[أمدع؟1 ووع::001 دن - 12خ : 


بروتوكول تحليل العناوين 21:0]0©01 :12250111101 4001655 وكثيراً ما يشار إليه 
بإختصار «(«41#1) هو بروتوكول الاتصالات السلكية واللاسلكية المستخدمة لتحليل 
الوصول . 

210001 122501111011 5و5ع:0011 م عكجر»ع 1425 - 1122 4 خ] : 

بروتوكول إيجاد العناوين المعكوس ”141217 : 41112 ©1227©15) يقوم هذا البروتوكول 
بالوظيفة المعاكسة لوظيفة ال 41+5, وهو يمكن النظام من إيجاد العنوان المنطقي خاصته 
عن طريق إرسال العنوان الفيزيائي لمخدم +141 . 


110001 11125[ عتتتتن!' أستمظ 6) أستلمظ - 1«12”112: 


222 اختصار لكلمة 2106001 201126 10 20136 ويعني بروتوكول النقطة إلى النقطة 
وهو وسيلة فعالة تسمح لحاسوب بعيد بالاتصال بالشبكة. يوجد هذا البروتوكول في طبقة 


الربط :12761 129429) في حزمة بروتوكولات الإنترنت 1009/1182 . 
110001 0111:0601 ) 1131151111551011' - 210 ) 1 : 


ميفاق التحكم بالنقل جزء أساسي من حزمة بروتوكولات الإنترنت حيث يمثل هو والميفاق 
1 أولى موافيق هذه الحزمة. لذللك يرمر لهذه الحزمة بالرمز ني سي ا بي 
(1]2/15)). 


21061001 10212812111 “1مع5]- ”101ل]: 


هو واحد من الأعضاء الرئيسية لمجموعة بروتوكول الإنترنت وهي مجموعة من 
بروتوكولات الشبكات التي تستخدم للإنترنت. 


1/ 


)051 





1601 001157516115 
051 : هى مراحل تكون الداتا أو البيانات ونقلها من ال 0657126 5011166 جهاز 
المرسل إلى جهاز المستقبل ©0671 1251111211012. 
وهو نظام في مجال شبكات الحاسوب المرجع الأساسي لترابط الأنظمة المفتوحة . 


المرجع وضعته المنظمة الدولية للمعايير ((150) سنة 1983 برقم 7498 » ليكون نموذج 
نظري موثوق لبروتوكولات الاتصالات بين الشبكات الحاسوبية. 


سبع طبقات (15ع1,253) مختلفة. 


لكل طبقة دور يضم مجموعة مهمات يتطلب تحقيقها داخلها وعبر التواصل مع الطبقة 
التي تسبقها أو التي تليها حسب الترتيب. 

ويشرح مرجع أو إس آي ذلك من خلال 5 أجزاء هي : 

ه النموذج القاعدي 

ه نظام الحماية 

ه التسمية والعنونة 

ه الإطار العام للتسيير (ع1*013)1) 


تم مراجعة المرجع سنة 1994 بتركيز على الجزء الأول. 

عدا يي ع انه شري ني ان الري ييه تكن ع السيء رادار الفى 

تقوم بها أنظمة الربط الشبكية من دون الدخول في التفاصيل التقنية أو ذكر للتكنولوجيات 
المستعملة. بعض تفصيل المرجع من حيث العمليات والوظائف لم يتم لحد الآن دمجها في 
أحد من الأنظمة. 


الأهداف : 
.١‏ ضمان نقل البيانات عبر الشبكة بطريقة امنة وسليمة. 
؟. توفير نفقات عرض الحزمة الدولي. 
". توفير جودة أفضل لخدمة نقل الصوت عبر بروتوكول الإنترنت.7570112 
5. إدارة الخدمة وتوسّع الشبكة. 
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مميزات 2051 : 





21 1221:0121 101 51220210 2 5ع110مترظ 
بمعنى إنها توفر توحيد قياس ثابت يستخدمه مطورون أجهزة الهاردوير للشبكات 


01 50117721 :1220011121 101 1105م 
توفر لمطورى برامج السوفت وير التركيز على طبقة واحدة والتى سيعمل عليها البرنامج 
أو إذا كان سيعمل على عدة طبقات مختلفة حسب الوظيفة التى سيقوم بها 


6©1110102577ع) 1277 01 الاعمتتم ماع06 ل0ع516 
تجعل عملية تطوير كل ما هو متعلق بالشبكات سريعة 


فائدة فهم وترع1,29 051) : 


-١‏ تستطيع فهم و حل المشاكل 13:0111165120041126 الشبكات. 
؟"- معرفة كيفية تكوين الداتا وما هو شكلها فى كل مرحلة 511121015 1:22 . 
"- بعد أن تفهم الطبقات أو مراحل ال 20251 وكيف تتكون البيانات خلالها تستطيع أن 
تفهم وتحل المشاكل التى تصادفك على 
الشبكة »فعندما ا تعرف كل جهاز أو هاردوير أو حتى تطبيق أو بروتوكول أين يعمل 
وفى أى مرحلة فعندها تستطيع التوصل 
لحل المشكدة قطريقة شرع 4 تعولى سسبيل,المثال عتدما 1 تقرم كعمل جرزاقة على جياد 
آخر على الشبكة فتفشل العملية فعلى اى 
اساس فصل لسينة المشكلة فيناك عدة اسياب قد تقو احد هما سبب المشكلة مثل 
الكابل أو كارت الشبكة أو بروتوكول 
مذ/وع1 فعندما ا تفهم طبقات 081) ستعرف أن كل منهم يعمل فى طبقة ولهذا ينصح 
بالكشف أولا عن الكابل الطبقة الأولى 
55121 ثم كارت الشبكة الطبقة الثانية علددثا 0248 ( ثم ع1 ) . 
:- معرفة و تتبع كل شيء في الشبكة من خلل ال 0581) و معرفة كل طبقة ماذا تقوم في 
وقت الإرسال و الاستقبال و تتبع البيانات المرسلة و المستقبلة من و إلى المستخدم . 
5 تفيد بمعرفة النقاط الحساسة في الشبكات و اخذ الحذر منه و كيفية تشفير الدتا و فك 
5- معرفة كل جهاز في اية طبقة يعمل مثل الهاب و الراوتر و السويتش و جهاز 


>| 1835 - دره اام عد5عل0 ع صر لا اعنة ا 

56لا - أتلع الله ! أبتورع كن عطا آم ده اهادع لدع ادرحما 

21 رعممع ااتأاكم - 481 آه رهاق آاضصضعد5عزم عصضة وذ ا أقصرمع 
5 كانتي أت 1ه 111125 الا اام دزدره كنلت1| أت عاكرهة تتترق م 
2065 - 0818 1ه 51ت !] ع1 زعيتن أن زادرة ب 

5ع امتتداع ر ورع عت اعط لت عا مشذاعص عط صا نعدها] عط اه نادره ب 


2 تألمقعه5 عقة مسمتعاعقم - عممقطعع ؟هم دعابك 


ل (0 05 بي ين 83 حب 


انها - كه أةاعع صقم لوهعاأكاظم عنة اهءأراععاع 





5. 





طبقات المرجع : يعرض مرجع أو إس آي على شكل 7 طبقات (التي تتكون) بشكل 
عموديء أعلاه الطبقة السابعة وأسفله الطبقة الأولى. 


12571 11261011رمق -7 
1 :215612121011125 -6 
125:1 555101 -5 
125:1 113252011 -4 
125:1 :011101 -3 
125:1 عكلدنتا 10212 -2 
1251 لوء1وقطط -1 


موتاوء لصيف ما ذذقعةع6 عا روريجعة١‏ 03 ممم 


صمتام ممع خه دماللقامققمق م586 قاة0 3116 1معوععم 
ممتاقء أذسا فته م6 أفعظط هاما 61 - 
با ااأطةااة 5 8 عفمنحكصمدق نمع ما لعواع 20 1 
(وققتاناة]) حوتاة ذنم 6618 عمة لاقم > 0 تاج ل 
علا غ غعذارا) مداوعة للم امعزولنناعم 0313111151 


نلا لطاكمة بمقماة © اقحاوات ,ذأعة ١‏ اوعأع/زطم 


ود سمي أب ا (0أأءع2©6ه0ء1ع01! ومع أؤلا5ة مصعم 0) اع كه 05١‏ عط1 


6171010 الناذممعلاع اعله0لا 100/18 اع1/600 051 


32 4 









دوأأهء|امصممق 


ته مالم الاعوعمم 
م ث6 
أ/1 0 ؛ «ع ل 
5 (امثمهك .وماةأم) 5 
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شرح مراحل كل طبقة من طبقة “1,296 251 بالتفصيل : 


سأقوم بشرح كل طبقة بالتفصيل مع ذكر بعض الامثلة على كل طبقة و معرفة كل طبقة 
وماهي وظيفتها . 


127:1 1121011مملق -7 


هذه الطيقة المسؤولة عن التطبيقات هذل البرامج التى يتعامل معها المستكهم مثل: تفج 
الانترنت يحتاج الى البرامج مثل برامج التصفح 2زمنتط') ع1ع00© أو 71021115 
1101 أو عندما يريد رفع ملفات إلى السيرفر أو سحب ملفات يحتاج ايضاً إلى برامج 
النقل مثل 67116126 751:17 أو عندما ١‏ يحتاج ل إرسال بريد أو استقبال بريد يحتاج برنامج 
0110015 كل هذه البرامج تعمل في طبقة التطبيقات - 125:1١‏ 4270110211011 بمعنى 
ما يتم العمل عليه من قبل المستخدم بشكل تطبيق كله يندرج تحت طبقة ال 4177112261011 
61 و بطبع كل هذه البرامج تحتاج ل البروتوكولات و سأقوم بذكر بعض من هذه 
البروتوكولات التي تعمل في طبقة التطبيقات - ١ر125‏ 20112261012 . 


في هذه الصورة يوجد برنامج ال 10:2ع:111 74021119 و برنامج ال 201161001 في هذه 
المرحلة يجب المعرفة اننا الآأن نقف في الطبقة السابعة و هي طبقة التطيبقات 
“م129 62)1011 نام واي برامج اخرى . 
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45 شكرًا لاختيارك فُيَرذُكس! للاستفادة بأكبر قدر من متصفحك: اطع على أحدث العزايا. 
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(11©26101 مم ) 
البروتوكولات التي تعمل في طبقة التطيبقات - رع193 1©2)10122آدمر4 : 
. )1011 , 21112 . ]1< , ملل ] . ممر[ ] . 12" [] , ذلار] , م1/ز احزدى 


أعماء 1 ,5518 . طثناا , طذنةا , مذ ال/ة] , 2223 , 50112 , الأطلا معم0 
. آذك / هآ[ , موده1 , مذند , 1[كآط , طاهد , 
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1271 22125621261011 -6 
هذه طبقة العرض الطبقة المسؤولة عن تهيئة البيانات و التفريق ما بين كل نوع من البيانات 
و في هذه الطبقة يتم العمل على اعداد و اخذ كل امتداد على حسب نوع البيانات مثل 
النصوص و الصور و الفيديو و الملفات المضغوطة و تقوم هذه الطبقة بعمل تشفير و فك 
التشفير للبيانات و تقوم بتغيير شكل البيانات إلى أشكال مختلفة إذا تطلب الأمر و بعد أن 
تتم عملية التهنية سيتم الإرسال من جهاز المرسل إلى جهاز المستقبل و العكس . 
مثال على طبقة العرض تقوم طبقة العرض بعمل الصيغ المناسبة للبيانات مثل عندما نقوم 
بإرسال صورة ستقوم الصورة بنزول من طبقة التطبيقات و هي ال ١1ع:193‏ 471116361012 
و الوصول إلى طبقة العرض 125861 721656116361011 و عند الوصول لهذه الطبقة 
ستقوم بعملية تهئية الصورة و وضع الصيغة التالية إذا كانت صورة الصيغة 28[ , 7115 
]زع , في هذه المرحلة سيتم تحديد نوع الصورة و إرساله بصيغتها . 
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1271 2]261011ع5ع21آ1 
البروتوكولات التي تعمل في طبقة العرض - 1253١‏ 21656111211011 : 


, كآرااط , ملخظ , طلخ , 1113/1 ,. )اللناظط , 1[الأخذ , عططالة , )نا طل 
. آلالى , رلذط , طبرلا 


عملية التهئية : هي عملية تهيئة البيانات أو الداتا ليتم اخذ صيغتها و امتداها المناسب . 


عملية الضغط و فك الضغط ::هى عملية ضيغط البيانات.من قبل المرينل حتى تصرل المستقل 
و عند استلم البيانات للمستبقل سيتم فك الضغط و كذلك عملية التشفير و فك التشفير . 


دن 





5- 5551011 1271 


هي الطبقة المسؤولة عن جلسة العمل و عن ادارة و فتح و اغلاق اية اتصال ما بين 
المستخدمين و مثال على ذالك عندما نقوم بفتح أكثر من موقع على شبكة الانترنت 
نقوم بدخول على المتصفح و نقوم بدخول على أكثر من موقع في نفس الوقت و من 
غير اية مشكلة هذا لي إنه طبقة ال :5655101 تقوم بادارة الاتصال و تنظيمها بينم 
تقوم ايضاً هذه البطقة بفتح كل بورت لكل تطيبق معين مثل انا الأن اتصفح موقع فيس 
بوك و اريد الدخول إلى موقع جوجل و يوتويب في نفس الوقت لا يوجد اية مشكلة 
سأقوم بدخول عليهم بكل سهولة وذلك لي أن طبقة ال 56551012 تقوم بفتح بورت 
لكل موقع لوحده و ايضاً هذه الطبقة تقوم بتحدد نوع الاتصال المستخدم مثل الإرسال 
فى اتجاو و اعد ارد هذا ينل ار يان فى لخاد رحد رسن ور راج مال ارادير 
و التلفزيون تسمع ولا تسطيع الرد عليه و يجد ايضاً الإرسال و الاستقبال في نفس 
الوقت (1»:2م001 1314) هذا يعني الإرسال و الاستقبال في نفس الوقفت ولكن بشكل 
متقطع مثل عند وصول الإشارة للطرف الآخر سيتم الاستقبال و عند استقبال الإشارة 
و قبولها يستطيع الإرسال مره آخر من المستقبل إلى المرسل ولكن بشكل مرتب و 
منظم من دون تداخل الإشارة , و يوجد النوع الاخير من أنواع الإرسال 

(165م011 1111) هذا النوع من الاتصال يكون بشكل مباشرة استقال و إرسال بخط 
واحد من دون انتظار بمعنى يستقبل و يرسل في نفس الوقت على خط واحد من دون 
تقطع مثل عندما تكون تتصل على أحد الاصدقاء و تتكلم معه على الهاتف لحظة انك 
تسطيع مقطعته و الحديث معه و هو في نفس الحظة يتكلم و انتا في نفس هذه الحظة 
تتكلم هذه يعني انكم على نفس الخط تستطيعون الحديث و هذه يعني إنه (2:ء1م011 0 
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البروتوكولات التي تعمل في الطبقة المسؤولة عن جلسة العمل - 12561 56551012 : 


1ك 500 ,8ن)ل8 ,الذاطا 82105 1 طلا ,لاظعا ,الاك ,ذطلخ ,12 ] ,ماحد 
2 ,1إنانا 1 ل[لا ,ثلللااد 
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هذه الطبقة المسؤولة عن نقل و ادارة البيانات و تحديد نوع البيانات المرسلة و المستقبلة 
وبعده تقوم بتحديد نوع البروتوكول المناسب للبيانات في عملية إرسال و نقل البيانات مثل 
بعض البيانات تحتاج استخدام بروتوكول 71:0]001 )011611 01221611012 ) 10012 
هذا البروتوكول يستخدم في في نقل البيانات المهمة جدأ هذا البروتوكول بعد نقل البيانات 
يتاكد من وصول البيانات بشكل كامل و إذا لم يتم توصيل البيانات بشكل كامل سيقوم بعودة 
إرساله مره اخرى و يوجد عملية تقوم بهذه المهمة ساقوم بشرحها في نهاية هذا الموضوع 
. اما البيانات التي تستخدم بروتوكول ال 0011126©141011155) 11122 هي البيانات تكون 
مثل الصوت و الفيديو مثل عندما تستخدم برنامج السكايب بعض اوقت تشعر أن الصوت 
أو الصورة يوجد فيهم تقطع و عدم وضوح للصوت و الصورة لماذا لإنه هذه البيانات يتم 
نقلها عن طريق بروتوكول ال111(2] و هذا البروتوكول لا يهتم في توصيل البيانات بشكل 
كامل فقط ينقل مره واحدة ولا يتاكد من البيانات هل تم استلامه بشكل كامل أو لا لهذا السبب 
ترى الصوت أو الصورة يوجد فيها ضعف و تقطيع على عكس بروتوكول ال 106072 فهو 
يتاكد من وصول البيانات بشكل كامل . 
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البروتوكولات التي تعمل في الطبقة المسؤول عن نقل و ادارة البيانات - :135 11305701" 
12106001 2011111111116261011) 11311111551011 :1021 


1]10]001 1تتة1ك 102123 عاءع5نا :01آنا 


ا 


طريقة التحكم في نقل البيانات في طبقة النقل -دع:1237 118125001 : 
يوجد طريقتان للتحكم في عملية نقل البيانات . 
-١‏ التحكم في نقل البيانات 01261:01© 11088 , و تصحيح الاخطاء 1011)©)ع:2011© 111:01 


تتم عليمة نقل البيانات 0111:01© 11077 عن طريق تقطيع الداتا ثم ترقيمها ع 56011111 
ثم الإرسال و التأكد من الطرف الآخر بالإستلام وقته يقوم الطرف الآخر برد على إنه 
استلام البيانات بشكل صحيح 122207716)015112115 4 إرسال باقي الداتا . 
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11015-00111601 


"- يتم تحديد نوع البيانات و بعده يتم تحديد نوع البروتوكول الذي يجب استخدامه 161092 
“آلآنا 01 . 
"- بعده سيتم اختيار البورتات المناسبة لكل تطبيق . 


يوجد نوعان من البورتات :- 

البورتات المحجوزة تكون هذه البورتات محجوزة في داخل النظام لبعض التطبيقات و 
البروتوكولات و تبداء هذه البروتوكولات من ( 1024 10 0 ) و هذه البروتوكولات لا 
يمكن استخدامها على تطبيقات اخرى . 


البورتات الاخر و تستخدم هذه البورتات من قبل التطيبقات التي يتم العمل عليه على النظام 
مثل البرامج مثل برنامج المتصفح أو برنامج السكايب أو برنامج الريموت كنترول أو برنامج 
التحكم عن بعد و هذه التطيبقات تقوم باخذ بورتات بشكل عشوائي للخروج على الشبكة 
للوصل إلى جهاز اخرى ليدخل من بورت مختلف . 
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شرح كل من بروتوكول ال 1005 و ال 1701 : 
101:0001 0111111111112211011) 119151111551011 :101 


هو بروتوكول يتحقق من وصول البيانات المرسلة و هو يحتاج إلى جلسة عمل ما قبل 
إرسال البيانات إلى الحاسوب الآخر و تسمى هذه العملية ع2211:05122[1 75725 غ111" 
, ومن خلال هذه العملية يقوم ببناء جلسة عمل ما بين الجهاز المرسل و المستقبل . 


عندما | يتم إرسال إحدى الرزم من حاسوب إلى آخر فان هذا البروتوكول يتأكد من وصول 

الرزمة إلى الحاسوب . و إذا لم تصل فإنه يقوم بإرسال الرزمة مرة أخرى » حتى يتأكد من 

أنها وصلت و بعد ذلك يرسل الرزمة الثانية و يتأكد من وصولها و بعد ذلك يرسل الثالثة و 

هكذا حقى ‏ تكقيل كن الر زمية يشكل كاف , 

تتم هذه العملية بناءاً على ما يسمى 159560 1012)© 0112© 

حيث أن الحاسبان اللذان يتراسلان البيانات يتفقان على كمية بيانات محددة سوف يتم إرسالها 

في الوقت واحد و ذلك بناءاً على سرعة الحاسبان و يتم الاتفاق على أمور أخرى و هذا ما 

يسمى بجلسة العمل . 

ه هذه الصورة تعبر عن كيفية إرسال و استقبال البيانات ما بين الحواسيب و كيفية بناء 
الاتصال ما بينهم في بروتوكول ال 10082 . 
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قبل الانتقال إلى بروتوكول ال 17195 يجب أن نتعرف على نقطة مهمة جداً جداً جداً جداً : 


بروتوكول ال 171912 يعتمد على طريقة 20012126©141011655) بمعنى إنه لا يقوم ببناء 
الاتصال ما بين المرسل و المستقبل مثل بروتوكول ال 16١85‏ بل إنه يرسل رسالة لعنوان 
المستقبل بشكل مباشر من دون بناء جلسة عمل ما بين الأجهزة و التي تسمى بعملية ال 
121015121 1155 1111 . 


بروتوكول ال 1)02' يعتمد على طريقة )0ع00122©11012-00136126) بمعنى إنه يقوم 
ببناء اتصال ما بين المرسل و المستقبل » قبل عملية الإرسال و حيث إنه يقوم ببناء 
عملية اتصال كاملة و مباشرة ما بين المرسل و المستقبل. 


"/ 





1]10]001 تتتة1ك 102123 تاء5نا :101آنا 


بروتوكول بيانات المستخدم يقوم بتقسيم الرسالة إلى عدة أجزاء و يقوم بإرسال هذه الأجزاء 
إلى المستقبل مع وضع عنوان المستقبل في كل جزء من أجزاء الرسالة طبع » ويرسل هذه 
الأجزاء في فضاء الانترنت مما قد يجعل جزء يصل قبل جزء آخر فهذه الأجزاء لا تسلك 
نفس الطريق في الشبكة. 


إن هذا البروتوكول لا يقدم أي ضمان لوصول الحزمة بشكل صحيح أو كامل لان هدف هذا 
البروتوكول هو إيصال الحزمة بشكل سريع وفي اقرب وقت ممكنء و ليس هدفه إيصال 
الحزمة بشكل صحيح و التأكد من وصولها بسلامه كما يفعل بروتوكول ال 10002. 


ه هذه الصورة توضح كيفية إرسال البيانات بشكل مباشر من دون جلسة عمل مسبقة أو 
بناء عملية اتصال مسبقة على عكس بروتوكول ال 1002 . 





0002| 
3111 11آ 0 أنازعمع8 56101110 
1101 110 )آنا 010 
66211110 


الفرق بين 11(2] و 1602 : 


بروتوكول ال 11122 أسرع من بروتوكول ال 1602 لان ال 151192 لا يتحقق من صحة 
وصول الرزم بعكس ال 1007 الذي يتحقق من صحة و سلامة وصول كل رزمة من 
البيانات . 
إذا أرسلت حزمتين عن طريق بروتوكول ال 11192 فانك لا تعرف أيهما سوف تصل 
أولآ لان كل واحدة من الحزم تسلك طريقا مختلف , أما ببروتوكول ال 1602 فان الحزمة 
تصل بالترتيب حسب ما أرسلها المرسل فالرسالة التي أرسلت أولا تصل أولا و هكذا . 
التطيبقات التي تعمل في ال 1007 و 1711(7 التطيبقات المشتركة مثل البروتوكولات : 
,20153 - 5لا[ ,25 غ201 - 51/11 ,23 غ201 ح أعماء 1 ,21 زمط - م [] 
.20150 - 1212 ,201161 - 51/1/12 ,20169 - م1171 
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هذه الطيقة المختصة في الشبعة و هي المسؤولة عند ادارة ال 4عع129[1 تتم عملية التحويل 
إلى غ221 بعد نزول الداتا من طبقة النقل 195:1 1731257014 يتم نزول الداتا على 
شكل 1222616ع»5 و بعد وصولها لطبقة الشبكة 19593٠‏ 2164570112 يتم تحويلها من 
11 »5 إلى 2931264 و بعده يتم إضافة 182 جهاز المرسل و جهاز المستقبل و بعد هذه 
العملية تقوم هذه الطبقة بتحديد مسار ال 2124 الذي سيتم نقل البيانات منه و الذي يسمى 
الموجه أو التوجيه 1011128 في هذه المرحلة يتواجد في المسار بروتوكولات توجيه 
المستخدمة ما بين الموجهات أو الراوترات مثل بروتوكولات ”0551 , 1710142 , 1212 
21)م]. 


لم0 المققطع0 قلاناع تعنزها أادمقرت؟ لعأعارقجقعمع تدعننه! مادعداههم عزها أرممكعية 


أقتاع +" 





:اانا قتاوم د 


ات أق لام 1 





البروتوكولات التي تعمل في طبقة الشبكة - ١زع:195‏ 2161150112 : 
:11 22,11 , عع125 , لال )] , 2[ , 1216 ,12214 
5117-لعننامج1 ,طلع ,طم ,و0 ,تلن ,م90 
هذه الطبقة هي المسؤولة عن الشبكة بشكل مباشرة في عملية توجيه البيانات من شبكة ل 
شبكة اخرى في منطقة اخرى و هي المسؤولة ايضأ عن عملية الربط ما بين الراوترات أو 
الموجهات و هذه الطبقة من أهم الطبقات الذي يجب على الدارس فهما جيداً في حال وقوع 
هذه المشكلة بشكل سريع . 
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(ع127 علسنا 2-0215 
طبقة ربط البيانات أو طبقة ربط المعطيات طبقة ربط البيانات هي الطبقة التي يتم فيها تجهيز 
البيانات من أجل تسليمها للشبكة اي تحويل البت الخام إلى جدول من الإطارات. 


و يتم تغليف الحزم (226©1©1) في إطار (171241/117) وهو مصطلح يستخدم لوصف حزم 
البيانات الثنائية (01262 1112217) البروتوكولات في هذه الطبقة تساعد في عنونة واكتشاف 
أخطاء ومعالجة الأخطاء في البيانات التي سترسل وتستقبل. وتقوم بعملية نقل كتل من 
البيانات عبر الرابط الفيزيائي (المادي). فالحواسيب المضيفة ترسل من وإلى واجهات 
معالجات الرسال (17011 501ووع©21:0 75155286 ©1121112) التي تعالج الاتصالات 
عبر رابط الاتصال المادي. 


بشكل عام تكون مهمة طبقة ربط البيانات صنع خط فيزيائي يظهر الخطأ إلى الطبقات 
الأعلى وهذا ما يدعى بالدارة الافتراضية. 


هكذا الطبقة الأعلى من التسلسل الهرمي. 


البرتوكولات تستطيع تمرير البيانات إلى الأسفل حيث الطبقات المنخفضة وتكون قادرة أن 
تفترض إذا كانت الرسالة وصلت إلى وجهتها بالإضافة إلى أنه من المهم أن يحصل 
المستقبل على البيانات بنفس الشكل المرسل. وهذا مايعرف بشفافية البيانات والتي تعني أن 


طبقة التحكم بالربط المنطقي : 


أو طبقة التحكم المنطقية ')ر]ر1] 001241:01) ع1ذاذ.آ1 1,081091 يتم فيها تحويل ال 131)5 
إلى 183745 ثم تحويلها إلى 19312265 ويتحدد نوع وحجم ال 13913132 حسب ال 
01067 7216155011 1,0812081 والمقصود بها طريقة تخاطب الأجهزه هل تستخدم 
ال عذنةة جدعع10[1 مثلا أم ال موج)و مثلا وهى الطريقة الشائعة فحجم ال 171812 يختلف 
هنا وأيضا حسب نوع البروتوكول المستخدم يختلف حجم ال -- 15312 طبقة التحكم 
بالوصول إلى الوسائط : '8142)1 001161:01') 4©©©55 71»0193 -- يتم في هذة المرحلة 
وضع العنوان ماك 40101:59, ©7136 الخاص بكرت الشبكة وهو متفرد ولا يتكرر في أى 
جهاز إلى ال 7503122 وأيضا بحث طريقة وضع البيانات على الكابل بطريقه لاتتعارض 
مع وضع جهاز آخر للبيانات على الكابل في نفس الوقت. 
المشاكل التي تواجه طبقة ربط البيانات : 


.١‏ أخطاء على الرابط المادي بسبب الضوضاء وأخطاء خط, 

.١‏ معدل نقل البيانات من الخط محدود على النحو الذي يحدده عرض النطاق الترددي. 

؟. سرعة تجهيز محدودة من قبل المضيف وواجهات معالجات الرسالة  .)819(‏ . 
فالمضيف يستطيع فقط الموافقة على بيانات ضمن مجال معين. 

. حجم الذاكرة المؤقت على ( 1247/1 ذاكرة الوصول العشوائي) . 


5 ] اعلأقها “امنا 0818 





83 3116 نانام بم 
لمعأأقء ذأ ععنزقا )انأ لنامم تلللحلق 


,3136 
ِ 0نامع ][أامممف | 
0 عماباع0 3 15 700 م 1 
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5عمأياع ل ع0701 

3 16 0017110160 
نا أ ل 1111710امه 


]لئاعلا 





12971 علدنا 12262 


م125 1-2155121 
هذه الطبقة الاخيرة من الطبقة السبعة و هي آخر مرحلة تمر فيها البيانات أو الداتا بشكل 
نهائي ليتم ايصاله للجهاز المطلوب , و في هذه المرحلة يتم تحويل الداتا أو البيانات عند 
الوصول لهذه الطبقة تكون على شكل فريم 17931222 و تتم عملية التحويل من فريم 
2 إلى اشارات كهربائية 13115 و يقوم بهذه الوظيفة كرت الشبكة و المودم و بعد 
الانتهاء من هذه العملية يستم التسليم لكابل الشبكة المتوصل في كرت الشبكة و بعده ستبحر 
البيانات في عالم الشبكة للوصول إلى الجهاز المطلوب . 


اع/إ3ا كامأا 038 10 اع/إذ| كامأا 030 ممع 


اهأ ولام 
إع/اج| 
0 11365115510 


مع:125 121كوطاظ 


أهعأولاام 
علاج| 
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البروتوكولات التي تعمل في طبقة ربط البيانات و الطبقة الفزيائية 





25551231 - نلت:135 علطتا 102162 


58 286 عامهس!ا ععنزقا عامأا هذونا 
لمانا إأاشا اعنزقا |05 





اق كامطنت 
عنقا 














« الأن لنتعرف على شكل الداتا في كل طبقة من الطبقات السبعة في الجدول التالي : 


0 


« الأن لنتعرف على الأجهزة التي تعمل في كل طبقة من الطبقات السبعة في الجدول 


التالي : 
1 011626101مم 





5115016 









الأن ناتي للتوضيح الاكثر أهمية في الحياة الحقيقة و العملية كل هذا الشرح هو عبارة عن 
شرح و مفهوم للطبقة السابعة 135619 0581© ولا يوجد له وجود ولكن في الحياة الحقيقة 
يوجد ما يسمى ال 1602/112 و هو مكون من اربعة طبقات ماخوذ من النموذج الأول و هذه 
الصورة توضح نموذج ال 1002/11 . 


8] إماي ]1 اع150] |05 


1لن لاقع |اتردرم 


ان أأقء [أتردرم 





الأن بعد أن فهمت النموذج الأول و هو النموذج المكون من السبع طبقة الأن يسهل عليك 
فهم النمودذج الثاني وهوال 1)12/12. 


1127 


1:00©0[1”آ1 11111111 / 1*1:00©01 1011:61:01 ) 121151111551011 
لقد تم اختراعها سنة 1970: وكانت جزء من أبحاث مؤسسة 
4 »؛ التي قامت لتوصيل أنواع مختلفة من الشبكات وأجهزة الكمبيوتر. وكان تمويل 


هذه المؤسسة عاما من أجل تطوير هذه“ اللغة“» ولذلك فإنها تتصف بعدم تبعيتها لأحد . 
والنتيجة أنها أصبحت ملكا عاماء وبالتالي لا يمكن لأحد ادعاء الحق باستخدامها له فقط. 


واكثر من هذا فان بروتوكولات 1602/17 تتكون من عتاد ©:78193:15183 وبرامج 
مستقلة » ولذلك فان اى شخص يمكن له أن يكون متصلا بالانترنت ويشارك 
فى المعلومات مستخدما اى نوع من أجهزة الكمبيوتر. 


ماهوالبروتوكول: 

البروتوكول بالنسبة للكمبيوتر على الإنترنت عبارة عن مجموعة القواعد التي تحدد كيف 
يمكن لأجهزة الكمبيوتر أن تتفاهم مع بعضها البعض عبر الشبكة التي تتواجد عليها. 
وشبكة الكمبيوتر تعني جهازي كمبيوتر أو أكثر متصلة مع بعضها البعض وقادرة على أن 
تتشارك في المعلومات ا ا ار د 0 
تبادلها مجموعة من الرسائل. وحتى يكون في إمكإنها فهم تلك الرسائل والعمل على تنفيذها 






فإن على أجهزة الكمبيوتر الموافقة على العمل بقواعد واحدة متفق عليها. فإرسال واستقبال ‏ - 
البريد الإلكتروني ونقل الملفات والمعلومات وغيرها هي أمثلة على ما تقوم به أجهزة 
الكمبيوتر عبر الشبكات باستخدام مجموعة القواعد التي تحدد طريقة تفاهم أجهزة الكمبيوتر 
مع بعضها أو ما أسميناه بالبروتوكول. 


إن البروتوكول يقوم بوصف الطريقة التي يجب على تلك الأجهزة أن تتبادل فيها الرسائل 
وتنتقل المعلومات. 

البروتوكول يختلف باختلاف نوع الخدمة التي تقدمها الشبكة » وعلى سبيل المثال فإن 
الإنترنت قد تاسس على مجموعة البروتوكولات التي تكون عائلة واحدة هي 112/112 


2/12 في الواقع هو عبارة عن بروتوكولين مختلفين ولكنهما يعملان معا دوما في نظام 
الإنترنت» ولهذا السبب فإنهما أصبحا مقبولين لأن يوصفا بأنهما وكأنهما نظام واحد. 


إن بروتوكول 1602/12 في الواقع يعتمد عليه جميع أساليب العمل خلال الإنترنت وأنه 
على أسس هذا البرتوكول تأسست بروتوكولات تكون عائلة واحدة من خلال بروتوكول 
212 ». ومن أهم هذه البروتوكولات : 


2:0001 'اع1كد ه11 1[زد51 عامدسزك (531118) ويتحكم في طريقة إرسال واستقبال 
البريد الإلكتروني . 


(11) 20001 دع 1كدة"1" 1516 وذلك لنقل الملفات بين أجهزة الكمبيوتر . 


210001 ناء أكددة::1' اءزءع)61م 2190 وذلك لبث أو إرسال المعلومات على صفحات 
الشبكة العالمية (5955597) ع1 11106 1701:1101 


إن هذه البروتوكولات تستطيع تمكين الأنواع المختلفة من أجهزة الكمبيوتر مثل الكمبيوتر 
الشخصي :)7 وماكنتوش وليونيكس وغيرها من أن تتفاهم مع بعضها على الرغم من 
اختلافاتها» والسبب هو أن تلك البروتوكولات تستعمل تركيبة معيارية واحدة فى عملية 
التفاهم .ما هو السيرفر ؟ السيرفر هو عبارة عن جهاز كمبيوتر يتم تشغيل أحد الانظمة التلية 
على 1111112 و الذي يستخدم كمنصة لإطلاق تطبيقات الويب المفتوحة المصدر (1م) 
أو ويندوز و الذي يستخدم لإطلاق تطبيقات الويب الخاصة بمايكروسوفت و المعروفة ب 
(4.857) أي و بشكل مختصر تحول تلك الملفات البرمجية إلى مواقع ويب قابلة للعرض 
من أي مكان في العالم و تصبح بصيغة (.1112/11) . 

حزمة أنظمة الإنترنت هي بنية تصميمية تحدد مجموعة من الأنظمة المستخدمة للاتصال 
في الشبكات الحاسوبية. تقوم عليها شبكة الإنترنت العالمية حيث تؤمن التوافقية في ارتباط 
الشبكات المختلفة في أرجاء العالم مع بعضها البعض. وهي عبارة مجموعة بروتوكولات 
مرتبطة مع بعضها وتعمل معا. 

تسمى أحيانا بحزمة النظم 1602/12" اختصار ل 0026101 1011ود تتا كددة»'1 
1106001 )11ع50001/12 نسبة لبروتوكول 16002 وبروتوكول أوائل 
البروتوكولات التي ظهرت. 





للحزمة ما يقابلها في نظام 051 الفرق بين الإثنين يكمن في كون الأولى اخترعت لحل 
مشكلة واقعية في الاتصالاتء أما 051 فهو نظري أكثر منه تطبيقي. 


وكغيره من بروتوكولات الاتصالء فإن 16012/117' مؤلف من طبقات: طبقة ال 172 هي 
المسؤولة عن نقل حزم البيانات من حاسب لاخرء. حيث يقوم بروتوكول 12 بإرسال كل 
رزمة بناءً على عنوان وجهة المعطيات المؤلف من أربعة بايتات» أو مايعرف برقم .17 

وتقوم الهيئات المسؤولة عن الإنترنت بتعيين مجالات من هذه الأرقام لمختلف الشركات». 
وتقوم هذه الشركات بتعيين مجموعة من أرقامها لمختلف الأقسام. 

المداخل 50000121115 : هي عبارة عن تطبيقات جزئية مسؤولة عن السماح بالدخول إلى 
معظم الأنظمة من خلال بروتوكول1002/12' » الذي لايستخدم فقط للدخول إلى الانترنيت» 
وإنما يستخدم أيضاً على نطاق واسع لبناء الشبكات الخاصة. وقد تكون هذه الشبكات الخاصة 
مرتبطة بالانترنيت» وقد لا تكون مرتبطة بأي شبكة أخرى. ونسمي الشبكة الخاصة التي 
تستخدم بروتوكول 1602/12 وبرمجيات الانترنيت» بشبكات انترنيت. 


وتحتوى كل طبقة على مجموعة من القواعد والبوتوكولات التي تقدمها للطبقات التي تليها 
ومن الجدير بالذكر انك لاتشعر بأى طبقة من تلك الطبقات» أنت فقط تشعر بالطبقة الأخيرة 
وهي طبقة البرامج وهي التي تستخدمها البرامج المعروفة مثل المتصفحات وقارئ البريد 
الاكتروني أو برامج المسنجر. 
بروتوكول التحكم بالإرسال بروتوكول الإنترنت (1602/12) : 

2106001 )ع2مء116 / 1م100 1:01]ددهن) أاورركدرة::1' إذا كان لدينا عنوان اي 
بي فذلك يعني أن لدينا بروتوكول 1602/12 فعند تثبيت هذا البروتوكول يجب أن نعرف 
الحواسيب» ويمكن أن نلخص مفهوم ”11 على النحو الاتي رقم 12 هو لتعريف الجهاز في 
الشبكة (موقع وجوده أو ربطه الفيزيائي على الشبكة) وهو يشبه كثيرا رقم الهاتف فكل جهاز 
يدخل إلى الشبكة يكون له رقم متفرد خاص لا يملكه جهاز آخر ومثلا شبكة الانترنت في 
وقت واحد لا يكون في العالم كله رقمين متشابهين وفي شبكة خاصة لو تعين رقمين متشابهين 
لن يستطيعوا الاتصال في ما بينهم يتألف عنوان 17 الإصدار الرابع من 32 بت مقسمة ألى 
اربع مجموعات وكل مجموعة تحتوي على 8 بت وتمثل هذه البتات بأرقام عشرية مثل 
0 وبما ان كل مجموعة مكونه من 8 بت فيمكن أن يكون أي مجموعة من 
الر قم 1[ الى 255 بالنظام العشر ي أو ثماني خانات (بت) بالنظام الثنائي 
يتم تقسيم البروتوكولات الحزمة 102/19 : 

طبقة التطبيقات 01111 
طبقة النقل 110001 
طبقة الإنترنت ع ]1 
طبقة الربط 7211170115 


:5 


أجهزة الشبكة 





5ع 6117011[ 
أجهزة الشبكات بشكل عام و شرح كل نوع بالتفصيل مع ذكر امثلة على كل جهاز : 
-١‏ الموزع 111113 : هو أحد أجهزة الشبكة و من أهم الأجهزة التي يجب أن تكون في داخل 
الشبكة هذه يقوم بعمل اكثر من وظيفة في نفس الوقت , يقوم بربط مجموعة من أجهزة 
الحاسوب لي يتمكنو من العمل في نطاق واحد و شبكة واحدة يتم ربط كل جهاز حاسوب 


ه كيفية عمل جهاز الهاب يقوم أحد أجهزة الكمبيوتر بإرسال بيانات إلى أجهزة اخرى 
على نفس الهاب تصل هذه الرسالة إلى الهاب و يقوم الهاب باخذ هذه الرسالة و نقلها 
إلى جميع المنافذه المتصله فيه أجهزة الحاسوب و سوفه تتلقى جميع الأجهزة هذه 
ردنا سيد شن و اختناق فى الشيكةا رهنل سيرك للحيار المطارب يك احلها 
و عمل حذف للرسالة عن باقي الأجهزة التي تم الوصول اليهم هذه الرسالة . 

يقوم جهاز الهاب بتكرار الإشارة مثل جهاز المكرر الذي سنقوم بشرحه لاحقاً . 

ه يعمل جهاز الهاب في الطبقة الأولى 1,251 1212951021 ويفهم فقط الإشارة 
الكهربائية. 


ه يوجد عدة أنواع من جهاز الهاب 111115 . 


-١‏ 8111 19و29 الهاب الذي يكون مفعل فيه الكهرباء من غير كابل كهرباء. 

"- 811 4617 الهاب الذي ياتي معه كابل كهرباء و يكون له مقبس كهرباء. 

"- 1111 2819:1300 الهاب الهاجين الذي يقوم بربط أكثر من هاب على مختلف انواعه. 
؛- طنط (غدسععنلاءغصة) ودوك الهاب الذكي. 


صورة الهاب 





5 





؟- المبدل «[ع97916 : يعمل المبدل أو الموزع على ريظ احور : الحاشورب عدييا بعد 77 


على الشبكة ليتم العمل في نطاق واحد و شكبة واحدة و فكرة عمله مشابه لجهاز الهاب 
و الجسر 1313086 حيث أن كلاهما يعملان في نفس الطبقة الأولى [7215:5122 
129:3 و الطبقة الثانية 3ع:1,29 ]121ا.آ1 1294 في طبقة ال 251) يتميز هذا الجهاز 
بسرعة اداه و افضل من جهاز الهاب لان فكرة عمله نفس فكرة عمل الهاب ولكن المبدل 
أو الموزع «1ع51816 أفضل منه في نقاط معينة مثل تقسيم مجال التصادم و جدولة 
الع رون نيز اباي قد 8 رجدو شط از رين اتسين الماك ارين الشاحى 
بكل جهاز حاسوب متصل في المبدل على عكس الهاب لا يوجد فيه جدول العناوين ولا 
يفهم عناوين الأجهزة وكل الهاب يعتبر مجال تصادم واحد . 


ه المميزات التي توجد في المبدل «1ع55516 ولا توجد في الهاب 11011 : 


-١‏ المبدل يحتوي على جدول العناوين الفيزيائية و يقوم بتسجيل الماك ادرس في الجدول 
بعد التعرف على جميع أجهزة الحاسوب التي تم توصيلها في المبدل بعد هذه العملية 
عندما يريد جهاز حاسوب متصل على منفذ رقم 8 يريد إرسال بيانات لجهاز حاسوب 
متصل على منفذ 5 عنده سيقوم السويتش بعمل التالي ياخذ البيانات و يقوم بنظر على 
جدول العناوين الفيزيائية ينظر على عنوان الجهاز المطلوب و يقوم بإرسال البيانات اليه 
بعينه من دون أن يقوم بإرسال البيانات لكل المنافذ الموجودة على السويتش . 

ه كيف تتم عملية الإرسال بشكل مباشر و عدم إرسال البيانات لكل المنافذ على السويتش 
, 

يوجد في داخل السويتش جدول يقوم بتسجيل جميع ال 4.1011:55-©712 الخاص في أجهزة 

الحاسوب و بهذه الطريقة عندما يريد جهاز معين إرسال بيانات لجهاز معين سيقوم الجهاز 
الذي يرد إرسال البيانات بتغليف ال عددرو15 مع ال ووع:4001-©7193 بعد هذا سيتم 
وصول ال 171:91 للسويتش و عمل البث المباشر 1310320682514 على السويتش لمعرفة 


الماك ادرس الذي ياخذ رقم المنفذ ويتم الإرسال اليه مباشرة . 

؟- السويتش يعمل بصيغة ( ©2002 - 20 - ©02) ) . 

"- يقوم بتقسيم مجال التصادم 12زه1201 0111515:2). 

5- يعمل في الطبقة الأولى و الثانية من بقطة ال 51©. 

5- يوجد في داخله 8401011:55-18116-©712 لتسجيل العناوين . 
5 لا يفهم الاي بي فقط يفهم ال ووع:4)1011/-©112. 

7- عنوان البث المباشر لجهاز السويتش 1111.1111.1111. 

4- كل منفذ يعمل بسرعته ولا يشترك في سرعة المنافذ مثل الهاب . 


صورة السويتشس 








"- المكرر زءعغ7624ع12 : يعد هذا الجهاز من الأجهزة المهمة جداً في الشبكة هذا الجهاز 
يقوم بتكرار الإشارة و يعمل في الطبقة الأولى و هي الطبقة الفيزياتية و هذا الجهاز هو 
من ابسط أنواع أجهزة الشبكة و يقتصر عملها على تكرار الإشارة فقط كل ما يتم 
الوصول لحد إنهاء الإشارة يقوم جهاز المكرار بتجديد الإشارة و اعادة إرساله من 
كان 


ه يتم أستخدام المكرار عندما نريد توصيل مسافة أكبر من المسافة التي يدعهما كابل ال 
91م 15915660 هذا الكابل فقط يدعم لحد 1١‏ متر و بعده سيتم التقطع في البيانات و 
عدم وصول البيانات بشكل سليم عنده سياتي حاجت المكرر نقوم بتركيب المكرر على 
آخر نقطة في الكابل و نقوم بتوصيل كابل آخر و بهذه الطريقة سيتم التوصيل لمسافة 
ابعد من ١‏ متر بشكل سليم و عدم التقطع في الإشارة أو البيانات . 


صورة المكرر 





:/ 





:- الموجه 12010161 : الموجه يعتبر من أهم الأجهزة المستخدمة في ربط الشبكات 
المختلفة الكبيرة و البعيدة و القريبة و يعمل في الطيقة الثلاثة 11 70ح اجر 1 


ه الموجه يقوم بعمل أكثر من وظيفة : 

-١‏ يقوم بربط الشبكات المختلفة عن بعض مثل يوجد شبكة بعنوان 10.0.0.0 و شبعة 
بعنوان 192.168.1.0 الأن يوجد شبكتان نريد ربط ما بين هذه الشبكات ليتم التوصيل 
ما بينهم في هذه الحال نحتاج الموجه أو الراوتر ليقوم بربط هذه الشبكات و التوصيل ما 
استقبال البيانات من المرسل 5013166 إلى المستقبل 12654111861012 أو العكس من 
خلال هذا المسار و يستخدم ايضاً لعملية الربط على شبكة الانترنت . 


ملاحظة : الراوتر لا يعني المودم ال ر41(51 الموجود في المنزل الموجود في المنزل هو 
عبارة عن مودم ر41(51, وليسه راوتر أو موجه . 


صورة الموجه - 1901161١‏ 





صورة المودم - 21رع710)01 









5 جهاز البوابة 2661923©) : يعتبر هذا الجهاز من اذكى أجهزة الشبكة و يعمل في جميع 
مستويات ال 251() في البطقة السبعة و هو جهاز لا يعرفه الكثير من الاشخاص ولكنه 
مهم جدأ جدأ و هو جهاز بأختصار يقوم بربط شبكتين مختلفة كلياً عن بعض حيث يقوم 
بعمل ترجمة أو وسيط بين الشبكتين و في الواقع فهو يعبر عن جهاز الموجه 1ع)12011 
ولكن في جهاز الراوتر تم إضافة جهاز ال 22667723) ليتم العمل في داخل الراوتر 


ه ينقسم جهاز ال 22661823) إلى قسمين : 


-١‏ 72646398 2331دء105 : و هذا النوع يربط ما بين الشبكات المختلفة كلياً في البينة 
التحتية مثل ربط شبكة حاسوب بشبكة جوال . 

"- 'إ2246772) 124613381 : و هذا النوع يستخدم بربط شبكتين في نفس المبنى على 
مختلف الشبكات مثل شبكة تختلف عن الآخر من ناحية الاي بي و نقوم بربطهم بهذا 
النوع من ال :22665583) ليتم التوصيل بينهم. 


صورة جهاز ال 2216319295 












أع ع1 


05٠23 ع|ا‎ 
1106000 


لا الا )03 
اع لااع5 


5م011 مج011 








5- جهاز الجسر 811086 : يعمل هذا الجهاز على ربط شبكتين 1,,417 ببعضهما البعض 
بحيث يعملان في شبكة واحدة و ينشئ هذا الجهاز جدول توجيه ©1211 120110125 
يتضمن العناوين الفعلية للآأجهزة و يحدد هذا الجدول الواجهة الرئيسية للرسالة . 


صورة الجسر ‏ 1511066 











لاع احا 


-٠‏ كرت الشبكة :72/10 : كرت الشبكة وهو عبارة عن كرت الغرض منه نقل و استقبال البيانات 
من و إلى ال )721 و تتم هذه العملية من خلال جهاز إرسال و استقبال الإشارة 
(1108135©61961) في ال :7/10 و أهم شياء يجب معرفته عن ال 71107 هو إنه يحتوي على 
ال ووع:4001 75146١‏ ووكل كرت يختلف عن الآخر ولا يمكن تكرار الماك ادرس على 
اكثر من كرت . 


81) - 31645011 11:61:12 )'210 





. 251 يعمل في الطبقة الأولى و الثانية من طبقة ال‎ -١ 

1- يخزن البيانات قبل معالجتها و إرسالها . 

"- يتم التاكد من خلو الكابل الخاص في الشبكة قبل الإرسال عن طريق الالية يستخدمه 
كل من أنواع تقنيات الشبكة المحلية في الإيثرنيت يتم استخدام الالية ال51/14/619©. 

5- يقوم بتغليف البيانات بوضعها في داخل إطار و وضع عنوان المرسل و المرسل اليه. 


اه 


























طرق ارسال البيانات في الوسط المادي للشبكات 





82 1231دطط عط 12 10212 عستلدمء5 01 ك1005ا11 
كك 1 ]ا 


ع يوجد أكثر من طريقة لعلمية إرسال البيانات في أجهزة الشبكة أو الوسط المادي على 
مختلف أنواع الأجهزة التي سيتم ذكره في الشرح 
5111101 
الإرسال في اتجاه واحد من غير الفدرة على الرد 





)3( 01 


2 ع01نانآ 11211 





)©( 1311-0401 


تع مانا للن"1 





اال -اانا؟ (0) 


5ه 





2 1001ك) 
يوفر نظام الإرسال في اتجاه واحد الإرسال فقط من دون الاستقال أو الرد على المرسل 
مثل الراديو و التلفزيون . 

لتعامنادا كلملطآ) 
يوفر نظام الازدواج النصفي عملية اتصال في كلا الجانبين » لكن بالسماح باتجاه واحد في 
وفت ما غير لحظيء أي آ الاتجاه الاخر يتم في وقت آخر. 
عموماًء عندماا يبدأ أحد الأطراف باستقبال إشارة ماء فإنه يبقى منتظراً حتى يتوقف المرسل 
عن عملية الإرسالء قبل الرد. 
ممكنة بين الطرفين إلا أنه في الوقت الذي يتحدث فيه أحدهما ينبغي للآخر الاستماع حتى 
الانتهاء بتحرير زر الاتصال وبالتالي يمكن للأخير ضغطازر الاتصال ليدء دوره وذلك لأن 
كلا الطرفين يبثاه عبر تردد واحد. 

(:عاأمنانآ للنا1) 
يسمح نظام الازدواج الكامل بالتواصل في كلا الاتجاهين وفي نفس الوقت » على العكس من 
تمثل خطوط الهاتف المحلية و الهاتف النقال أمثلة على هذا النوع من الاتصالات. 
في الحاسوب يمكن أيضاً القول بأن الإيثرنيت تعمل بنفس المبدأ. 
لكي تتم عملية الاتصال بالازدواج الكامل ينبغي أن يكون هناك اختلاف مميز بين الطرفين 
مثل استعمال ترددين مختلفين لمنع تداخل الإشارات أو باستعمال مدأولة ذات تقسيم زمني 
بمعنى أن يتم إرسال عينات من إشارة كل طرف على فترات زمنية قصيرة غير ملحوظة 
للآذن البشرية بحيث يمكن إرسالها بشكل متعاقب ومن ثم إعادة فرزها حسب الوجهة. 


)اع |منانا-]| 3 





ا ل سير 
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ااا 
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ياوا لاا 77 
اا “ا 777 


اه 


طرق إرسال البيانات في داخل الشبكات 





1570115 11 12 10212 عنتلومء5 01 كل0طاء11 


طرق إرسال البيانات في داخل الشبكة و يوجد اربع طرق و تم إضافة الطريقة الجديدة بما 
على ذالك . 


111251 


هذه العملية تقوم باخذ البيانات و إرساله بشكل موحد للجهاز المطلوب فقط لا غير ولا تقوم 
بإرسال البيانات لجهاز آخر بمعنى إنه تقوم بعملية الإرسال في اتجاه واحد فقط . 





11111151 


الإرسال لمجموعة محددة مثل نقوم بتحديد مجموعة معينه و نقوم بإرسال البيانات لهذه 
المجموعة فقط مثل لو كان لدينا جهاز و نريد الإرسال ل 5" جهاز هذه هي المجموعة 
التي تم تحديده و ستصل البيانات فقط للمجموعة المحددة فقط . 








1100151 


إرسال البيانات لكل الشبكة لجميع الأجهزة المتصلة في الشبكة و هذه العملية تقوم بعمل 





أكة 41117 


هذه الية لنقل البيانات في الشبكة على شكل اقرب نقطة مثل عندما يتواجد سيرفران أو 
خادمين من نفس النوع على سبيل المثال خادم ملفات يتكون من خادمين وعندما يرد أحد 
المملتخامين-الومطول لى أحدوالأدواكم تقول هذاه الأمليةبفحص اقرابإأقطة للوصبوك.و يتك 
الربط فيها و هذه التقنية افضل بكثير من تقنية ال 51 مع العلم إنه تم حذف ال 
2251 نن ال 1296 و تم عمل الية ال )25»© 4119 . 











- مميزات ال 2516© 417 : يوجد عدة مميزات تم وضعها مع هذه التقنية الجديدة : 
-١‏ الاعتماد عليه في الشبكة عند وجود اكثر من خادم يقوم بنفس الخدمة. 
؟- الامان اصبح اقوى بكثير من ما سبق مثل عندما يحصل هجوم ال 1105 على 
السيرفرات سيتم توقف السيرفرات » ولكن مع هذه التقنية اصبح الأمر اصعب . 
"- القدرة على توزيع الترافيك ما بين السيرفرات عند إرسال و استقبال بيانات . 
5:- تجنب المشاكل مثل عند حدوث توقف لسيرفر معين و يوجد سيرفر ثاني يعمل بنفس 
الخدمة سيتم الانتقال عليه من دون أن يعلم المستخدم إنه تم توقف أحد السيرفرات. 


هع هه 


مجال تصادم البيانات 





02011151011 
مجال تصادم البيانات : هو عبارة عن التصادمات التي تحدث في داخل الشبكة مما ينتج 
عن اختاق في داخل الشبكة , و التصادمات يحدث ما بين حزم البيانات في شبكة ال 
إيثرنت و يحدث التصادم عندما يقوم أكثر من جهاز على نفس الشبكة المحلية بإرسال حزم 
من بيانات و في نفس الوقت جهاز آخر يقوم بإرسال حزم من البيانات في هذه الحال ينتج 
التصادم أو حدوث اختناق في الشبكة . 
ه يحدث الاختناق عندما نقوم بستخدام جهاز 110117 أو مكرر الإشارة 192076421 في 
الشبكة المحلية 1,417 و يتم حل هذه المشكلة باستخدام الموزع «[ع57916 أو الموجه 
27 حيث إنها يقوم بتقسيم مجال التصادم. 


ه مع ملاحظة مهم جداً : الراوتر أو الموجه يقوم بكسر مجال التصادم و يقوم بتقسيم 
مجال البث ايضاً ويمكن حل مشكلة الاختناق بأستخدام خوارزمية تسمى ناقل متعدد 


ه تحسس الناقل متعدد الوصول مع تحسس التصادم : قبل قيام اي جهاز بإرسال البيانات. 


يجب أن يقوم بتحسس الناقل والتأكد من عدم وجود بيانات على ذلك الناقل» عندها يقوم 
بإرسال البيانات إلى وجهتها. 


معلومات مهما جداً جداً : 
« الراوتر ©3ع180136 : كل انترفيس في الراوتر يعتر مجال بث مباشر 110202514 و 
في نفس الوقت كل انترفيس يعتبر 100122311 0011151612') . 


« السويتش 8791601 : كل انترفيس يعتبر و يعتبر 1201112111 0011151011) , يعتبر 
51 . 


ه الهاب آن5] : الهاب يعتبر 18102002514 و يعتبر ايضاً 11زجدد1202 01115102 ). 
الفرق مابين ال تتتقدد120 )82102025 جر ستهددده12 درمزكتلا) : 

10 171:0206235 : هو عبارة عن مجموعة أجهزة متصلة في شبكة اوحدة تحت 
نطاق واحد و تحت فئة واحد من عناوين ال 15 و تكون نهاية ال «رتهد120 )131:020625 


عند اخرى نقطة للوصول لجهاز الراوتر . 


1123 0011151012 ) : هو عبارة عن التصادمات التي تحصل عندما تلتقي البيانات في 
بسار , داعي عر السسكة شد . 


كه 





نموذج يعرض فيه جهاز الهاب 1211115 و كما ذكرنا من قبل جهاز الهاب يعتبر كل 
الجهاز 1001123111 0011151012') 26() بمعنى كل الجهاز مجال تصادم واحد مما ينتج 
عن حدوث اختناق في الشبكة و ينتج ثقل و بطء في داخل الشبكة بسبب إرسال اكثر من 
جهاز في نفس الوقت حزم من البيانات مما يجعل جهاز الهاب غير قادر على تنسيق و 
معالجة الحزم التي تم إرساله مره واحد من اكثر من جهاز في نفس الوقت , و ايضا 
يعتبر مجال بث مباشر واحد على كل الجهاز مثل عندما | جهاز © يريد إرسال بيانات 
لجهاز ١‏ سيقوم جهاز ٠‏ بإرسال البيانات إلى جهاز الهاب سيقوم الهاب ببث هذه البيانات 
على جميع الأجهزة الموجودة بمعنى سيقوم بإرسال البيانات المرسلة من جهاز © إلى 
جهاز 5 و" و" في هذه الحالة سيتم إرسال البيانات لجميع الأجهزة المتصلة في جهاز 
الهاب و سيقوم كل من الأجهزة بالغاء هذه البيانات و فقط سيتم الموافقة على البيانات 
من قبل الجهاز المطلوب 5 فقط , مع العلم جهاز الهاب لا يفهم ( 17 ) فقط يفهم اشارة 
كهربائية و شكل البث المباشر 170209514 سيكون كتالي 1111.1111.]111 , و ايضاً 
لا يدعم الماك ادرس - ووع:4)01011 ©1512 . 


في هذا النمودذج يوجد مجال بث مباشر واحد , ومجال تصادم واحد . 


1[ 11دلط00]آ )1102025 » 
1 011151010010212 »© 






016 ©0150 0 


لاه 






نموذج يعرض فيه جهاز السويتش و يوجد في هذه النمودذج سويتش واحد , ولكن كل 
انترفيس في السويتش مقسم مجال تصادم واحد كما هو موضح في الصورة التالية و كل 
انترفيس ياخذ سرعته لوحده على عكس الهاب الذي يشترك في سرعة جميع الإنترفيس 
و السويتش يفهم العناوين الفزيائية الماك ادرس 400155 ©7123 , و السويتش كله 
51 بث مباشر على جميع الإنترفيس المركبة على السويتش . 


في هذا النمودذج يوجد مجال بث مباشر واحد , و يوجداربعة مجالة تصادم . 


1 11دلط00] )121020225 »© 
4 011151021001021 »© 


0 0!!|!510» 2 15 )001 ١اعأاللا5‏ لاعهع 





01151 لره1ى[ااهي 10 
تاأقكتامنا اأسقعلعوه:85 65 
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ه نموذج يعرض أكثر من جهاز : جهاز سويتش و جهاز هاب و جهاز راوتر الأن الراوتر 
بقوم بكسر مجال البث المباشر و كل انترفيس موجودة في الراوتر تعد مجال تصادم و 
مجال بث مباشر مثل الصورة التالية يظهر فيها راوتر واحد تم ربط ؟ انترفيس الآن 
يوجد لدنيا مجال بث مباشر 4 و 15 . 

- في هذا النموذج يوجد 78 320 كذ 2502023516 و يوجد 3 100112112 0011151020) . 

2 0010312[ أ5دع851020 » 
5ض 01115102100102112) »© 

في هذا النموذج عليك انت أن تعرف و تحلل كما عدد ال (1') و كما عدد (151 : 


5 01311 80306356 م 0017311 8030351 


- 

3 آك 0 
ات 
كر 


د 74 جاع الاك 





النموذج التالي أكثر تعيقد ولكن موضح فيه من هو ال 12ز120122 1[11:152ه') و 
301 10206235 1. 





5 تاه1اع[1ااهن 13" 
تاأذكتزامنا أعقح لعقمورق8 9 
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التصميم الهرمي لشبكات سيسكو 


[ع5100 لوعق0طع21 121ل ودع 25.آ عع:1121' 01560 





شركة سيسكو تقوم بتصنيع الأجهزة الخاصة في الشبكات على شكل مستويات و تاتي هذه 
هذه الأجهزة على شكل تصميم الشبكة و ماذا تحتاج . 


تم تقسيم هذه المستويات على ثلاث مراحل : 


طبقة الوصول 25961] ووع©46 -1 
طبقة التوزيع 123:7 دمتاطتؤ5و1ط -2 
طبقة قلب الشبكة 12591 ع:001) -3 


سأقوم بشرح كل من هذه المستويات بشكل مفصل : 
-١‏ طبقة الوصول 1,251 4006559 : هذه الطبقة من اسمها تستخدم للوصول إلى مصدر 
الشبكة , و يوجد فيها غالباً الأجهزة التي يتعامل معها المستخدمين مثل أجهزة الحاسوب 
و الظانعات .و الهاتف الخاصة في الشنيكة و ررقم ربظ هذه الأحهزة في هذه الطلقة يشكل 
مباشر . 
ه لايمنع هذا وجود الأجهزة و المعدات الشبكية التي تصل ما بين تلك الطرفيات مثل 
السويتشات و الراوترات و الاكسس بوينت الخاص بالشبكات الاسلكية . 


١‏ - طبقة التوزيع :وع:1,29 :101561311141012 : هذه الطبقة تندمج فيها الطبقة السفلي طبقة 
الوصول 125861 4©©©55 و هي تتعامل بشكل اساسي مع شبكة ال (71932؟) و التي 


"- طبقة قلب الشبكة -1,2986 ع:001) : هذه الطبقة تختص في تجميع البيانات من الطبقة 
السفلي 1(1511311161012 بواسطة أجهزة شبكة عالية السرعة حيث إنها تتعامل مع كم 
هائل من البيانات المتدفقة . 


موديل أجهزة سيسكو التي تعمل في كل الطبقة : 


600115 11 215111811101737 1271 3400155 1291 
6050065 4000 5 700 115 
9550065 3600 115 1900 65 
12000 101111 4000 115 2520+ 65 
6050065 4000 5 1700 115 


التصميم الهرمي لشبكات سيسكو 


أع5100 لوعقلطع21 11ل ودع 2ط عع:1121' 1560 
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العنوان المنطقي الإصدار الرابع و السادس 
6 / 1274 - 34301011:©55 *1] 





11111111 2101001 


01 لا 





العنوان المنطقي ال 40101155 1774 هو عنوان يتم توزيعها على الحواسيب ليتم تعريف 
الحواسيب على الشبكة و يكون لكل حاسوب عنوان على الشبكة ليستطيع مشاركة باقي 
الحواسيب الآخر التي على الشبكة . 


العنوان المنطقي الإصدار الرابع و هو بحجم )151 32 يتم تقسيمها على أربع خانات كل 
خانة يطلق عليها 4ع2014) و كل خانة بحجم ثمانية بت و ينقسم إلى قسمين قسم لعنوان 
الشبكة و قسم لعنوان الجهاز في داخل الشبكة . 

ويجب أن نعرف أن كل خانة من الخانة الاربعة تحتوي على 8 اصفار و تبداء من صفر 
حتى 255 » سأقوم بشرح هذا الموضع لنفهم كيف يتكون من اربعة خانة و كل خانات 
تحتوي على 8 اصفار . 

في البداية يجب أن نعرف أن عنوان الاي بي يتكون من )01 و ©1374 و بعد عملية 
التكوين سيكون نظام العناوين ال 17 على هيئة نظامين النظام العشري أو النظام الثنائي 
و سأقوم بشرح هذا النظام بالتفصيل . 


البت 1316 : هو عبارة عن رقم واحد بمعنى رقم ثنائي واحدء يكون 0 أو 1 و هذه 
الدب قوتي بجر قية حانة او انال للبم رات فى الطيقة الفيرواب :مق طيذة ال 


.)05[1 


البايت 85716 : هو عبارة عن تجميع اكثر من رقم واحد من البت ليصبح بايت » مثل لو 
ثم جمع 8 اصفار في خانة واحدة هذه الخانة تعتبر بايت سأقوم بتوضيح اكثر الان؛ 
البت كما قلنا سابقاً هي عبارة عن رقم واحد اما 0 أو 1 الأن لو قمنا بجمع 8 اصفار 
سيتكون لدينا خانة بايت كما في المثال التالي : 


(00000000) الأن هذه الخانة يوجد فيها 8 اصفار هذا يعني أن هذه الاصفار ستكون 
8 بايت الأن بهذا المثال يجب أن نكون فهمنا ما الفرق بين ال 1316 و 8346 و فهمنا 
كيف يتكون عنوان الاي بيء الأن يجب أن نتذكر كما قلنا سابقنا أن عنوان الاي بي 
الإصدار الرابع مكون من اربعة خانات و بحجم 32 بايت بهذا الشكل يجب أن نكون 
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الأن كما تعرفنا ساقباً إنه عنوان ال 17 بعد أن يتكون من البت و البايت سيتم الانتقال 
الى النظام العشري أو الثنائي » و سنتعرف عليهم بشكل مبسط . 


1 النظام الثنائي 22رع]575 19129137: و هو النظام الذي يتعامل مع الخانة بشكل 0 أو‎ -١ 
: حيث يقوم 5 بتفسيم الخانات الى اربعة خانات كما في المثال التالي‎ 
5)آآ 8 أع)©2) 115 185ع)©20) 115[ 8 1ع0©1)‎ )0©]©»15 15 


010190 1131>[>03100غظظشظش)() 


11++1.+ ١.١ 1111-11 

خانة هذه سيكون الناتج 32 بايت » الأن بهذا الشكل نكون قد فهمنا النظام الثنائي . 

-١‏ النظام العشري 573:566112 1961111921 : وهو النظام الذي يتعمل مع الخانة بشكل ارقام 
تبداء من 0 حتى 255» و هذا النظام ايضاً يقوم بتقسيم الخانات على اربعة خانات كما 
في المثال التالي : 

0.0ه0)) 
5-5 5 2 

هذا شكل عنوان ال 12 بنظام العشري ويتم ايضاً تفسيم الخانات الى اربعة خانات كل خانة 

بحجم 8 بايت و إذا قمنا بجمع هذه الخانات سينتج لدينا ايضاً 32 بايت » ولكن في النظام 

العشري يقوم باختصار الاصفار بدل من كتابة 8 اصفار في الخانة الواحد سيتم كتابةصفر) 

واحد في الخانة الواحدة و هذا الصفر يعبر عن 8 اصفار في النظام الثنائي كما في المثال 

التالي : 

0 هذا شكل عنوان ال 12 في النظام العشري و مقابل له في النظام الثنائي يكون بهذا 

الشكل 00000000.00000000.00000000.00000000 هذا شكل الاصفار في النظام 


5 هذا شكل عنوان ال 17 ايضاً في النظام العشري و مقابل له في 
النظام الثنائي يكون بهذا الشكل 11111111.11111111.11111111.11111111 هذا 


- بهذه الطريق يجب أن نعرف إنه هذه الارقام تساوي بعضها البعض كما في التوضيح 
التالي: 
1-11 111+ + + - 255.255.255.255 
2-20 »2 -ح- 0.0.0.0 


1 


فنئات العناوين المنطقية 11255) 55ع:4)07 172 


يوجد خمسة فئات من العناوين 1[ , (1 , ') , 8 , هر 

ه ولكن سيتم فقط أستخدام فئات ©) , 13 , 4ر اما بنسبه ل فئات 17 , (1 يتم استخدامهم في 
اعمال اخرى مثل : 

ه يتم استخدام 4 و 19 و©) للوصول لشبكة الانترنت ولكل فئة نطاق معين تم شرح 
هذه الفئة في الجدول التالي . 

ه (1[ ٠:)[1959‏ خاصة بمجموعات الإرسال المتعدد, 

٠‏ 18 01359): مخصصه لأي استخدامات مستقبلية أو بغرض البحث والتطوير. 


الأن سأقوم بشرح الفنات «1 , 1 , © , 8 , 4, كما في الجدول التالي : 





0555 655 ونم م| 


بت "ليا اكاعرتاةه| | جلياح || اكإراا تار 5 56181 151 | 566816 151 | 0855 عر 





ارا ار ل ).اطي رات | رذء تخولت:ء) اللا كاله 
ولل تتفتزملان ‏ نلياعا)) ‏ تلواح العلير تلان 200165 
ااقلعيالء 
(7“م) عاع1 1204 الالال 2 .ا - لا نانانانانانانا ““رض-_1 14 
1055 14 2 ”,ذال 11111 
زم كت “ام إعرر رمرم 
لماخ 2) عاعن 13,384 252 انكر نان 128-11 8 
اعنم 10515] ليدكب5نا 11111 
(- نا “م) مر 
5أع1) ناذا ,2,197 2552 ام -00010 10 |1 1922-3 
0515| ك5 (انخم 1111111 
لمق“ م | إأعنر رصنم 
16351 اانا قلخ -1000 11 الس ايم 3 
111111 
(اأتاذاع11 لاع نرعم) قلع 1111000 55م - لالم ع 
1111111 


.2001525585 155155 3110 !ا 386 1 85اة الة قحكة [6) 5كمعمعمج الم - 
« الأن هذا الجدول يوضح أنواع الفئات في عنوان ال 1284 » و الأن سنقوم بتحليل كل 
فئة من هذه العناوين لنتعررف على مدى كل عنوان 2 و نتعرف على كيفية تقسيمه » 
و نتعرف ايضاً على بداية و نهاية العناوين . 
012355) : يبداء عنوان الفئة 4 من 1 حتى 126 مع العلم إنه يبداء من 0 حتى 127 
ولكن تم حجز ال 0 و الا 127 لوظيفة اخرى لهذا السبب يبداء عنوان الفئة 4, بتوزيع 


1 





الأن ناتي لنتعرف على تقسيم عنوان الفئة 4, ينقسم الى اربع اقسام القسم الأول لعنوان 
الشبكة» ويبقى ثلاث اقسام لعنونة الأجهزة كما في المثال التالي : 


11.1.1 .3 
1010160ظظ1 


- رمز 7 اختصار ل ع72/©4597013:1 و 11 اختصار ل 1 هذا يعني أن أول خانة من 
عنوان الفئة 4, مخصصة لعنون الشبكة و باقي الخانات لعنون الجهاز » وبهذا الشكل يتكون 
لدينا عدد شبكات من عنوان الفئة 4 126 شبكة و عدد الأجهزة سيكون 16,777,216 
جهاز . 

- عنوان ال 5111164111251 لعنوان الفئة هر سيكون 255.0.0.0 هذا الطبيعي و من غير 
تقسيم لعنون الشبكة كما سنتعرف في الدروس القادمة عن كيفية تقسيم ال 1111251 5111126. 
5 11355) : يبداء عنوان الفئة 15 من 128 حتى 191 . 

الأن ناتي لنتعرف على تقسيم عنوان الفئة 15 ينقسم الى اربع اقسام القسم الأول والثاني 

لعنوان الشبكة, ويبقى قسمين لعنونة الأجهزة كما في المثال التالي : 
1]1.81 .3.1 


100ظ12 
- رمز ١‏ اختصار ل 7216»4770112 و ]1 اختصار ل 21054 هذا يعني لك وثاني خانة 
من عنوان الفئة 1 مخصصة لعنونة الشبكة و باقي الخانات لعنون الجهاز » وبهذا الشكل 
يتكون لدينا عدد شبكات من عنوان الفئة 18 65,534 شبكة و عدد الأجهزة سيكون 
4 جهاز . 
- عنوان ال 51311124111851 لعنوان الفئة 135 سيكون 255.255.0.0 هذا الطبيعي و من 
ل) 1359) : يبداء عنوان الفئة ') من 192 حتى 223 . 
الأن ناتي لنتعرف على تقسيم عنوان الفئة ') ينقسم الى اربع اقسام القسم الأول والثاني 

و الثالث لعنوان الشبكة, ويبقى قسم واحد لعنونة الأجهزة كما في المثال التالي : 
11 .8 .1 .1 


12.0 


- رمز 771 اختصار ل 72164590112 و 11 اختصار ل 51086 هذا يعني أن أول و ثاني 
وثالث خانة من عنوان الفئة 7)») مخصصة لعنونة الشبكة و الخانة الاخيرة لعنون الجهاز » 
وبهذا الشكل يتكون لدينا عدد شبكات من عنوان الفئة 67 2,097,152 شبكة و عدد الأجهزة 
سيكون 255 جهاز . 





- عنوان ال 511121122251 لعنوان الفئة ') سيكون 255.255.255.0 هذا الطبيعي و 

« الأن بعد أن تعرفنا على فئات العناوين » سنقوم بتعرف على عملية التحويل ما بين النظام 
العشري و النظام الثنائي في العناوين. ذ! 
علينا أن نفهم هذه العملية بشكل جيد جداً » و هذه العملية مهم جداً أن نكون على معرفة 
كيفية التحويل ما بين النظام العشري و النظام الثنائي لنكون على فهم و معرف بشكل 
ممتازعن كيفية عملية التحويل كيف تتم و كيف يتكون عنوان ال 12 من خلال النظام 
العشري و النظام الثنائي . ذ! 

ع في البداية يجب أن نتذكر اننا قمنا بتعرف مسبقاً على النظام العشري و النظام الثنائي و 
تعرفنا على إنه كل خانة من خانة العنوان تتكون من ©7754 8 و تم تجميعهم من ]1[ 8 
٠‏ و الأن يجب أن نعلم قبل أن نبداء في عملية التحويل يجب انعرف إنه يوجد جدول 
مكون من 8 ارقام و هذا الجدول هو الذي يتكون منه عنوان ال 11و هو المستخدم في 
عملية التحويل ما بين النظام العشري و النظام الثنائي » الأن ناتي لنعرف كيف يتكون 
هذا الجدول و كيف تم تجميعها . 


128 64321684 1 


هذا هو|الجدول الذي ستقوم من إخاهلها في عهلية التحويل ما بين النظام العشري و النظام 


ملاحظة مهم جدا جداً : هذا الجدول يمثل خانة واحد من اربعة خانة في عنوان ال 12 . 


الأن لنتعرف كيف تم جلب هذا الجدول » هذا الجدول ياتي من بعد عملية حسابية نقوم بضرب 
الاعداد من خلال ال اوس و ينتج لدنيا هذا الجدول سنقوم بتعرف على العملية الحسابية لي 
اظهار هذا الجدول المكون من 8 ارقام . 

تبداء العملية الحسابية من الرقم 0 حتى الرقم 7 لينتج لدنيا هذا الجدول كم في المثال التالي: 


: 1 - 250 
عغ89 عاعماذ ىم ؤ 


251-37 
0 غ2 22 225 25 25 298 22 4 - 22 
0 2 4 8 ( 16 32 64 128 23-8 
1 . يله ل يد 1 1 1 

254 - 6 

[1 + 2 + 4+ 8+ 16+ 32+ 64+ 128 
05 - 25-2 
.5]أط 8 ذا معد5د5ع( ملاع عط طون أهطا عنااق/ا اجتطاعع0 أد5ع320! معطا ذا / 
عا ع3 5طاع]]3م أومععع 0111 لاطولط /لنلاه لا 4 - 2506 
8 - 257 
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- الأن بعد أن تعرفنا على كيفية استخراج الجدول ناتي لتوضيح الجدول كما هو موجود 
في الصورة : 


1 42 8 16 32 64 128هذا العدد العشري 
111 1 1 1 1 1 هذ العدد الثنائي 
- الأن لوقمنا بجمع الارقام التي في الجدول سيتنج لدنيا العدد 255 و هذا يدل على إنه 
كل خانة بحجم ©1731 8 كما في التوضيح التالي : 
1 +2 +4 + ث8 + 16 +32 +64 + 128 - 255 
بهذا الشكل يكون قد تم توضيح الجدول و كيف يتم جمعها و كيف الخانة تتكون » الأن لو 
قمنا بجمع نفس هذه القيمة على اربعة خانات سيخرج لدينا على الاربع خانات هذه القيمة : 
5 *2هه 2‏ * 2 
هذه القيمة التي تم حسابه على الاربع خانة ولو قمنا بحسب الاربع خانات على شكل ال 8 
276 سيكون حجم العناون ©2786 32 . 
ع الأن ناتي لعملية التحويل ما بين النظام العشري و النظام الثنائي سأقوم بشرح عملية 
التحويل بشكل مبسط لنستطيع فهم عملية التحويل و سناخذ اكثر من مثال . 


غ4 مثال على العنوان التالي 192.168.50.1 هذا العنوان مكتوب بنظام العشري » و نريد 
تحويله من النظام العشري الى النظام الثنائي سنقوم بفرد الجدول المكون من 8 ارقام و 
نبداء بعملية التحويل تابع الخطوات التالية . 
الذي سيكون 0 أو 1 . 

3 سنبداء في عملية تحويل كل خانة بمفرده لنفهم كيف ستتم عليمة الاستخراج . 


- الأن سنبداء في عملية الاستخراج و التحويل : 


21 4 8 3216 64 128 هذا العدد العشري 
0 0 0 0 1 1 هذ العدد الثنائي 


الأن نريد اخراج و تحويل قيمة الخانة 192 سنقوم بنظر على جدول العدد العشري نريد 
أن نستخرج منه عدد 192 سنقوم بعملية الجمع كتالي » رقم 192 اكبر من 128 هذا 
صحيح ولكن سنقوم باخذ ال 128 و نقوم بوضع رقم 1 اسفل ال 128 كما في الجدول 
اعلى » الأن قمنا بجمع 128 من 192 نريد أن نستكمل العملية لنستخرج 192 ما هو 
الرقم الذي سيكمل رقم ال 192 من الطبيعي جداً إنه رقم 64 سنقوم بوضع رقم 
1ايضاً اسفل ال 64 , ولو قمنا بعملية الجمع ما بين 192 -64 + 128 بهذه الطريقة 


1/ 





نكون قد استخ رجنا أول خانة من خانة العنوان و هي ال 192 ولا ننسا أن نقوم باكمل 
وضع الاسفار اسفل الارقام المتبقية في الجدول أنظر للجدول اعلى إذا لم تستوعب الفكره 
» بعد أن قمت بنظر سترى إنه فقط تم جمع رقمين لعملية اخرج رقم ال 192 و هما 
4 + 128 سنقوم بوضع رقم 1 تحتهم و باقي الارقام ستكون اصفرء بهذه الطريق 
قمنا بعملية جمع و استخراج و عملية تحويل ايضا ما بين النظام العشري و النظام الثنائي 


1 2 4 8 3216 64 128 هذا العدد العشري 
0 0 0 1 0 1 هذا العدد الثنائي 


الآن ناتي للخانة الثانية و هي 168 سنقوم بنفس الطريقة الأولى سننظر للجدول » ونرى 
ما هي الارقام التي إذا قمنا بجمعهم سيخرج لنا 168 » من الطبيعي جدأ إذا نظرنا الى 
رقم ال 128 و نظرنا ايضاً لرقم ال 64 و قمنا بعملية الجمع سينتج رقم اكبر من 168 
» في هذه الحالة سنقوم بموعدة النظر مره اخرى سنقوم باخذ رقم ال 128 و32 و 8 
ولو قمنا بجمع هذه الارقام 168 - 8 + 32 + 128 بهذه الطريقة نكون قد اخ رجنا قيمة 
الخانة الثانية 168 ٠»‏ و يجب أن لا ننسى أن نقوم بوضع رقم 1 اسفل الارقام التي 
اخذنها و هي 128 و 32 و 8 كمافي الجدول اعلى . 


1 2 4 8 16 32 64 128 هذا العدد العشري 
00 1 1 0 0 هذ العدد الثنائي 


الأن ناتي للخانة الثالثة و هي 50 سنقوم بنفس الطريقة الأولى سننظر للجدول » ونرى 
ما هي الارقام التي إذا قمنا بجمعهم سيخرج لنا 50 » من الطبيعي جداً سنقوم بنظر على 
رقم 32 و 16 و2 سنقوم بعملي جمع لنرى هل سيخرج لنا الناتج 50 أو اكثر أو اقل 
2-0 + 16 + 32 نرى بعد عملية الجميع إنه الناتج 50 في هذه الحالة سنقوم بوضع 
رقم 1 تحت الارقام التالية التي قمنا بجمعها و هي 2 , 16 , 32 و باقي الارقام سنقوم 
بوضع رقم ( اسفلها و هي التي لم تدخل في عملية الجميع . 


1 2 4 8 3216 64 128 هذا العدد العشري 
1 000 0 0 0 0 هذ العدد الثنائي 


الأن ناتي للخانة الرابع و هي 1 رقم واحد و هو موجود في الجدول ولا يحتاج الى 
عملية ضرب أو حساب بكل بساطة سنقوم باخذ رقم 1 » و نقوم بوضع رقم واحد اسفل 
الرقم المختار و باقي الارقام ستكون 0 » كما في الجدول اعلى . 

الأن بعد أن تعرفنا على عملية الجمع و عملية استخراج العنوان يجب أن نكون على 
معرفة عن كيفية التحويل بشكل ممتاز » و سأقوم الأن بذكر بعض الامثلة لنكون قد تم 
فهم عملية التحويل بشكل ممتاز : 


سنقوم بتحويل العنوان طبعاً بعد أن تم تجميعه من الجدول المكون من 8 ارقام سنقوم بتحويله 


16 





ع هذا العنوان الذي قمنا بمعرفة تكوينه 192.168.50.1 الأن بهذا الشكل مكتوب بنظام 
العشري » و نريد أن نقوم بمعرفة شكله بنظام الثنائي » سيكون كتالي : 


1+ :11> [قدددزء122 النظام العشري 


200002122120221 2 |20 1111 النظام 
الثنائي 


ع عنوان من الفئة 73 172.16.1.1 نريد ايضاً فهمه : 


1 :51> [قدددءع12 النظام العشري 


1 237230 12# 111121 النظام 
الثنائي 


ع عنوان من الفئة 4 126.50.1.1 نريد ايضاً توضيحه : 
0 6 22121 النظام العشري 


10 :61 511 :18013 النظام 
الثنائي 
عه الأن بعد أن قمنا بعملية التحويل و الجمع و الاستخراج بهذا الشكل نكون قد فهمنا كيف 
يتكون عناون ال 12 و اريد أن انصحكم في نقطة مهم جداً جداً جداً الجدول التالي اتمنى 
انكم تفهموه و تحفظوه بشكل ممتاز لي إنه سيسهل عليك عملية التحويل و الجميع و 
امكذرك السرال لكن حادة : 
0 - 00000000 
8 - 10000000 
2 - 11000000 
4 - 11100000 
0 - 11110000 
8 - 11111000 
2 - 11111100 
4 - 11111110 
5 11111111 
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أنواع العناوين المنطقية الخاصة 12:4 


121117206 1224 4 العناوين المنطقية الخاصة ووع:001‎ -١ 





يوجد أكثر من نوع من العناوين المنطقية و يتم تقسيم هذه العناوين على حسب تصميم 
الشبكات و ماذا تحتاج الشبكة من أنواع العناوين المنطقية . 


126.255.255.254 الفئة 4 : 1.0.0.0 حتى‎ - ١ 

" - الفئة 1 : من 172.16.0.0 حتى 172.31.255.254 
"- الفئة )١‏ : 192.168.0.0 حتى 192.168.255.254 

؛ - الفئة (1 : 239.0.0.0 


"- عنوان كرت الشبكة الداخلي ©112112 132212 1,007 ولا يمكن استخدامه في 
عنونة الشبكات . فقط هذا محجوز لكرت الشبكة . 
11 
"- العنوان الخاص التلقائية الذي يسيمى 4171174 هو عنوان مؤقت ياتي بعد عدة مراحلة 
من استلام عنوان 12 . 
5+ « 11 211721 31110111211 < خنن[اط م 
0 ظظ1 
؛ - العناوين المحجوزة في الفئة ”1 : تبداء من 239 حتى 254 
7- عنوان البث المتعدد المحجوز للبث المتعدد الخاص بالشبكة , و يستخدم ايضاً مع بعض 
البروتوكولات . 
0 ووهع01011) 4 1اكد16الن1ظا لع كرعوء»]1 
"-عنوان البث العام ووع:4)001 )151020251 2612212[1) 
2*5 
يستخدم هذا العنوان عندما نريد إرسال بيانات لكل الشبكة . 
"- العناوين العامة و هي العناوين التي يستخدمها شركات مزودي الخدمة 191 لتوزيع 


العناوين على المشتركين و ليستطيعوا الاشتراك في خطوط الانترنت و هذه العناوين تمسى 
العناوين العامة 40101255 12 ©1آطن0 و هذا العناون يكون عام على شبكة الانترنت . 
ملاحظة : لا يمكن أستخدام العناوين الخاصة التي نقوم بتركيبه على الشبكة المحلية في داخل 
المنزل أو الشركة أو المؤسسة أن نستخدمه مثل العناوين العامة التي تكون على الانترنت 
هذه العناوين فقط تستخدم في الشبكة الخاصة و المحلية بمعنى الشبكة الداخلية فقط ولا يمكن 
استخدامها لدخول على شبعة الانترنت . 


55©ع.آ 1255) / النا'1 11355) 





2 ظ 25 الشبكة 2 0 
ذ 11355) 0-7 00600 * 2 8/ 
 )015558‏ | 128-191 | 255.255.0..0 | 6/ 
0 001955 ]| 192-223 |255.255.255.0 | 4/ 
2 وووط[ »)0‏ | 224-239 |  255.0.0.0‏ )| 8/ 


ه الأن سأقوم بشرح كل من وو».1 1255') / 1311 1355© و معرفة الفرق ما بينهم : 
» [[نا1 0113559) : هي قيمة الوحايد للشبكة التي لم يتم التغير فيها مثل يوجد لدينا عنوان 
8 / 10.0.0.0 :م1 قيمة الوحايد للشبكة هي 8/ كما هو موجود في الجدول و هذا 

على 4 وريد تكد لقي الشيفة ر ل يك القور ار اميد هران اهن فى 
هذه الحالة تسمى 1[نا"1 201255 . 

» 9و©.,1آ 11959) : هي قيمة الوحايد للشبكة التي تم التغير و التقسيم فيها و تم العمل عليه 
من قبل ال 26ز))1عطن5 أو ال 771,531 و سنقوم بشرح هذه العملية في الدروس 
القادمة مع العلم إنه هذه العملية هي المسؤولة عن تقسيم عناوين الشبكة و في حال تم 
تغير قيمة وحايد الشبكة مثل لو كان لدنيا عنوان شبكة بهذا الشكل 10.0.0.0/16 : م1 
يجب أن نعرف إنه تم تقسيم هذا العنوان في هذه الحال يطلق عليه وو©,1] 1995') لإنه 
تم التغير في قيمة الوحايد للشبكة و سأقوم بشرح هذه العملية بشكل مميز في الدروس 
القادمة . 

ه مميزات كل من ووع,] 1255') / 1[لنا1 01255) : 

للنا"1 1255) 


. في توزيع العناوين‎ 1] )]١6 5 يعتمد على قاعدة ال‎ -١ 

-١‏ لاايرسل ال 12515 5111111 مع التحديثات الخاصة به على الشبعة لان الماسك ثابت 
و معروف عند جميع الراوتر أو الموجهات . 

"- يتم عمل الغاء لل 29126 في حال لم يتم تطابقها مع أحد معطيات جدول الموجه 
121 1225انا0أ] . 

)11255 55 
. 71511 

؟- يرسل ال 71251 5131264 مع جميع العناوين المرسلة إلى الموجهات أو 
الراوترات لأنه متغير المرسل و بحسب الطلب . 

"- يتم إرسال ال 4ع2912 إلى ال 1801161 12121314 لو في حال لم يتم تطابقها مع 
أحد الشبكات الموجودة في جدول التوجيه . 


الا 


تقسيم الشبكات 
15> ”11 





5111005 هي عملية تقسيم عنوان الشبعة الرئيسي إلى عدة عناوين شبعات فرعية. 
و الغرض من ذالك هو تقليل عملية استهلك ال 18 ضمن نطاق الشبكة الرئيسية. 


7 
ا 
5 


هت 


مثال على استهالك عناوين ال 178 عندما نقوم بتصميم شبكة و نقوم بتركيب عنوان 
من الفئة 4, فهذا يعني اننا قمنا باختيار عدد كبير من الأجهزة و عدد قليل من الشبكات 
و نحن لا نحتاج لكل هذه الشبكات ولا لكل الأجهزة ما الحل ؟ الحل هو أن نقوم 
باستخدام عملية تقسيم العناوين و هي عملية ال 5111121401115 لتقوم بتقسيم عناوين 
الشبعات واستخدام العدد المطلوب فقط في تصميم الشبكعة الذي يجب استخدامه بدل من 
ضياع باقي العناون . 

فوائد تقسيم الشبكة الى اجزاء : 

تقليل عملية البث المباشر ال 1810202514 في حال تم اختيار عنوان من الفئة التي 
قمنا بذكره سابقاً فى انت الأن قمت باختيار العناوين و قمت بتركيب هذه العناوين على 
أجهزة الشبكة في هذه الحال أن قمت باستهلك كل العناوين أو لم تقوم باستهلك كل 
العناوين في نظر جهاز الموجه أو الراوتر انتا مستهلك كل العناوين في هذه الحال 
يحدث ثقل في الشبكة و بما يسمى البث المباشر 2810202514 لهذا نحن نقوم بتقسيم 
العناوين لتقليل عملية البث المباشر و ثقل الشبكة . 

أفضل في مجال الحماية و ألامن في داخل الشبكة . 

سهولة في عملية الصيانة . 

سهولة فى ادارة الشبكة . 

تصميم و تقسيم الشبكة كما نريد . 


:0 051نم :8 1051 :ثم أوه41 ا 
٠5 2 5‏ 5.5 2 0 2 


:8 أع طناك ث أعنطباك 
:0 أعطنا5ة 
8 292 6 2 |2 25 |2 


فجذةن جد 55لا 60 5مع 5لا 115 
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« الأن ناتي لعملية تقسيم العناون » ولكن قبل أن نبداء يجب أن نكون على معرفة ما هو 
عدد الشبكات و ما هو عدد الأجهزة التي نريده قبل أن نبداء في عملية التقسيم . 

- سنبداء بتقسيم عنوان من الفئة ( 4 ) 10.0.0.0/8 

غ4 نريد تقسيم هذا العنوان الواحد 255.0.0.0 10.0.0.0/8 الى خمسة عناوين شبكة سنقوم 
بفرد الجدول المكون من 8 ارقام الذي قمنا بعملية الجمع و التحويل منه في الدروس 
السابقة » و الأن نريد أن نقوم بعملية التفسيم من خلال هذا الجدول . 

ع: الآن سنقوم بعملية التقسيم سنقوم بفرد العنوان الذي نريد أن نقسمه الى خمسة عناوين 
شبكة » و سنقوم ايضا بفرد الجدول الذي يحتوي على 8 ارقام كما في المثال التالي : 


0 00.0/858ظظ1 
432168421 128 
1 1 1 


ع سنبداء بعملية اختيار بعض الارقام و نقوم بوضع رقم 1 تحت كل رقم مختار و بعده 
سنقوم بعملية الحساب عن طريق الاوس “ بجمع ارقام الوحايد التي تحت كل رقم قمنا 
باختياره في الجدول لينتج لدنيا 5 شبكات . 

ع4 الأن قمنا باختيار الارقام التالية 32 , 64 , 128 و سنقوم بوضع رقم 1 تحت كل رقم 
من التي قمنا باختياره و سنقوم بعملية حسب الوحايد عن طريق ال ” كما في المثال 
التالي: 

1285 664 3216 84 1 
1 1 1 


ع لو قمنا بعملية الحساب كتالي 2 - 251 سينتج لدينا رقم 2 العدد اقل من خمسة » ولو 
قمنا بعملية حساب كتالي 4 - 22 سينتج لدينا رقم 4 العدد ايضا اقل من خمسة » سنقوم 
بعملية حساب كتالي 8 - 253 سينتج لدينا رقم 8 بعملية الحساب هذه اقل شيء سينتج 
لدينا بمعنى إنه سيكون لدينا 8 شبكات » نستطيع أن نقوم بحذف 3 شبكات و يتبقى لدينا 
5 شبكات بهذه الطريقة قمنا بتقسيم العناون بهذا الشكل سينتج لدينا الارقام التي اليسار 
المميزة بالون الاحمر هي لصالح الشبكة و الارقام التي بالون الاسود لصالح عنوانة 
الأجهزة . 

ع الأن سيكون شكل قناع الشبكة ع[2125 51151264 بشكل هذا 255.224.0.0 بعد عملية 
جميع الاقام التالية 224 - 32 + 64 + 128 . 

ع وقيمة عدد الوحايد أو ال +011(1) في الطبيعي ما قبل التقسيم يكون 8/ و بعد عملية 
التفسيم سيكون 11/ كيف اصبح 11 بكل بساطة هو طبيعي 8/ ولو قمنا بزيادة الارقام 
الثلاثة التي هي رقم 11 - 8 + 1 + 1 + 1 . 

517 131015: هو عبارة عن حدود حجم عنوان الشبكة و آخر رقم يكون في كل شبكة و ستبداء 

أول شبكة باخذ ال ©5126 13101 برقم 32 و عند الانتقال للشبكة الثاني و هي الشبكة الجديدة سيكون 

ال 5126 183101 64» و سيبقى يظرب نفسه حتى يصل الى آخر شبكة من التقسيم. 


انف 


الشبكة بعد التقسيم 
00 ص12 
عنوان الشبكة الأولى 
عنوان الشبكة 255.224.0.0 10.0.0.0/11 
عنوان الجهاز الأول 1 .10 
عنوان الجهاز الاخير في الشبكة 4 ه12 
عنوان البث الخاص في الشبكة الأولى 10.31.255.255 


عنوان الشبكة الثانية 
عنوان الشبكة 255.224.0.0 10.32.0.0/11 
عنوان الجهاز الأول 1.ظؤ1 
عنوان الجهاز الاخير في الشبكة 4 هه 12 
عنوان البث الخاص في الشبكة الأولى 10.63.255.255 


عنوان الشبكة الثالثة 
عنوان الشبكة 255.224.0.0 10.64.0.0/11 
عنوان الجهاز الأول 1201ؤ1 
عنوان الجهاز الاخير فى الشبكة 4 1,5 


زيف 


عنوان البث الخاص في الشبكة الأولى 10.95.255.255 


عنوان الشبكة الرابعة 
عنوان الشبكة 255.224.0.0 10.96.0.0/11 
عنوان الجهاز الأول 161 
عنوان الجهاز الاخير في الشبكة 12.14 
عنوان البث الخاص في الشبكة الأولى 10.127.255.255 
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عنتوان الشبكة الخامسة 





عنوان الشبكة 255.224.0.0 10.128.0.0/11 
عنوان الجهاز الأول 1.2.01 
عنوان الجهاز الاخير في الشبكة 14 >+ص+12 
عنوان البث الخاص في الشبكة الأولى 10.159.255.255 


عنوان الشبكة السادسة 
عنوان الشبكة 255.224.0.0 10.160.0.0/11 
عنوان الجهاز الأول 1111 
عنوان الجهاز الاخير في الشبكة 14 ص12 
عنوان البث الخاص في الشبكة الأولى 10.191.255.255 


عنوان الشبكة السابعة 
عنوان الشبكة 255.224.0.0 10.192.0.0/11 
عنوان الجهاز الأول 1211 
عنوان الجهاز الاخير في الشبكة 1.224 
عنوان البث الخاص في الشبكة الأولى 10.223.255.255 


عنوان الشبكة الثامنة 
عنوان الشبكة 255.224.0.0 10.224.0.0/11 
عنوان الجهاز الأول 1211 
عنوان الجهاز الاخير في الشبكة 4 ششظ1.922 
عنوان البث الخاص في الشبكة الأولى 10.255.255.255 


- سنبداء بتقسيم عنوان من الفئة ( ') ) 192.168.1.0/24 

غ4 نريد تقسيم هذا العنوان الواحد 255.0 .255 .255 192.168.1.0/24 الى ثمانية 
عناوين شبكة سنقوم بفرد الجدول المكون من 8 ارقام الذي قمنا بعملية الجمع و التحويل 
منه في الدروس السابقة » و الأن نريد أن نقوم بعملية التقفسيم من خلال هذا الجدول . 


ع4 الأن سنقوم بعملية التقسيم سنقوم بفرد العنوان الذي نريد أن نقسمه الى خمسة عناوين 
شبكة » و سنقوم ايضاً بفرد الجدول الذي يحتوي على 8 ارقام كما في المثال التالي : 


1...0/24 5.0 
128 6432168421 
1 1 1 


سنبداء بعملية اختيار بعض الارقام و نقوم بوضع رقم 1 تحت كل رقم مختار و بعده 
سنقوم بعملية الحساب عن طريق الاوس “ بجمع ارقام الوحايد التي تحت كل رقم قمنا 
باختياره في الجدول لينتج لدنيا 8 شبكات . 


ع#: الأن قمنا باختيار الاقام التالية 32 , 64 , 128 و سنقوم بوضع رقم 1 تحت كل رقم من 
التي قمنا باختياره و سنقوم بعملية حسب الوحايد عن طريق ال ” كما في المثال التالي: 


1 84 3216 64 1265 
1 1 1 
ع لو قمنا بعملية الحساب كتالي 2 - 251 سينتج لدينا رقم 2 العدد اقل من ثمانية » ولو 
قمنا بعملية حساب كتالي 4 - 252 سينتج لدينا رقم 4 العدد ايضاً اقل من ثمانية » سنقوم 
عدد الشبكة بتمام » بمعنى إنه سيكون لدينا 8 شبكات بهذه الطريقة قمنا بتقسيم العناون 
بهذا الشكل سينتج لدينا الارقام التي اليسار المميزة بالون الاحمر هي لصالح الشبكة و 
الارقام التي بالون الاسود لصالح عنوانة الأجهزة . 


ع الأن سيكون شكل قناع الشبكة 12251 51111214 بشكل هذا 255.255.255.224 بعد 
عملية جميع الاقام التالية 224 - 32 + 64 + 128 . 


ع وقيمة عدد الوحايد أو ال +011(1) في الطبيعي ما قبل التقسيم يكون 24/ و بعد عملية 
التقفسيم سيكون 27/ كيف اصبح 27 بكل بساطة هو طبيعي 24/ ولو قمنا بزيادة الارقام 
الثلاثة التي هي رقم 27 - 24 + 1 + 1 + 1 . 

« العملية نفس العملية الأولى التي قمنا بتقسيم العنوان من الفئة 4 ولكن يختلف بعض 
الشيء في العناوين فقط ولكن نفس العملية و نفس الطريق لان يختلف شيء عنها . 


ك5 / 





الشبكة بعد التقسيم 
4 .5 .255 192.168.1.0/27 
عنوان الشبكة الأولى 
عنوان الشبكة 255.255.255.224 192.168.1.0/27 
عنوان الجهاز الأول 1« .+121 
عنوان الجهاز الاخير في الشبكة 12+10 
عنوان البث الخاص في الشبكة الأولى 1.+2طص1 





عنوان الشبكة الثانية 
عنوان الشبكة 255.255.255.224 192.168.1.32/27 
عنوان الجهاز الأول 3.+.+121 
عنوان الجهاز الاخير في الشبكة 1251.2 
عنوان البث الخاص في الشبكة الأولى 3. ...+12 


عنوان الشبكة الثالثة 
عنوان الشبكة 255.255.255.224 192.168.1.64/27 
عنوان الجهاز الأول 1.5 .+.+121 
عنوان الجهاز الاخير فى الشبكة 4 2 122 


زيف 


عنوان البث الخاص في الشبكة الأولى 5 .+12 


عنوان الشبكة الرابعة 
عنوان الشبكة 255.255.255.224 192.168.1.96/27 
عنوان الجهاز الأول 7 .+.+125 
عنوان الجهاز الاخير في الشبكة 516 1 
عنوان البث الخاص في الشبكة الأولى 7 .ص1 


اا 


عنتوان الشبكة الخامسة 





عنوان الشبكة 255.255.255.224 192.168.1.128/27 


عنوان الجهاز الأول 09 121 
عنوان الجهاز الاخير في الشبكة 38. .+121 
عنوان البث الخاص في الشبكة الأولى 9 .1.2.6 


عنوان الشبكة السادسة 
عنوان الشبكة 255.255.255.224 192.168.1.160/27 


عنوان الجهاز الأول 1 .1211.6 
عنوان الجهاز الاخير في الشبكة 151.60 
عنوان البث الخاص في الشبكة الأولى 1.21.131 


عنوان الشبكة السابعة 
عنوان الشبكة 255.255.255.224 192.168.1.192/27 


عنوان الجهاز الأول 11.3 
عنوان الجهاز الاخير في الشبكة 2 2+16ظط1 
عنوان البث الخاص في الشبكة الأولى 3 .1216.1 
عنوان الشبكة الثامنة 
عنوان الشبكة 255.255.255.224 192.168.1.224/27 
عنوان الجهاز الأول 5.. .+1 
عنوان الجهاز الاخير في الشبكة 14 .1.21.6 


عنوان البث الخاص في الشبكة الأولى 15 .+1ص1 


7/1 


126 


11111121 12106001 ١1/151011 6 


« العنوان المنطقي الإصدار السادس و هو بحجم 116 128 يتم تقسيمها على ثمانية خانات 
كل خانة يطلق عليها 2601468 و كل خانة بحجم 16 بت و ينقسم إلى قسمين قسم لعنوان 
الشبكة و قسم لعنوان الجهاز في داخل الشبكة » ويعتمد على نظام ال 112221© 112206 و 
هو النظام السادس عشر و يتكون من 16 رقم يعمل فيه عنوان الإصدار السادس 
16 . 





ع: 1296 : هو تطوير لعنوان الإنترنت الإصدار الرّابع (1294 ) هذا الإصدار الجديد 
6 يأتي في نفس الوقت بالعديد من التمديدات والتحسينات والتكميلات لقدرات 


الإصدار الربع (1254) . 
ع مميزات عنوان الإصدار السادس ال 1296 : 


-١‏ لا يوجد في عنوان الإصدار السادس البث المتععد ال 181020100286 الموجود في 
الإصدار الرابع 2 وتم تطوير خاصية ال 4و98') 417 التي قمت بشرحها في الدروس 
السابقة » و هذه الخاصية قد حلت مشاكل كثير كانت موجودة في الإصدار الرابع . 


؟"- عنوان الإصدار السادس أكثر أمان من الإصدار الرابع » و تم إضافة خاصية ال 
©1296[ بشكل تلقائي و مفعل من دون أن نقوم بتفعيله نحن مثل الإصدار الرابع الذي 
كنا نقوم بتفعيل خاصية ال عع11<9 عليه . 


الإصدار الرابع . 


:- يحتوي على المميزات الموجودة في الإصدار الرابع حيث إنه تم دمج المميزات القديمة 
التي في العنوان القديم تم دمجه في العنوان الجديد الإصدار السادس ليعمل بشكل مميز. 


5- مراحل تكوين العناوين ال 576 :1162061 12 تختلف عن ال 11620161:74 12 و سنقوم 
بشرح ال 1162061 12 بالتفصيل في الدروس القادمة . 


1- يعمل مع البروتوكولات التالية بشكل طبيعي جداً مثل : ,051717 ,83012 , 12105 
, 1122 , 122312, 151012 ,عمطلع ١‏ 121102. 


"- يوفر عدد كبير جدا من العناوين ما يقارب 340 تريليون تريليون تريليون عنوان بينما 
»الإصدار الرابع كان يوفر عدد اقل منه حوالي 4.3 مليار عنوان . 


,2 


ع أنواع إرسال البيانات في العناون السادس 17376 : 
51 ) الة ,111]10351ط ,)5ة21لا 


و هي التي قمت بشرحها بالتفصيل في الدورس السابقة » ولكن يجب أن نعلم أن ال 
51 تم حذفها من الإصدار السادس و تم إضافة ال 00954 229كر بدالها . 


شكل عنوان ال 11296 80:0000:0000:0000:0641:1536:3157:1215©»] 
نلاحظ إنه مقسم الى قسمين قسم بالون الاحمر و قسم بالون الازرق القسم الأول الذي بالون 
الاحمر حجمه ]11 64 و هو خاص بعنوان الشبكة (11 7216457011 » و القسم الثاني الذي 
بالون الازرق حجمه ايضا ]51 64 و هو خاص بعنوان الأجهزة ]105]. 


ه كيف نستطيع أن نقراء العنوان بشكل سهل » يوجد عدة طرق لجعل قراءة العناون سهل 
وتسمى هذه الطرق بصيغة العنوان المنطقي الإصدار السادس 400195 12596 
1 ساأقوم بشرحه لنفهم كيفية تحليله : 

2> 0 0 00000 

ع4 هذا شكل العنوان السادس ما قبل أن نقوم بتغير فيه أنظر اليه كامل » و الأن نريد أن 
نقوم بحذف خانات الاصفر المتتالية ويجب أن نكون على حذر لا يجب أن يكون هناك 
تفريق ما بين الاصفر » و يجب أن نعلم انا هذه القاعدة تقول إذا وجدة خانة كلها اصفار 


نستطيع أن نقوم بحذف جميع الاصفر و ترك صفر واحد هو الذي يمثل الخانة كما في 
المثار! انلك 





00ب ''[2# 


ع لاحظ إنه تم تصغير العناون » و نستطيع ايضاً اختصار باقي الاصفر التي تبداء من 
جهة اليسار بمعنى إنه يوجد خانة فيها 0005 هذه الخانة نسطيع أن نقوم بحذف 
الاصفر الموجودة فيها بكل سهولة ليصبح شكل العنوان كما في المثال التالي : 


2|[''' 1660 


ع الأن بعد الوصول لهذه المرحلة في عملية الاختصار تتبقى لدينا قاعدة واحدة » و هي لو 
لاحظة في العنوان اعلى إنه يوجد اربعة اصفر في كل خانة لوحده اربعة اصفر » و 
نستطيع اختصار هذه الاصفار بعملة ال :: 01011:') مرتين ليصبح شكل العنوان كتالي: 


2| 060 


ملاحظة مهم جداً : لا يجب أن يكون :00101) 4 في العناون السادس بعد عملية الاختصار 
ويعتبر خطاء في العناون مثل التالي 2005:5::100::70 لاحظ إنه يوجد اربعة00102') 
بهذا الشكل يكون العناون خطاء ولا نستطيع أن نعمل فيه . 


وم 


أنواع العناوين المنطقية الخاصة 1256 
العناوين المنطقية الخاصة 55ع:4)101 1256 122117206 
-١‏ 412124 -ح ووع:40011 212351ن]ا [1.0©02->1آا.آ1 





ال 4514 كانت تسمى في عنوان الإصدار الرابع » ولكن تم تغير اسمها في عنوان 
الإصدار السادس ليكون ووع:001) 4 1112213514 [1:002-:111ا.آ. 


؟"- ووع:401011 ]1 عأ وكتاظ حت دوع:400)11 221011-1021ل1. 


في الإصدار الرابع كان يسمى 40101655 112 213192146 ٠»‏ وتم تغير اسمها في الإصدار 

السادس ليكون و5وع:4)001 1011-10©21لالآ. 

"- ووع:400[1 ]1 ©[اطن -ح ودوع:01)11) 4 1215351نا لوط10) 
العناوين العامة التي يقوم بتوزيعها مزودي خدمة الإنترنت كان تسمى في الإصدار 
الرابع ووع:4)0011 128 ©11[طن8 و تمى تغير اسمها في الإصدار السادس الى [21018) 
51 . 


؟:- 02::1آ]1 ووع:401011 )1111235 
عنوان البث المتععد كان في الإصدار الرابع 224.0.0.0 و تم تغيره في الإصدار 
السادس الى 1102::1 . 


©- 127.0.0.1 -ح 1:: 1211126 10021 


1116112 1,0075231 الذي يكون على كرت الشبكة كان في الإصدار الرابع 
01 وتم تغيره في الإصدار السادس الى 1: . 


ع الأن بعد أن تعرفنا على أهم المميزات في اصدار العنوان السادسء يوجد نقطة مهم جداً 
جداً و هي عملية التحويل ما بين الإصدار الرابع 12874 و الإصدار السادس 17296 
والربط بينهما وتسمى هذه الخاصية 1856 10 1224 153125111011 , و يندرج تحت 
هذه الخاصية ثلاث تقنية تعمل على عملية التحويل سأقوم بذكرها و شرحها 


ميص] 004 004 6م| 
051 اا لاا 051 


6م| 4م 6ص 5 
ا - 0955م 5 014 ناماع لا “نهار ل 
و 
311 6محط| 


م١‎ 





ه تقنية الربط ما بين 1294 و 1296 : 





-١‏ 1213151421 : هذه التقنية المسؤولة عن الربطما بين الإصدار الرابع 1254 و 
الإصدار السادس 1296 » وتبداء هذه العملية بعد أن نقوم بعمل إعدادات للمنفذ المراد 
أن يعمل مع الإصدار أن من العناوين الإصدار الرابع و الإصدار السادسء حيث إنه 
يقوم المنفذ بإرسال البيانات التي تعمل مع الإصدار الرابع 1294 و يعمل ايضاً على 
إرسال البيانات التي تعمل مع الإصدار السادس 11376 من دون اية تعارض كما في 
النموذج التالي . 


>اع5159016-5]3 
051 


16 / جرم 





عر - هم 
مانت 6يه ويه | 


51-5161ن0 021-5148616 
ممما ع5 






الاتستكحامتتك 
»ا 31-513ئانا 
651 


- 1-219 4[ا) 2وز)د[كددة1' 20001 '2417 : هذه التقنية تعمل على الراوتر 
حيث إنه تقوم بعملية التحويل ما بين العناوين مختلفة الإصدار ات » مثل عندما يتوجد 
لدنيا شبكة تعمل بعنوان الإصدار الرابع 1294 و شبكة تعمل بعنوان الإصدارٌ السادس 
6 و عندما يريد أحد الأجهزة الموجودة في الشبكة التي تعمل بعنوان الإصدار 
الرابع » يريد أن يرسل بيانات لشبكة اخرى تعمل بعنوان الإصدار السادس ستقوم 
البيانات بذهاب الى الراوتر حيث يقوم الراوتر بعملية الترجمة من الإصدار الرابع الى 
الإصدان الساتسىى العكن و يقوع بارسال وللشيكة الاخر كما في النمودع,الثالي. 


ملاحظة مهم جدأ : يجب أن لا نخلط ما بين بروتوكول ال "814:1 الذي كان يعمل مع عنوان 
الإصدار الرابع حيث إنه يختلف اختلف كامل عن تقنية ال '1271-'1 714 » ولكن تم تسميته 


بهذا الاسم لي إنه يعمل بنفس الفكره. 
121 1050.101 1--0:1مم8عععة 1 1:-100200:1عععة 
زم 0-وبم| بز 0-مبجم| 
عوبفرو5د 8-1 


00 















مااع 4جيم| 
/ 0 7 4م 
1222-11 326100 


00 01051 6م 300:655 .ملم 
١.201 61 016‏ ]اقيم 


م 










"- 215نا1' 1204 :07:61 12986 : هذه التقنية مهم جداً و تلزم عندما ١‏ يكون لدينا أكثر 
من شبكة تعمل مع عنوان الإصدار السادس 17976 » و نريد أن نربط هذه الشبكة التي 
تعمل مع عنوان الإصدار السادس في بعضها البعض سنحتاج شبكة في المنتصف لتقوم 
بربط هذه الشبكة في بعضهم البعض و ستكون هذه الشبكة تعمل بعنوان الإصدار الرابع 
4 و من خلال هذه الشبكة ستقوم جميع الشبكات التي تعمل في عنوان الإصدار 
السادس أن تستطيع الاتصال في بعضها البعض ., بعد أن نقوم من تفعيل و اعداد هذه 
التفنية على الراوترات الموجودة في الشبكة التي في المنتصف و تعمل بعنوان الإصدار 
الرابع كما في النموذج التالي . 


31-513016لان] 0131-5130 
01 801 





4/م| 
016 || 
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ه بروتوكول ال 12 بتكون من 1ع20ع]25 و في داخل هذا ال 172162061 يتوجد عدة 
خانات » كل خانة له وظيفه محددة حيث يتم بناء ال 201 ع1 من اعلى الى اسفل بشكل 
مرتب بعد أن يقوم بإضافة المعلومات و البيانات المطلوبة والتي يجب أن يتم اضافته في 
كل خانة من الخانة » سأقوم بشرح هذه الخانة بالتفصيل الممل و نستعرف على كل خانة 
ما هي وظيفته و على ماذا تحتوي » و يجب أن نعلم إنه كما ذكراً سابقاً يوجد نوعان من 
العناوين عنوان من الإصدار الرابع و عنوان من الإصدار السادس و كل من هذه 
العناوين تحتوي على 1162061 خاص بكل عنوان » و مع العلم إنه يوجد بعض 
التغيرات ما بين ال ©1ع1162)1 1294 و 1162061 18976 سأقوم بشرح كل واحد بشكل 
منفرد لنتعرف عليهم بشكل ممتاز . 

قبل أن نبداء في الشرح يجب أن نتعرف على حجم و طول كل من ال ٠3ع20»ع21‏ 124 

و 2)11ع1216 1276 لنكون على معرفة في كل شيء . 


1206 1274: حجمه 5946 32»: و طوله 723:6 20. 
12067 1296: حجمه 946 32»: و طوله 123:6 40. 
كما في النماذج التالية : 


م 
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- الأن سنبداء بتعرف على :1162061 11284 سنتعرف على جميع الخانات الموجودة في 
داخله » و بعدها سنتعرف على :121620163 11296 . 


ه الخانات الموجودة في 1162061 1174 عددهم 14 خانة سأقوم بذكرهم و شرحهم . 
و 10111116261011 , اأعدعنآ ل2ا160' , ععتلكردع5 01 مم15 , يلطلا , س«ماسرء"١ا‏ 


1ع201ع11 , 201001 , ©1195 0) عط , أء0115) أمعسوعء"'1 , 5م113 


و 02410115) , 4001155 105112211012 , 4001155 :501011 ,و للتتاككلءعع0) 
. 1]2<30011115 


كاد فى الخاداك المرجرة :فى عتوان ٠‏ صدار لزان كنا فى بور قي لتر 
اعلى و سأقوم الأن بشرح كل واحدة . 


ه النسخة ررنؤزوءرم7؟. هذه الخانة المسؤولة عن ترويسة البروتوكول الخاص في الإنترنت ؛» حيث 
تقوم بتحديد رقم الصيغة و رقم نسخة أو اصدار البروتوكول طبعا ال 1174 ليستطيع المستقبل 
فهم الية التعامل مع ال 2)61ع11 و أجزاءه و خاناته » و حجم هذه الخانة )171 4. 


» ,1111: وظيفة هذه الخانة إنه تقوم بعملية ترويس لبروتوكول ال 117 ليكون بحجم ]11 32 » حيث 
بدل على بداية جمع المعلومات و حجم هذه الخانة )ز([ 4 . 


/ 





511 01 150 : هذه الخانة المسؤولة عن تحديد نوع الخدمات المطولبة » مثل خدمة نقل 
المعلومات و البيانات الى يرساله المستخدمين و معلومات التوجيه و الكثير من الخدامات الآخر 
و حجم هذه الخانة )11 65 


ع1 [16012' : هذه الخانة هي المسؤولة عن تحديد طول الرسالة أو بمعنى آخر طول حزمة 
البيانات و بعده يقوم بإضافة طول التروسية و حجم هذه الخانة عر[ 16. 


0 : هذه الخانة المسؤولة عن اعادة تجميع الحزم كما كانت من بداية تجميعها و 
تستكدم ايض لتدين الحزم .عن يعضتهم البعض ٠»‏ وحجد هذه الخانة 1916 16 . 


115 : هذه الخانة هي المسؤولة عن تقنية الاتصال مثل تقوم بعملية تحديد لحزمة البيانات 
المستقبلة هل هي آخر حزمة من البيانات أو لا و حجم هذه الخانة )[ 3 . 


]0115 )تاعدرعءع"”1 : هذه الخانة من أهم الخانات الموجودة و وظيفة هذه الخانة إنه تقوم 
بعملية تجزئة للحزمة المرسلة إذا كانت كبيرة » بمعنى كبيرة إذا كانت اكبر من الحجم المسموح 
به في داخل الشبكة و حجم هذه الخانة )ز([ 13 . 


© 10 111116 : هذه الخانة المخصصة لعملية الوقت مثل عندما ترسل الحزمة يجب أن نعلم أن 
في داخل الحزمة يوجد عدة بيانات أو خصائص » حيث يتم تحديد وقت معين لهذه الحزمة ولكن 
في حال بقة هذه الحزمة تدور في شبكة الايثرنيت لفترة اطول من الازم أو قد تم اجتياز الوقت 
المحدد لهذه الحزمة » دون أن تصل للهدف المطولب ستتوقف الحزمة عن عملية الإرسال و ستقوم 
بالغاء العملية بنفسها و حجم هذه الخانة )ؤ8 8 . 


210001 : هذه الخانة المسؤولة عن البروتوكولات التي سيتم استخدامها في جزء من البيانات 
المرسلة في داخل الحزمة و حجم هذه الخانة )21 8 . 


ناك[ 16) 30161ع1] : تستخدم هذه الخانة في عملية التاكد من سلامة البيانات في اقسام 
تح الساناف ها قل رسال حيت تار كد الخد يض العنادة الحسابيةى كياب 
نتيجتها و إذا تاكد من إنه صحيح سيتم إرسال » و عند وصول الرسالة للهدف المطلوب 
سيتم إعادة حساب القيمة مرة أخرى فإذا تطابقت القيمتان سيتم التاكد من من سلامة النقل . 


5 501110 : هذه الخانة المسؤولة عن عنوان ال 12 لجهاز المرسل » وحجم هذه 
الخانة )زط 32 . 


651112110115 : هذه الخانة المسؤولة عن عنوان ال 12 لجهاز المستقبل » وحجم 
هذه الخانة )651 32 . 


55 دهلده الخانة تستخدم في عملية الخيارات مثل وظائف التحكم في الاتصالات مثل الامن 
و التوجيه و المسارات هذه غير ضرورية. ويبدا حجم هذه الخانة من 0 الى 52. 


هم 





15 أو 12948: هذه الخانة هي من أهم الخانة التي قمنا بذكرها و وظيفة هذه الخانة إنه 


تحتوي على جميع البيانات التي قمنا بذكرها و التي سيتم إرسال .٠‏ هذه الخانة لا يوجد له حجم 
محدد بينما تاخذ حجمه عندما | تكتمل البيانات كلها و مع العلم إنه البيانات متغيرات بمعنى إنه لا 


يوجد له حجم حدد و هذه الخانة هي المعتمد عليها من جميع الخانة التي ذكرنها مسبقا. 


112760 112017 


6 1276: قبل أن نبداء في التعرف على الإصدار السادس يجب أن نتذكر إنه ال 
12011 1274 يتكون من 14 خانة»؛ و تم اختصار 8 خانات في الإصدار السادس 
ليصبح 8 خانة سأقوم بذكرهم مع العلم إنهم نفس الحقول ولكن يوجد بعض الاختلف . 
النسخة رر0ؤوءرم7؟. هذه الخانة المسؤولة عن ترويسة البروتوكول الخاص في الإنترنت » حيث 
تقوم بتحديد رقم الصيغة و رقم نسخة أو اصدار الو ركان كيف اب 6 ليستطيع المستقبل 
فهم الية التعامل مع ال »116206 و أجزاءه وخاناته » و حجم هذه الخانة )زر[ 4. 


5و5 ©1131]11 : هذه الخانة نفسه خانة ال ©56©116 01 ©15770' ولكن تم تغيره اسمها في 
الإصدار السادس لتكون 01255) ©112111. 


٠: 11079 1211‏ هذه خانة جديد لم اضافتها في الإصدار السادس ولم تكن موجودة في الإصدار 
الرابع » و هي الخانة المسؤولة عن تحديد تدفق البكت و تستخدم ايضاً مع جودة الخدمة , 


امع 2991020 : هذه الخانة نفسه خانة ال 1.,©1254[12 1'0191' في الإصدار الرابع و تم 
تغيره ل 1)ع12ع.1 23310201 في الإصدار السادس . 


1 01 2ع] إبزءع72 : هذه الخانة نفسه ال 2106001 في الإصدار الرابع و تم تغيره ل )جع 
2011 في الإصدار السادس . 


ناآ م2710 : هذه الخانة هي نفسه 115 10 ©1111 في الإصدار الرابع و تم تغيره ل 1107 
)نددةر1 في الإصدار السادس . 


5 501110 : هذه الخانة المسؤولة عن عنوان ال 12 الخاص في جهاز المرسل و يكون 
حجم عنوان الإصدار السادس في هذه الخانة 4ط 128 بينما في هذا الحقل في الإصدار الرابع 
يكون حجم العناون 516 32 » و حجم هذه الخانة على حجم العنوان ]151 128 . 

5 65111121101 : هذه الخانة المسؤولة عن عنوان ال 12 الخاص في جهاز المستقبل 
ويكون ايضاً عنوان من الإصدار السادس و يكون حجم هذه الخانة 116 128 كما هي في خانة 
المرسل . و حجم الخانة سيكون ايضاً 1514 128 على حجم العنوان . 


ع4 الخانات التي تم حذفها من الإصدار السادس :1"19281321312010 ,0011013 ,تتتتادعل عع ) 


كم 


المستوى الثاني (2 ) 1,671 
التوجيه في الشبكات 15 1401101115 


فهرس المستوى الثاني 
التوجيه في الشبكات 71665701:12 1401111115 


جهاز الراوتر أو الموجه و5عع172»71 “1ع)1*011 0000 
تسلسل إقلاع الراوتر الخاص في سيسكو 111111111110011 
5 41116 77011اع الأوع10712 510065 150 ) 211 
1401161 2011111121101) 153516 دق دك كوك عه لو د ل وو ل م ل 11 
الجزء العملي مرع12) )©2215 12156211 0 
5 14011161 00 0 
0717© 1 173551170101 00000000000 
الوصول عن بعد )اعم[ع1 , 5و5ع©©4, 126111016 فممم مم ممعم مم ممعم ممعم م 11166066 
التوجيه )1*0 1 
4 1401115 51211 ل 
4 140111115 ©التتودد؟12 21 
111 2*:0]001 111101711121101 10111115 0000000 
05121 1115 طاو أدع011ط5 داعم ) 152 
"11 )11 2101001 1401111115 221637725) 11211101 1)ع112116دك] ج20 
المسار الرئيسي و المسار الاحتياطي 200 
01 ) ©1111 11112 2 
ركذ) للمع]555 11]01101110115م ما -ببدب0000000000010101/ 
©1112 1]235517 ببببج 0002010‏ 00اا10 
6 140111115 ©لات ه105 ل 2 


ام 





جهاز الراوتر أو الموجه 
1201111 126715 


ه جهاز الراوتر أو الموجه هو الجهاز المسؤولة عن ادارة و ربط الشبكات المختلفة 





عن بعص . 
المكونات الخاصة في جهاز الراوتر أو الموجه - 001127011115) “12011661 : 
-١‏ المعالج 
؟"- الذاكرة 


*- ذاكرة الوصول العشوائية 
- ذاكرة القراءة فقط 
ه ‏ ذاكرة الفللاش 
5- الذاكرة الغير قابلة للحذف 
أتلانا 1125ددع21:0 721ادع) - ناظلن) -1 
165 -2 
111110117 2655 - 14211000113 - 41خ[ -3 
211110177 7ل00)-0جعغ1 - 15011 -4 
1111101717 51و11 -5 
1١019011 14211001133 - 2655 121110117‏ د دوا« - الذخ] 31 6 






مه 


اللنبتت 4 0 





1 2 عج 11 78+ 
١‏ . ل . 2 لد له ارام حي اما تقاف 
8 / 1 1 
1 0 111011 
0 هه 01 
ادا 2 4 المننا 2 
11 0 سا 


عدوي _ 
1 ْ ' 


ٍ 3 11 200 
100 ا 3 


١١1١ 


ُ 1 0 
ف[ ها || !!1!)]١١*‏ 5 
1 ا ام ١‏ 
" ]| ا لين ل 3( ا 

لاس - اناه 
1 للم 


320- 


تعاس اك 


3-7 7 حلفا لالت 
م ١‏ 5 
ف عر حي ع 0# 


1 3 1 اهم ) بيت 2 اباو 


(ّ 


لالب)(وحدة ‏ 45|!/|آا0ا(وحدات ذاكرة داخلية زاكرة /01؟! (ذاكرة [//|/ة|5 (وحدة الذاكرة الخطية جهاز |مداد الطاقة 
معالجة مركزية) مزدوجة) ل أبااكظ.ةا (ذاكرة القراءة غقط) للتمهيد الفردية) للذاكرة المؤقتة (11351) ْ 
الوصول العشواثي) 


صورة الراوتر من الداخل 


44 


المنافذ ©112©6ع)121 ٠‏ 


-١‏ 201 ©6)'0011501: هذا المنفد المختص في عمل الاعداد الخاص في جهاز الراوتر 
يتم ربط كابل يسمى ©0012501) في هذا المنفد و بعد ذالك يتم الربط من الطرف 
الآخر في جهاز الكمبيوتر لنستطيع الدخول على الراوتر و عمل الاعدادة وبرمجة 
الراوتر هذا المنفد ينوجد على جهاز السويتش اد 

-١‏ 016 :411111313,: هذا المنفذ يتم أستخدامه لعمل اعدادة الجهاز ايضاً ولكن عن 
بعد بمعنى يجب أن يكون الراوتر متوصل على شبكة الإنترنت ليتم الدخول عليه و 
عمل الإعدادات عن بعد من مكان اخرى. 

"- 1111619368 12كرر1[: هذا المنفذ مخصص للشبكات الداخلية فقط يستخدم لربط 
الشبكات المختلفة في بعضها البعض القريب بمعنى داخل حدود الشركة. 

؛- 1111125 417 ؟؟: هذا المنفذ مخصص لربط الشبكات في بعضها البعض التي 
تكون ما بين الدول و البعيدة و يستخدم ايضا لربط فروع الشركات في بعض لتتمكن 
من تكوين شبكة ما بينهم. 





عمغع عأرومم 








اماع _تعدصحروي) الاعأم لصعاما روم روم عرمم 
تنملاقع لاك متاق أ معطا زات"ك 18اق||اةاناة ‏ 8#أمعدامء أفدعفطا طاقخ ا 


متا قاصعمرااة"0 
منافذ الراوتر 


الكابلات التي يتم تركيبها في منفذ ال 5613121 20116 : 
١‏ - 101112111111 0111111111116211011) 10212 - 11 )نآ 
"- ]1111211111 1[لتتتتتترع1' 12202 - 10111 


كابل السيريل : يستخدم هذا الكيبل للربط بين الفروع أو الراوترات المحتوية على كروت 
السيريال حيث يسمى احد الطرفين (120017) والطرف الآخر (1(1317) و احيانا يتم ربط 
الراوتر بجهاز الفريم ريلاي سويتش مثل (2522 2015©0)) عن طريق نفس الكيبل . كييلات 
(100:12/101117) تستخدم بشكل اساسي في معامل سيسكو 





5 





تسلسل إقلاع الراوتر الخاص في سيسكو 
©5011 ]00آ1 1401111 0150 


نظام البوت للإقلاع : هو مجموعة من الخطوات المتسلسلة التي تقوم بها الأجهزة بشكل عام 
و التي تحتوي على نظام تشغيل بإتباعها لكي يعمل و تبدا بفحض القطع المادية للجهاز تحديد 
قرص التخزين أو الذاكرة التي سوف يتم إقلاع الجهاز منها و تحميل نظام التشغيل و 
الإعدادات و يعمل الجهاز و في كل مرة يتم تشغيل الجهاز فإنه يقوم بإتباع نفس الخطوات 
للنظام التسلسلي للإقلاع . 


شرح عملية تسلسل إقلاع الراوتر ©0101611) 56 750014 : 

-١‏ تشغيل الفحص الذاتي )وع1'-5©11 012 20351 - )و10 

؟- تشغيل ال 5112 13001 

"- البحث عن نظام تشغيل 05) 12661132477011 - 1500 

4- تحميل نظام التشغيل من ذاكرة الفلاش و إرساله إلى الرام :1*1 

5 البحث عن ملف الإعدادات 011115101:20101') - 51021110 

1- تحميل ملف الإعدادات من ذاكرة ال 72171411 إلى ذاكرة ال 18414 و بالتي سيتم 
تشغيل ملف الإعدادات 2]1012:نناع41د0:) ع2انصسن1 و بعده سيتم تشغيل الراوتر 










5 ماع 
06018 
2 مازع 


انواعت 


©6018 


مستويات سيسكو في برمجة الأجهزة 
١1001645 5‏ 150 


شركة سيسكو تقوم بعمل مستويات في عملية إعدادات الأجهزة مثل الراوتر أو السويتش 
ووتتكون هذه المستويات من ثللاث مستويات ٠:‏ 


. المستويات الأساسية. ”3 المستويات الفرعية. "- المستويات الفرعية‎ -١ 





-١‏ المستويات الأساسية 
مستوى المستخدم 11006 ©©12 1ع9[] 
< 1اءع]نا0غ1 
مستوى الوصول 7100 ©1222 111711256 
عأ ددا < رعانامغا1 
# م1011 
مستوى الإعدادات 110016 01011 هتداع كدده) 21021) 
لمستصرع 1 عكمم) # «اعناسسسخ]1 
# (عطصامء) 1مع1نا0؟]1 
" - المستويات الفرعية 
مستوى إعدادات المنفذ 110016 510120101 1كط0') 121621126 
1 11 )نآ أكد] ع112عاصا # رعكدمء) «اعاسسنخ]1 
# (11-عقطامء) اع نم1 


مستوى إعدادات المنفذ الفرعي (الافتراضية) 112]101ا415م0) 122611226 طندك 
110 


٠.1‏ »111[)آ أكد] ع112ع)نا # (رعقصم») “اعكناهخ؟]1 
# لاطناك-عقصمء) ١دع)نا0؟]1‏ 
مستوى إعدادات بروتوكولات التوجيه 051006 12106001 1201001115 
[ 0اكاء 101111 # (عتكصم»ء) “اعانام؟]1 
# 101111 -كألصام») “اع انامأ[ 


“- المستوى المستقلة 





مستوى الإعدادات الاساسية 7110016 )ع5 
:[مط/وعلا ]| 012107 201115112102 1715 علا مادم ) 
1100 اممتطدهم ]1 


< 1 011لمطتمده»؟] 
أنة تذ غيل 40 و 


)1500 5 


شركة 1 1 تقوم ببرمجة أذ ل 3 ال_* خب و التي تعمل 58 أجهزة 1 1 || ا 3 مَذل 
الراوترات و السويتش ات و الفايرول و غيره من الاجهزة الخاصة في شركة سيسكو و 
هي تعمل بنظام الاوامر النصية و يتواجد لدنيا اربعة أنظمة تشغيل سأقوم بشرحهم : 
05 هو نظام تشغيل يعمل مع الأجهزة التي تحتوي على معالج واحد., 

7 1)25: هو يعتبر تطوير لنظام ال 1005 حيث يحتوي على مجموعة من الخصائص 
المتقامة مان فصن همل | زر سال جل صبادة التحكر كذلك على ر جود اكز ىمعا ف 
جهاز سسيكو. 

105-52: هو نظام يعمل في أجهزة سيسكو صاحبة المواصفات العالية و غالباً ما تتواجد 
في شبكات الاتصالات. 


5-85: هو نظام يعمل في أجهزة سيسكو التي تعمل في شبكات مراكز البيانات. 











01 0 لم 71 "كلل 
م 5-5 | كموي 
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١‏ - قي 
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ا للك 1 .. 
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01111112110 ) ©5251آ1 





10111 1 


لممصصوى آل 
0 0 80 10 
1100 عونا ماعاعة0 أعع 10 1521 # عنام[ 


11 [طموستطامك عطا أء5 10 517 1215101777 1122[1للتدء1 < تزع نامك[ 
517 


5 20573001 0153616 10 5 120 21لتللتتدء) < اعنام[ 
تلاك 


1 لامك عطلا تامطد 10 11510177 510377 < لعانامك] 


0 10631ع عامط ا 200115 7# معانا0ك] 
110 


10 1])(5 ه171 1 510177 7 ]1 


1011 01 1216112625 101501357 ©1112 51077 # لعانا0 ]ا 
5 111 21101 


5 121611306 عاأععط) | 111 121112 12 51017 # عنام[ 
110 0101001 م1 101501377 220]001 مآ ؟امطه # معان0ك] 


:31 01010015 طاعتط 18 1257م1015 210]001 5017 # عنام كا 
101011 عطأا 2ه لم511 11م 


01 5176 ,17125102 1005 ه171 طكج!] 0ه #2 1م011[ 


10 عع2م5 عع1 320 ,105 
كك ]] 


100 ألطاع تاه 1157 11111111115-15 51077 # لعانا0ك] 
الع 0 
11 51122102 لامك 5350 17125 5121112-15 512077 # معام[ 

(لك خا 8) 


0 15]آ12) تتكع11 تا 01066555 511077 # 1م0111 كا 


0 010213135 ]3011 1010 تتكع 510179١ 65 ١/1‏ # 0101 كا 
الك ] 


1020ع1 نه 1011661 عط أمماع1] 11020 # نتعنامغ] 
201115 5112 علا 


كا[ 
0111 3 012 1011015 8[ 1015301 5 («17 20 2# (ع الطامء) 0111[ 
(السسوكاعل 69 ل0ع1طجمع) 


50211 2 10171161 عطا 0117) | 11ع11ا0كاآ علمتدمادمط #رع كممء)رع)نامك] 


01 120125عع5 ع 10 12007 10 ذجانوى 
110 لمفمصصطمك عطلا 











علا 01 لمء عطلا ما مم1 10 2000© 

110 0لتقمطتحطامه 
02 101772310 10017 10 1+1 
سس اوسا 


ل ع1000 26001 تكتاك لمك كل0مط 7+ لمان) # تعانامك] 
200 011711680 10 كمختاع1 يب سي 


عطا مام 105 عطا ع220ج ملآ ك1 م)1) ؟ممع7#ععنهك] 
ع1 م111 

111 01115 1101115 5م00 ) | 12 1"10111111115-011115 0107© # اعنام[ 

0 

010 11 0215 م51 00017) | 011115©-1011111115 ]ا 007 # مرعان0ك] 
كلذ خ] 0 11712 

0 11 1مك متا1داد 17م00) | 011115©-5)21:]11 )1 027 # عانم[ 
لخ 31171 0 1171 


مل 11 62102تاك كمه عطا ع5هة11] 512111-15 1256© 8 اعنام[ 
1111231458 منض] الخ ااا 
[ع012310 

0 م11 105 اعتط7 تعاناه2 لاع 1 | 12كج1!] صرع)ك؟5 5001 #رك اخدمم»ء)1عانه10] 


0 1005 اعتط؟7 تاعانام لاع 1 | ©)]ا سدع اكد 7001 # رع خدمء) عنم[ 


اع 51 117112 عطا م1 أدعنامع]1 1!)0(_10(222755) (رعدسددرء105_]1) 
و[ع2ط1311) 


5 101 غ500 10 101161 111 01 72006 2# رع الممء)1ع1ا1م كا 
ال ا 
0ع1م1عههء عط صقء 955170105 | -02551101:0 5151 # (5 لمع 1ع نامك[ 
ال السسست 0 
11 20 # (ع ممع 1ع انامي] 
1----10255770101 
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الجزء العملي 

11:21 1أع1 22 11151211 
الجزء العملي من الكتب و قبل أن نبداء في هذا الجزء من التطبيق بشكل عملي يجب معرفة 
إنه يوجد برنامج من شركة سيسكو مجاني و هذا يساعد الطالب على التديرب العملي و 
يجعلك تتمرن بشكل ممتاز على الاوامر و الأجهزة و تصميم الشبكات . 
برنامج ٠رع112'‏ 1عع291 : هو برنامج محاكاة لشبكات الحاسوب , كما يمكن تصميم 
الشبكات كما نريد و فائدة هذا البرنامج يجعلك أن تقوم بتصميم شبكة كاملة مكملة قبل بناء 
الشبكة على أرض الواقع و عمل اختبار للشبكات و معرفة كيف سيتم بناء الشبكة على أرض 
الواقع. 





صورة البرنامج 


“باع ع6 !ماعلا | معواي) 
م0 عل آاا ممألا 


5-5 


أ0ع0بات اعنت] 
١‏ ا ”2 8 


ف 7 





خطوات تثبيت البرنامج 506 


-١‏ بعد ما قمنا بالنقر المزدوج على أيقونة البرنامج فستظهر لنا شاشة التثبيت نضغط 
على ]ه21 . 

"- ثم ننتظر لحظات لتظهر لنا شاشة جديدة نختار الخيار المؤشر إليه ثم نضغط )برع8. 

"- نبقى نضغط )727 حتى تظهر شاشة ذات 11154911 . 

:- ستظهر لنا شاشة تفيد حالة التثبيت و تقدمه . 

5- ستظهر لنا رسالة بعد إتمام التثبيت تفيد بأن التثبيت قد انتهى قم بضغط على «[1”112:5. 


رابط تحميل البرنامج -0015711020-01500للتا0». دع تلطععا1. 17177137//:وماخط 
كل001721020-11 011601 -عع1-6-2-1عع 12 ساععاع00/ 


ه65 


مدع لسار 11 
723601 > بإناوفعد 2[ 


0 *رععج: [ غأععاء ج:2 ح([] 0غ عررروع]ء زلا 
لآلا ررنااءع؟ 


كك انام امه الاماز جره () ذ جععم 1 أعماعع2 الماكما] الآؤز كنذ 1 


عروأقط وجوتاوع|اممة ععطلة أأة عومك رامن أقكلا معت 15 ! 
ولأناملفمم 


. منتأع5 0ك نغ إأععصيمن) ]0 ,مجك مأ عأ ع2 


ععدجعن نا 
70اأناملأممك عمروأعط ئه10 7/0113 أثاة احم وواؤزملاه؟ عط لقع عووعام 


كأطا أنه كزع ع5ا! أمعععق أكراتة ناملا . أدبعروععرووية عمدععزنا وصاوزملاه؟ عا لدع عودوعام 


(5.0) مععدء ! أععل ج2 نجسسء لدعث عمداءواء أ( معوان) 
أناع سعع رمث عكدعمء 1[ :551512 


114611 2401121 112115 للذف ]1 كذ 21 :11120114351 
111 011111 110155 لاخلخ 501111 


2 لأععروة عط أمععء3ق أوى ه06 ١ ١‏ 





ذ15 


التعرف على محتويات البرنامج : 

140111: -١ 

؟"- وع11[ 51771 

]111155 -" 

؛- وع1051 ووع1ع111آ1 

)011116©41011 - © 

1 - وع1071©2 1/110 

- أوامر للوصل السريع 

لكتابة 

9- للحذف نضغط على الأداة أولا ثم نضغط على المراد حذفه 
-٠‏ لمعرفة بيانات الخاصة بالرسائل 

-1١‏ رسائل 

5- لمعرفة كيفية تنقل الرسائل عبر الشبكة و كيف ترسل 





-١*‏ بيانات متعلقة بالرسائل ومن خلالها يمكن تحرير أو حذف الرسالة 





عند الضغط على أي من هذه الأيقونات " 

















14011161: 5 





107117 :23557701 1101م 


شرح تأمين نقاط الدخول لجهاز الراوتر أو السويتش : 


قبل البداء في عملية التأمين يجب التذكر إنه يوجد أكثر من منفذ على الجهاز مثل جهاز 
الراوتر يوجد عليه منفذ الأعدادات و منفذ التحكم عن بعد الأن عندما نريد تأمين هذه 
المنافذ يجب علينا أن نبداء في كأميرة المنفد الأول وهو منفذالإعدادات ع0012501) لإنه 
هو المنفذ الرئيسي الذي سيتم منه الدخول للجهاز . 

نبداء في العمل الأن هذه الصورة يوجد فيها جهاز راوتر و يوجد فيها ايضاً جهاز 
حاسوب تم توصيل جهاز الراوتر بجهاز الحاسوب عن طريق كابل ال 02501) الأن 
سأقوم بدخول على إعدادات الراوتر و البداء في عملية تأمين نقاط الدخول سأقوم بشرح 
كل نقطة من البداية للنهاية . 


قة اله ىت امع سمط جعممم 1 أعماءوم وموك 9ك 


0 0 مه هت 
|| لت إنيب [ | 
2 0 











0 واءمعوعه 313 7 ٍ< 5 ٍ< ب“ 7 1 74 1 َ< 1 9 سه 9 








| معومنعم | لباحلنا ] لقان نت سات ] 
| | ممالا غدنا نانع عاووه1؟ | ١‏ -. : 37 ه 0 هد 
| / 





الآن متوجدين في داخل الراوتر 


ع3] ع1 عونا 1300ملهت 105 


1121013117 212001161 282315 #انااع2 ,1375 1031 320 .5.لا غ1 137ممسسرمه ه60 


2 501120 ©2 103237 5212001165 231م00123-آم77آ12 0150 0051212120 1335 . 5 . لا 01 51121112137 لل 
21 . 12خ 5 /6001/ ه027 / 012 جع / 0011/7771 . 50 1ن . الا / / : ماعط 


© 722311© 20 203ع5 لاط 115 0253628 1235م ع355315532 172عط غ212 ع01112ع2 نام 11 

2011© . 01218350مده 

2220137 02 5عغ76ط 604161/512012 طغ31م (02200 ده51 1مع2) 2مو5وو5وعع20م (1129860) 2811 موعون» 
(4292891495) 051901125 11 50320 «2ه5و5ععممعط 

9 20251 ,0 12عطتتتاط 2311م :5501ع200ه 11860 

(5)ع©22+عغ52ة 802.3 5ظظ1 رعع مع عط اظ 735 2 

. 206100117 013 02121011231513 202-5013811 012 5عغ776ط 23911 

(ع20/1731ع58) 813552غ2ع2مده0© قلله8 2ه وع9زط 62720112 

ملكقظاظهة ,1 (12.4)15 <ه1و5عع1 , (01:519-11 2582:8171 1 آله ]001111 028) عع560132 2800 ,ع50132 105 01560 
( 82) طططظ50211 


72701 تاق طعع/011» . 0150 . 17000 / / : ماغط : غ02مم511 31وء 3صطعع"12' 
.12 ,متكتلء 5775 0150 بآط 1986-2007 (ع) خغطو1عججنمه0 
سضةع6_لاع2_ام باط 06:21 3111-07ل-18 ع1 ع1 جسم 


--- 1213100 00211011231102 11ع5756 سس 


: [مصطرودع7] 013160962 «ه141911231طمه طخ 1م عتاتمتاغودهمه 





سنقوم بكتابة 7/0 و الدخول للتالي : 


1 

































25 ه ابع لم8 9ق 
تاك | وقممع .| امعنويرم | 


1613 عزنا 001711300 105 


2017 02 و5ع76ط 604161/512012 طغ ذم (02200 هذه 1ممعع2) 35502عه20م (1120860) 2811 معوقنهء 
(4292891495) 051901117 [1[1 20320 +2م55وعحه220 

9 20351 ,0 1عطتقتتاط 3128م :5502عع20م 11860 

(5) عع2غ22عغ15 802.3 1885 عمط عططا 5س هه 2 

. 11110117 12101123160122طمه 202-70138116 01 5ع76ط 2391 

(عغ20/1121ع5) ط7135غ36م7تته© 818 2ه و5عت76تط 62720112 

51 ظ1اسة8 ,1 (12.4)15 طه1و5عع1 , (2:117101:519-11 00111-81017125 028) ع560132 2800 ,ع50152 105 60ح 015 
(82) اطظطظا501"1 

غ12201اقطعع/011ك . 0150 . 000707 / / : مغاغط :غغ02مم1ا5 1ه 1صطعة1' 

,57758215 01560 لآط 1986-2007 (ع) غطنو1عجنمه0 

0 6ا_1ع2_نام بلاط 06:21 18-3111-07 ع1 10 1مسامةت 





--- 1213100 002110112313602 577511 الس 


مط : [همطروع7] 041310067 1123155 1غطمه طخ ذم عتامتاغمده»© 


0م5632 غعمن مغ لالم 5وعمعءعط 











اتتععفن] معت 








الآن سنقوم بكتاية التالي : 
2ه < رعانا0ك] 
ا 00115 # تع انام[ 
رقم صفر هذا رقم المنفذ الخاص في الإعدادات 0 ©02501© ©2ذآ # رع تكدمء) “اعاناه0] 
3 295517010 # (عمتادع خممءى) اعنام[ 
اع 7# (عمطنادع كممء) اعنام[ 
كما في الصورة التالية : 


835 اهارت 1ععانهم 89 
تاك | وقممع. | امعنديرهم | 


م1213 عننا 0011131010 105 
كظ شاه ,11 (15) 12.4 طه1و5ع»هع17 , (01:519-11 2518:1171 171آلله-001111 028) ع5601312 2800 ,ع50132 105 01560 
(22) باطظ!5012"1 
5112201 طععع /رتتاه» . 01500 . 00017 / / : معاغط :غ2 0م5115 31ت 1صطعع"1 
.12 ,5577582115 01560 بأآط 1986-2007 (ع) خغطنو1عبتمهة0 
0 1_66ع2_اام لاط 06:21 18-3111-07 ع7 ع1 1جرساهك 


--- 1013100 002131091123130 5775121 لد 


مم :[5/250ع77] 04131092 ذه1غع 1123و 1 غطمه طغ 31 عتامتغعده» 


5632601١‏ عن مغ لالم د5وعع7ط 


31 صدع<2 »ه2011 

غ 219طهن 2#ع 82011 

0111/5 طخ 1م حمس .112 عم عطه ,0111311015 053 11231و 1غصطمه داس 
0 ©5601طمه ع#115 (1 طهمع ) عدع 6 11ام820 

1350014 510120 #235 (ع1219-1312 طمن ) 820116 

15 (ع2196-1132 همع ) عدع 8011 

# (ع>2 210-113 دهع ) عدعخ 8011 











للح 








وى © 414 


- الأن بهذه الطريقة تم تأمين المنفذ الأولى الخاص في الإعدادات »0250[1:) 20116 . 
- سنقوم بعملية الخروج من سطر الاوامر هذا و الإنتقال لمنفذ 4112 للتحكم عند بعد . 


18 



































- نقوم بضغط على ') + 0011) بهذه الطريقة سنعود للمستوى الأولى مستوى الإعدادات 
# 101161 كم هو واضح في الصورة التالية . 


كه إلهااإه| ابعانه8 29 


إلى ممت ١‏ أمعاعبزام 





م1213 عزنا 0017113000 105 


--- 101231600 602 002123011231131 57755633 سلس 


مط : [هطر5وع77] 04153160062 ذه 011231 41غطمه طخ 23 ع تامتاغعمدهك» 


565320 م0 مغ "طم د5و5ع2ط 


©1ط35دع<2ع82011 

غ 4190صطهن 2#ع820116 

01/7 طغع ذنم مع .4م113 عم عطه ,2015 3 لتقام 11233102نو 1 غطمه عاطم 
0 ©25601همه #112 (10+مصهمء ) عاع 6 1امه8 

1560014 #2355101204 (©210-112 جم ) دع 820116 

صذيو#10 ( 510-132 دممح ) عدع خض تامط 

# ( 210-1132 جهمه ) عدع 820116 

#عدع 2011 

0025601 #آط 025601 522011 0021101120 : 11116_1 5515-5-00 








#عدع 2011 
#عدع 2011 











- الأن سنقوم بتأمين منفذ التحكم عن بعد :4:1 : 
الأن سنقوم بكتاية التالي : 
عأطممء < عانم[ 
ا 00115 # عنام[ 
رقم صفر هذا رقم المنفذ الخاص في الإعدادات 0 2132 ©1122 # (ع اكمء) “اع أنا0خ] 
06 29551770100 # (عمتادع كممءى) اعنام[ 
زع 7# (زعمنادع خكممء) اعنام[ 
كما في الصورة التالية : 


[( 85 اللعا ا ى 2 - « نم8 25 
1 ممت 1 امع اعلاوام 








عع3اع15 عدنا 001111300 105 
(22) بنطظ1" 5012 
51122012 طععخ /رتتهن . 0150 . 200017 / / : ممغاغط :غخ02ج2م1ا5 051 تصطعع"1” 
. 12 ,57525 ه0156 عاط 1986-2007 (عم) خططن 3ع تزوره0 
لتق 1 21-1221 5237 06321 18-21-07 1980 م16 1 جردووة 


--- 101310 02 00212319112313 لاع 51751 سس 


مط : [0ش2ط/دع7ة] 04331092 طه3 1123 3غطمه طخ 1م عتامتغعده»©9 


!ه5532 عن مغ ال5لا مم د5ود5عمعط 


1101112 12< 


©>1طتدع< 201112 

غ 1ط هن 2#ع820116 

72/آ1111© طغع ذم مراع . ©1122 عم عطه ,م  ©0111232015‏ 1011233602 14طمه 12د 
0 23113 >#4132 (1 طهممع ) عادع شخ 1م82 

1556© #2355101204 (ع2 10-113 طهوه ) عاء 6 1اه8 

#10943 (>10-132 دوه ) عدعخ 1م82 

# (>2 10-13 دوه ) عدع خض 1م82 


















































- الأن بهذه الطريقة تم تأمين المنفذ الثاني الخاص في التحكم عن بعد 411:2 :201 . 
-_سنقوم بعملية الخروج من سطر الاوامر هذا و الإنتقال لمستوى ثاني من عملية التأمين. 

الآن سنقوم بتأمين مستوى الإعدادات و هو مستوى ال 1009116 : 

الآن سنقوم بكتاية التالي : 
عأطهمء < عنم[ 
ا 00115 # عنام[ 
9ع 0355170101 عأطهاه 2# رع خممء) عنام[ 
كما في الصورة التالية : 


| 01 | 9م92 أوء اكلزوام 


عع5613] عنانا 001711310 105 


. 1121101177 1301123160122 4غطهمه 202-0138116 01 5عغ172ط 2391 


(ع20/1123ع5) ط5ة7#1غ2مع3 مده قله 5ه و5عمت76ط 62720112 

كلظ طظطاطظط8 ,15('1) 12.4 طه51ع2هع17 , (0:519-11 821/71 25 001111-810171 028) ع©ع532 56512 2800 ,ع501+832 105 01560 
(52) بططظ "501 

2201 ا قط 0011/2 . 0150 ١.‏ 707 / / : مطأغط :غخ202م511 31ج 1صطعع"1 

.12 ,5575225 و0156 بأآط 1986-2007 (ع) خطو1ع2جمه0© 

30ع6_لع2_اأم اط 06:21 18-3111-07 ع7 ع1 1 درساهمك 


--- 1013100 021101123116012 ©3751 سس 


: [مطروع77] 0415160962 طظه1غ 101123 غدطمه طخغ 831 عتامتاغعدهك0 


!0م5632 غعمن مغ لالم د5وععمط 


©>31دطع< 2م2011 

غ 21طهن 2#ع820116 

طخ 1م همدخ .4م13 عم عدطه , 0132212015 0112331023 1غطمك علطم 
9 015 23550204 ع1طنطع# (1+ دمح ) عدع116م80 

# ( 21 دمع ) عدعخ11م8 





| مم2 || لامم0ت 





بعد هذا كله يجب أن نقوم بعملية التشفير الخاص في كلمة المرور : 
الآن سنقوم بكتاية التالي : 
عأطهمء < 1م01[ 
ا 00115 # عنام[ 


03 -225571701:01 5171 8# رع لكلممء) اعنام[ 


- الأن أمر التشفير هذا يقوم بتشفير كلمة المرور الخاصة في المنافذ لإنه لو تركنا كلمة 
المرور كما هي ستظهر بشكل التالي كم هو ظهرة بصورة التالية : 


هذا هو الأمر يجب تفعيله مهم جداً 0-----2255770101 56110 


- ملاحظة مهم جداً : هذا الأمر لا يدعم تشفير كلمة مرور مستوى الإعدادات . 
































هذه الصورة ما قبل عملية التشفير 


ا اهارت | 2 31 عله 88 
تي ربب ب ب 1 | وقممه | أوع اكلام 


عع3 161 انا 00171330 105 





1153156611231 51010 25م 
010 


82566456١‏ 0ه0دمهم 


110 
إ 


4 0 باغ م112 
110 











عملية تفعيل الأمر على الجهاز 


حده 721 7ع لطع -1201 5170 535 ع2171ه #5 (3 1 1دطممه ) عدء 16ا10] 


بعد عملية تفعيل الأمر و عملية التشفير 


235 ة )| اعانه8 39 
01 وقممت | أهع اديزم 


عع3 ع1 عونا 201111330 105 


9 52ه251ع17 225026ع-01 151 12 


0) طهه م112 

012ل 

| 
1112© 23112 0 

75575298 وعدم دعهم 
1ههل 

ا 
4 0 باغ م1112 

1نوه10 





ل ج101 - 





هذا الأمر لعرض ملف الإعدادات 1"1212115-01115 51035 # “اعأنا0ج] 






























و يجب تشغيل هذا الأمر ايضاً مهم جداً جداً جداً استخدام هذا الأمر و هذه الطريقة في 
مستوى ال 10112116 . 

ملاحظة مهم جداً جداً يجب أن لا نقوم بعمل الخطوة الأولى بوضع كلمة مرور على 
مستوى الإعدادات لإنه لا يقوم بتشفير كلمة المرور ولكن في هذه الطريقة يقوم بتشفير 
كلمة المرور بشكلة فوي . 


9 أع1© 56 ع1هاه 8# رع كخممء) عنام[ 


هذه الصورة ما قبل عملية التشفير 


2 احا 1ععانه8 39 


آات | وقممكه | أوءاد لازام 





1613 عننا 00171300 105 


81111031260 60211011238101. . . 


75[ 633 : 01123102 0211© ادع 12ت 

إ 

3--- دة53غزع7 

©7215 0428181116 100 51121651531325 561257316 120 
© © 115 042868113 ولناطع04 2111651531125 ع271ع56 0 120 
12م 510120-02 235 ع©2571ع5 120 

إِ 

اعغ8011 م310 طغدمط 

| 

ا 


| 
3520م ©1طهطء 

وفيت 5 ْ 
إِ 
إِ 
| 
إِ 
إ! 


عه م1 20 
عه 6م11 120 
جحجع :لنت 





ا ها ]| لام00 








تشغيل أمر التشفير 


789م5كك خأعمععءع5 ع1اطتقدمدءع# (و41+ دمع ) عدع ]1م82 


ما بعد عملية التشفير 


كا إالعااة) عله 30 


تاك | وقممك. | امعنويرهم | 





م1213 عننا 00111330 105 
! 
4. 12 طه51ع2ع, 
©7205 043868131336 100 511336515313125 ع© 562571 120 
©1715 04883133 وتناطع04 211336518313325 ع© 56271 120 
16 570120-22 235 56125131 
| 
2501112 ع562311ه20طآ 


عه م1 20آ 
عه 1276 20آ 


--عم101-- - 





عقوم لام00) 


١٠١ 


















































- بعد الإنتهاء من وضع كلمات المرور و تأمين الجهاز يجب أن تعلم أن كل هذه الإعدادات 
لم يتم حفظها و سيتم فقدإنها بمجرد انقطاع التيار الكهربائي عن الجهاز يجب علينا أن 
نقوم بحفظ هذه الإعدادات بطريقة التالي نقوم بكتابة الأمر التالي لحفظ جميع الإعدادات 

5121112-15 011115©-1"10111011115 0177© # اعنام[ 


هذا الأمر من أهم الاوامر التي يجب كتابته في نهاية العمل على الجهاز ليتم حفظ كل 
شيء تم عملها من إعدادات . 
1211122-602110 51523 130-60211 21111111 بتمروت 110111124[ 
2 [ 012110 -51-311112 ] 1116231162 ذه 10651112211 
- 0311123110103 65211 211111312323 
011 ] 
في هذه الصورة بعد كتابة الأمر نقوم بضغط على 1712661 ستظهر رسالة تقول لك هل 
تريد حفظ الملف بنفس الاسم إذا انتا موفق اضغط :1ع1026 , و انصحك أن لا تغير أو 
تعدل في أسم الملف اترك الملف كما هو مسمى . 


طريقة أسترجاع كلمة المرور 


123551170101 14077117 


في هذا الدرس سأقوم بشرح طريقة أسترجاع كلمة المرور في حال تم ضياعها أو فقدإنها . 


عووم || لإممع 





امد .0 801 8 
كان | وقممت | اقعادل/اام | 





©1636 عزنا 01113110© 105 


0م5632 غع ه8111-6260 د5وععمط 


762113160 55ع200 12ع156 


225 51010 : 
2235 51010 : 
25 20: 


























الخطوات ٠:‏ 
-١‏ يجب أن يكون جهاز الراوتر متصل بكابل ال ©20012501) بشكل مباشر . 
"- يجب إطفاء جهاز الراوتر من مقبس الكهرباء الموجود في خلف جهاز الراوتر و 
اعادة تشغيلها مرة اخرى بشكل طبيعي و بمجرد إنه يقوم بتحميل النظام قم بضغط 
على ') + 0011) لتقوم بي ايقاف عملية تحميل نظام التشغيل . 
؟- بعد عملية الايقاف سيتم تحويلك على مستوى خاص يسمى 1201120101. 
5- سنقوم بعملية تغير ارقام الريجستري ليتم الدخول على نظام تشغيل اخرى سنقوم 
بكتابة الأمر هذا 0:22142 2011118 < 120111111011 قم بضغط على 1ع]1911 و 


بعده اكتب 15©14 < 120111111011 لتتم عملية اعادة تشغيل الجهاز و الدخول على 
النظام الآخر 





ملاحظة مهم جداً جداً : عندما نقوم بهذه الخطوات سيتم الإنتقال من قيمة الريجستري 
الاصلية إلى قيمة ريجستري ثاني . 

الأن ناتي للتطيق العملي : الصورة الظهرة اسفل هذه بعد عملية اطفاء جهاز الراوتر 
واعادة تشغيله نرى إنه يقوم بعملية تحميل لنظام التشغيل في هذه الحاله اضغط 11)') 
© + لي ايقاف هذه العملية و التحويل لمستوى ال 120111111011 . 


3 - 6 عم 29 


1 | وقومه | أقعاة ام | 


62 نا 00171113110 105 








(21) ططقها!5021 «مطمطاطظ8 ,12 (32) 12.1 25105ع1 ,م2006523 171ع595< 801112 
,5977568615 1560© لإآط 2000 (ع) غط37210م00 
0 101 11611017 121131121110 


16110177 21311 01 7665آ1ط1 524288 طغ1ا 35501ع206م 62811 
0 200 غ1 2006 1ط 64 0غ 0021101120 15 1121211017 1311" 


10 0101 300217ع5 


40 :53122 ,080001000 :0126م 17دع ,ع6خغع1م2مه 1030 21001311 
040 :غ512 ,0280001000 :0126م 127 2ع ,عغع16م22مه 1030 212001311 


8 :غ2 ,080001000 :0122م 1277 2ع ,عغع16م01© 1030 21001311 
: 111306 عط 0601151655110 5611 


1[[10[1[1111444+4444#*[ظ 























أنظر بعد الضغط على ) + 1) تم التحويل لمستوى ال 190120011 . 


3 ة | 1عاله8 9ق 


132 عننا 0017713170 105 





(2©1) ططلها5012"1 «امقطاعظ8 ,2 (ع3) 12.1 2ه1وع2ع7 ,م23 820056 للرع ه515 
,517755615 21560 لاط 2000 (ع) غطنو1عتام00 
00 201 1111017 12113112751120 


6110117 21312 01 5عغ776اطة1 524288 ط1 2ام5وعهع20م 62811 
0غ 2800 ط 1 ع200 غ1ط 64 مغ 0ع02110112ه 15 2111017 3112" 


11321170 501101 217ه06هع25 


0 :غ512 ,0280001000 :0126م 7ا1طأطء ,عغع1صمتامه 1030 212001311 
0 :غ512 ,0280001000 :0126م 127طأطء ,عغع1صمتامه 1030 212001311 


8 :غ22 ,0280008000 :05012 تإا1طاطء ,عغع1صمتامه 1030 21200123121 
: ©1130 عغطغ 55120ع512م11م 060 11ع5 

14744444 # 

1م1211 12612 1156172 0غ 0114 3802860 "غ002" 011113120 :11021101 

1110 

1.110 

1.110 

1110 

1.110 

12.110 











الأن سنقوم بكتابة الأمر التالي : 022142 ع:01:11© < 11ممنتتحناهج] 


هوج * 5 


و بعد تنفيذ الأمر الأول نقوم بتنفيذ الأمر هذا ليتم اعادة التشغيل 1ع5ع:1 < 111011ه+1 


الأن بعد تنفيذ الاوامر أنظر للصورة الراوتر يقوم بعمل اعادة تشغيل. 


5 إهاه| عانه8 9ق 
210555555595955 تاه وقممء .| امماوروام 


عننا 001713110 105 


12621111 2م115 860 0116 0عغ2ه0طة "غ002" 320لتلامه :1102101 
< 1 0112لتتتاهم1 

1111 

112 

1.20 

112 

110 

11112 

(1©غ2) نلظا!501"1 «اقمشقطاهط ,12 (ع32) 12.1 <م1ووع2ع1 ,م23 20065 7م556 
,57758615 01560 لأآط 2000 (ع) غطو1ع2تلام00 

12113112120 1161010177 501 00 


60177 1213111 01 353عغ76آط]آ 524288 طغ1 ه550عهع20م 62811 
10طههء 800 طغ1 ع00 1ط 64 مغ 00211601120 15 121611017 1هللا 


1131170 501101 17طه30ع5 


0 :152 ,0280005000 :5012م تلإاطاغادطء ,عغع1م2هم0ه 1030 21200123121 
0 :5122 ,0280008000 :0126م تلإاطادء ,عغع1م2مهت 1030 2120012331 


8 :غح 2 ,0280005000 :0125م تإااغطء ,عغع1صمتتامه 16030 21200123121 
: ©1230 عطغ 5120ة5ع2متامعع0 5611 
1111117444+4+414444444444444 


























الآن قم الجخوكق هتى النكتاء الذاتى أنظر اللصيورة اسفل تم الدكول من :ذون كلمة مرور., 


5 الهادت| م8 39 
لك | نه | واوت | افراع | 


ع2 13 عزنا 001711131010 105 


612617 2005م ق1طغ 77تااع2 ,135 31ه10 مطة .0.5 طذأذم 7ا1جتنسمكه ه60 





:3 1501120 »©ط 12137 2120011665 ©21م00123م12577© 01500 1221120ع007 135 .0.5 01 5111113177 م2 
21 . 10خ 5 /001خ / هتقاط / 1 50ت / 771 /قام» . 0ج 5 01 . اكلا/ / : مغاغط 


0 1311© 203120ع5 لاط 115 2263©2مه 1356م 355158326 15112212 26011112 لام 11 

. 560 0121ماع 

71017 08 35عغ76ط 604161/5120112 طخ ذم (02200 2ه151مع2) 3535012ع206م (1120860) 2811 موعمو1له 
(4292891495) 519011175 [1[1 50320 12ه550ع06غ22 

9 21251 ,0 1عطتققتتاط 3122م :55012عه206م 11860 

(5)ع©3غ2عغ3152 802.3 8ظفضخ8 1 /رععم2 عط 5ه 75 2 

2391 5ع278‎ 01 202-70138116 00210112310122 110177 ٠. 

(عغ5620/17231) 7135 3م002 258 02 و5عت76رتط 62720112 

515 ,1 (12.4)15 طهذزوو5عع17 , (9-11غ01:51 2518171 810171 -028001111) ع5601732 2800 ,ع50132 105 01560 
(2©2) ه5011 

25112201 0011/6 . 0150 . 170707 / / : مغاغط :0م5110 51م تصطعع"1' 

,57755615 01560 بلآط 1986-2007 (ع) غطنو1عبزهده0 

66 _[لع2_ام بلاط 06:21 18-01111-07 ع7 1160ممامة 


--- 1213100 00211011231602 851775511 سس 


: [مطرقع77] 04131007 2ه1غ11123طآ1طمه طغ 31 عتاماغعمه0 


ههه )] [ سه | 








سنقوم بكتابة 710 و الدخول للتالي : 
الآأن سنقوم بكتاية الاوامر التالية : 
عأطممعء < عنم ]ا 


11111111115-15 011115©-5121]11 0117© # عنام[ 
كما هو موجود في الصورة التالية : 


85 الهاات | 2. 9 1عانه8 89 
2 002 نكت | وقودك | امعاعرمم 


ع2 معنا 001713170 105 


,5775625 6م015 بأآط 1986-2007 (ع) غطو1ع2بزامه90 
2ل _1لع2_ام باط 06:21 18-3111-07 ع7 110صمدهم0 


--- 1213100 0021101123102 5775611 سس 


[58 : [0ط/ردع7] 04131002 طه1ع215101123هه طغ 1 عتاماغمه0 


!0م5632 غعم0 ه20 8181م د5وععم 


1011612 < 


!6لطهمع< 80111 


0111-1 
1656123102 511623116 ] 121111111110-011110[ 2 


(ع©5/5عغ77آط 1543) 5665 0.416 15 160جمه و5ع6زط 642 
#عدع 82011 
002501 لاط 025016© 1512011 005211601120 :1_1 551215-5-001 


#عدع 2011 
































الأن بعد تنفيذ هذه الاوامر و بعد الضغط على 1011661 سنقوم باستكمال الخطوات الباقية . 
الأن سنقوم بكتاية الاوامر التالية : 

10111111115-15 51077 # اعنام[ 

هذا الأمر يستخدم لعرض ملف الإعدادات 

511 2211© 120 # رع خدمء) اعانامك] 

هذا الأمر لي الغاء كلمة المرور الخاص في مستوى الإعدادات 

0 0501© عدنا # زع تلممع) تعان0خ] 

5511010 20 # زعم 1ادع خممع) 1ع1نامك] 

هذا الأمر لي الغاء كلمة المرور الخاصة في منفذ الإعدادات 5016م0©) 

1< # (عمتاحع خممءى) اعنام[ 

للخروج من المستوى الفرعي 

0 عتتاج ©1122[ # زع كممء) اعنام[ 

551010 20 # زعم 1ادع خدمع) 1ع1نامك] 

هذا الأمر لي الغاء كلمة المرور الخاصة في منفذ التحكم عن بعد ::/ 

© # (عمتاحع كخممء) اعنام كا[ 

للخروج من المستوى الفرعي 

1---272551770101 ©5110 120 7# (ع لممى) اعنام[ 

هذا الأمر لي الغاء خدمة تشفير كلمة المرور 

2 51511 ع011115-1© # (115دمه) 1عانام0ك] 

هذا الأمر مهم جداً جداً و هو أرجاع قيمة الريجستري للقيمة الاصلية للنظام 

1210© # رع خممع) عنام[ 

للخروج إلى آخر مستوى 

5121111-05 1"11111111185-011115 2027) # لعانامك] 

هذا الأمر الذي يقوم بحفظ ملف الإعدادات التي تم العمل عليه أو التعديل عليها 





في هذه الصورة تم تنفيذ امر - 011115©-11111115نا"1 :512037 
لعرض محتويات الملف ثم عرض ملف الإعدادات لاحظ إنه يوجد كلمة مرور. 


عن هلها اعانه8 9ق 
تاك | وقومع .| امعنديردم | 


عع123 عننا 0017731710 105 


6061 وصتصصتامد #امطة #ععئ نامع 


811110120 0222... 


75 642 : 0021101123102 طأدمعع 012 

ِ 

4. 2 <ه2516ع7 

©2525 0428681134 100 58111651531125 عه 1لاعءع5 120 
156 042868113 وناطع04 211165131125 م5271 120 
712 2ن مع -01 23551701 ع2571ع5 120 

ِ 

اع80112 21714 طغ5مط 


/1023 .0171113122111 15اتمة 51 5 غعمعععهعه5 ع1طممهء 
| 


عت م1 
عت 76م1 120 





عات ]|[ سك | 


- في هذه الصورة تم تنفيذ جميع الاوامر التي تم ذكره مسبقاً و لاحظ في نهاية الصورة تم 
اعطاء >1() بمعنى إنه تم تنفيذ كل الاوامر بنجاح و تم تعديل رقم الريجستري و الرجوع 
للقيمة الاصلية الخاص في نظام التشغيل بهذه الطريقة تم حذف جميع كلمات المرور . 

كا هادا بعالم 0ق 


نه | وأومه و6ممه | اقعاروام | 


132 عانا 001713110 105 








#(0210ه) مع 8011 
# (05210ه) مع 8011 
#(210مه) ممع 8011 
غعمعهة ع[طقمع موا (0210م) م8011 


1112766115611©7لل (110جمه) دع امم 
|2721156115618(!0 (110دمه) دع امم 


7555 (ع11-و عدم ) عدم نامج 


816+ (ع2110-11مه) ماع نم8 


1مالاكدع؟ (02110-112م) نمع 1م80 
!5716173551610611611783116111 1 (0110من) امم 
(707511202ع م 72661721152 رودم ) معغ1امم 


611+ (210جمع) ممع 1م80 
ع 801 
002501 لاط 0025016 11011 0021101160 :5515-5-0011116_1 


ا5631 11111110-001110 1م00 #ططاع 80116 
31112-001110آ51 11111111110-0011110 1مك 2#ع 8011 
:2 [51531112-0011110] 1116123116 06561136101 
٠٠‏ 811110110 


#عدع 8011 





3 























35 الأن قم بتنفيذ امر 215 - 11111111118 90001 لعرض ملف الإعدادات و نتاكد هل تم 
ازالة كلمات المرور أو لا لاحظ إنه لا وجود لي اية كلمات مرور تم حذفهم جميعاً. 

ِ- أنظر هنا لا يوجد كلمة مرور على مستوى ال ©2211 لقد تم حذفها . 

امتح 7777 0 117 وو سدق 

ااا | ق© ووق#ضعي]ناضكاهلااك 


626 06لا 0017713110 105 


50111 
81111011 ٠٠ 


535 565 : 002110112310173 طأطع2 0112 
! 
4 17625102 

10 561257166 617165531105 100 03561111 1566© 
120 5625710 5171165131125 06110 0256114 52 
10 5615710 235 517010--  -0 

إ 


طاع8011 5205123116 
! 


1ع م1 
1ع 12176 10 
إ 
إ 











- أنظر هنا لا يوجد كلمة مرور على المنافذ لا على منفذ الإعدادات ولا على منفذ التحكم 
عن بعد ]2.201 تتترة , ]01 ©0011501) . 


1632 عننا 00171713170 105 


9 25102ع7 02جم2ع-1101 م1 
| 


110 


| 
4 0 غ7 م112 
1012 


--ع12 10 -- 

















الوصول عن بعد 


عا 1 , ودع©© 34 ع1 مدرء 1 








بروتوكول ال 112614 : هو بروتوكول وتطبيق يستخدم لتسجيل الدخول إلى حاسوب 
بستعمل عن بعد بروتوكول 2 ويسمح للتطبيق و للمستخدم بإصدار أوامر على 
الحاسوب البعيد كما لو أن المستخدم مسحل دخوله محلياء ويستعمل التنطبيق في الغالب 
واجهة تداخل نصية لا رسومية هنالك بعض مواقع الإنترنت التي توفر برامج تلنت مجانية. 


- يعتبر ال (1©1264) بروتوكول من بروتوكولات ال 1605/17 للاتصال بأجهزة 
الكمبيوتر البعيدة» كما أنه تطبيق من تطبيقات 1602/11 يتم استخدامه في تشغيل 
برامج ال (112614) لكي يتيح إمكانية التحكم عن بعد ويسمح للمستخدم الدخول من 
حاسوبه الشخصي إلى حاسب آخر وأن يقوم بالعمل كما لو كان متصل مباشرة مع 
الجهاز البعيد واستخدام مصادره وهذه المصادر ممكن أن تكون ع0ذ[مد0© 
25 (أهفط ,»12261225 ) . 


- خدمة ال مرعدع9 4عدل[ءع1' وال 00116245 11264 تعملان معأ لكي تسمح للأجهزة 
البعيدة المركبة على الشبكة باتصال مع بعضها البعض. 


- يمكن لمستخدمي خدمة ال 11632]5:) 161264 أن يتصلوا من خلالها مع الحواسب 
البعيدة التي تشغل ال ,56161 1612614 ومن ثم تشغيل التطبيقات على الأجهزة 
الموجودة على الشبكة أو إنجاز مهام إدارية عليها.إن نوع الجلسة الذي يتم إنشاءه 
يعتمد على الكيفية التي تعمل بها برامج التي تستخدم ال 72©14[ع1' . 
مثل الألعاب وإدارة الأنظمة» وعملية محاكاة ال 1,05012 1,021 هي مثال نموذجي 
على استخدام ال ]©122[ع1 . 


- كيف يتم الاتصال : يتم الاتصال باستخدام تطبيق ال (1ع112) الموجود على الجهاز 
المتصل حيث يقوم بالاتصال بتطبيق (1611261) الموجود على الجهاز البعيد (الهدف) 
وفق مايلي: أولا يبدأ الاتصال من جهاز الكمبيوتر المحلي المتصل إلى البرتوكول 
الموجود أيضاً على جهاز الكمبيوتر المحلي المتصل ثم ينتقل على شبكة الاتصال إلى 
البرتوكول (111224) الموجود على الجهاز البعيد ثم إلى خدمة ال (1'11221) الموجودة 
ل اندها 


١١١ 


- مميزات خدمة ال )عرراع1 : 





.١‏ يمكنك استخدام ال )161126 كمتصفح ويب لأي موقع؛ ولكنه سيعرض لك مصدر 
الصفحة حصرا أي ال ععنرن901 للصفحة؛ء وذلك 8 خدمة ال )22ر[ع1' كانت 
تُستخدم عندما ١‏ كانت مواقع الإنترنت مجرد نصوص. 

؟. ويمكن استخدام ال )©1122 أيضا ك إدرعز1') 71:2 وذلك باستخدام أوامر يتم 
إدخالها من خلال ال )1126© 1 . 

". ويمكنك من خلال ال 1124 أيضا تصفح الايميل 71231 2002 وقراءة رسائلك 
الواردة وإرسال ما تريد من رسائلء وهذا طبعا إذا كان الايميل من نوع 170012 
١19[[‏ رهو اختصار ل 2106001 20011126 20516 . 


- تعمل خدمة ال 11264 على بروتوكول 1602 و على 23 120116. 


٠‏ الأن سنقوم بعمل تطبيق لخدمة الاتصال عن بعد 11261 سنقوم بتطبيق على برنامج 
ال )درع5)1)1 عدع©112' )عع23[1 55©»0:) و العمل عليه . 


هذه صورة من داخل البرنامج تم بناء 1,419 صغير سأقوم بتطيبق عليه 
3 )| مع 0دذ5 بععمم1 غعاءدم معوزن 9ق 


6 806 مت - 


















- لاح ظ أن الكابل الذي يربط ما بين الراوتر و السويتش لونه أحمر من الطبيعي جدأً أن 
يكون هكذا لإنه لم يتم تشغيل الإنترفيس الخاص في الراوتر ولم نقم بتركيب الاي بي 
عليه سنقوم في هذه الحال بتشغيل هذا الإنترفيس و تركيب الاي بي عليه و بعده سنقوم 
بتفعيل خدمة الاتصال عن بعد 767 و سنقوم بدخول من خلال الجهاز المرتبط في 
السويتش الذي يرمز عليه 2 200 و هو من سيقوم بدخول على الراوتر من خلال خدمة 
ال 9869 . 


١1١1 






































- الإعدادات التي سيتم بناء الشبكة عليها . 
-١‏ 19.168.1.1 : 12 


؟- 255.255.255.0 : ]01251 
"'- 192.168.1.100 :1 
:- 0/0 11:1 ع5)1)1د"1 11112112 





الإنترفيس الخاص في الراوتر المتصل في السويتش . 


- الأن سنقوم بوضع الإعدادات و تركيب الاي بي على كل من جهاز الراوتر و جهاز 
الحاسوب , تابع الطريقة التالية . 


1] 2 


12 :192.168.1.1 -١ 
11251]: : 255.255.255.0 -" 
لآ‎ : 192.168.1.100 -" 


كما في الصورة التالية 


1[ 111 12 
نا1 000 ه12 
منعبم © 
5 م1 
113516 غع طناك 
/[3 نلاعغ63 غأاناداع0 
أعملارع5 5لاانا 
لا 0011© 6يضه1 
536 ©) 9م00 مغيام 5 معبرم 5 
5 6/اضم]1 


6190:عم6عع:عع201:64: :م80عع 5 أوعءها عاصنا 








/[3 االا031 121/6 
أعماترع5 5اااما 6ن/اط]1 














5١ 0205 2125 2‏ جنم حم 62 2-2 ظ سه سه 
”اق 5 را كاي م 4 + اطتص©ْ 
7 ) 0 1 


- بهذه الطريقة لقد قمناً بتركيب الاي بي على جهاز الحاسوب الأن سنقوم بعمل الإعدادات 
الخاصة في جهاز الراوتر سنقوم بتشغيل الإنترفيس 0/0 و نقوم بوضع الاي بي عليه و 
من بعد ذالك نقوم بتفعيل خدمة ال 737 تابع التالي . 


- الأن سنقوم بدخول على جهاز الراوتر كما سبقى لنا أن قمنا بدخول من قبل على جهاز 
ارات امنيا بكر جني امسر رة القاة - 
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سنقوم بكتابة 7]0 و الاستكمال 


25 00 امم ص 
نك | وقدمك. | امعادي. | 


113 عزنا 00111310710 105 





60157 028 5ع76ط 604161/512012 طغ ذم" (0:2200 ه51 1مع2) 5502ع6ح20م (1120860) 2811 معمونء 
(4292891495) 00519011175 [11[1 320هط 2م5وع6هع22 

9 121351 ,0 1عطقتتتاط 3128م :556012عع20م 11860 

(5) عع2غ2عغ152 802.3 ظخسخ 1 /رعممءععط س5 هده 2 

. 12110137 11011231012طهكه 202-7013811 01 5عغ776ط 2391 

(ع5630/17231) ط8135غه36متته © 258 8ه و5عتطتزط 6272012 

اكش ظطاطة8 ,11 (12.4)15 طه1د5عع17 , (101:519-11 251:21 171آلل028001111-8) ع732 5601 2800 ,ع50132 105 01560 
(22) ططظها501"1 

112201 5ك 0011/6 . 0150 . 1000107 / / : مغاغط : 0م5110 31ح 1صطعع"' 

,577586215 015660 بآط 1986-2007 (ع) غطنو1عتزامه0 

0 ع1_66ع2_ام لاط 06:21 18-01111-07 ع1 00221160 


--- 1213100 0021101123102 577511 سس 


20 : [5/20ع77] 041310967 2ه1غ2191123ط2همه طخ 1ل عتام1اغعده0 


0م5632 غعن مغ لطم و5وعمعم 

















الآأن سنقوم بكتاية الاوامر التالية : 
عأطممعء < أاعن0 ]1 


111 121112 12 50177 # عنام[ 


هذا الأمر لعرض الإنترفيس الموجودة على الراوتر كما هو في الصورة التالية 


4 حة | عانه8 9ق 
نك | وقومك. | اماوبرام. | 


ع3 عننا 00111713110 105 


لةع6_ل1ع2_ام باط 06:21 18-01111-07 ع7 0ع11مطممت 


--- 1213100 002110112316012 875111 حس- 


20 :[1765/20] 041310067 0215101123102 طغ 81 علتامتغعمه0 


!0م5632 غع1و ه260 نم8 د5وععمط 


[ع6218151 مدع 011 


+*216ط ع22360ع12 م1 تامطة #عاع 1م80 
2200001 5 00طخع1 012 12-065 1261213 


06012 301121551317137 م1125 5لا 11112550 0/0 ع2 مع طخس 155 


0 040172 302121552317117 11256 5ظلا 1122551920 


00 00172 302121552317117 م1125 5ظلا 11122551920 





[ معدم | [ “ممع | 














- الأن يظهر في الصورة السابقة 2 172©1ع)15 12514 ©ع©1066112 الأول ياخذ رقم 0/0 
و الثاني ياخذ رقم 0/1 نحن الأن سنقوم باختير الإنترفيس الأول 0/0 سنقوم بتشغيله و 


تركيب الاي بي عليه . 


- الأن سنقوم بكتاية الاوامر التالية : 






ا 00115» # عنام[ 
125111111100 116112 8 رع تكممء) عام[ 
0 20011599 م1 # 1ع خممه) عنام[ 


01 20 2# (11دع كممى) اعنام[ 


كما في الصورة التالية 


م1213 عزنا 001711113110 105 


1م22 5 0وطغع1 010 
0 00175 301121552317117 اللقط 117 5ظلا 
00175 301121551231711 اللق17 5ظلا 


2 00172 117 301112155123517 اللقظ11178 5لا 


ع3 لام00 





+2161 عمح36غ22ع12 م1 تامطه 2#ع116ام8 


12-5 
111125 50 
1111325 50 


1111325 50 


طخ 1 مط .م112 اعم عطه , 011132015 21011123102طمه اع ار 

((255111251511251510 1159211111681!11!1!010 1811538152555+ (ع 1-1 ممع ) عدع امه 
55665517 58 + (ع1-و1ئعمدم ) ماع ننامع 
اناا 4غ عغدعهد لمع وممطء ,0/0غ2عص2ء عطاس ه75 عمع غ122 :1610ل1:1111-5-0118؟ 


[لإخإإاه4غ عغ3غ56 ل2عموصقطه ,80/0ع22عطغاس غ35 ع2230ع126 ذه 2080601م 1126 :1:1118:28010-5-12101111؟ 





1ع لم8 ص 


تاه | وقممع. | امونوبيردع | 


1ط3دطع<2ع82011 
1111-1212 

"5 (0 
"1 
2221 

#عدع 2011 


101111 


# (21 صمح ) مدع 8011 


# (+210-1 صمح ) 1م8011 


# (216-12جمع) م8011 
# (25106-12جمه) ماع نام 





لاحظ بعد أن تم تنفيذ الاوامر و تشغيل الإنترفيس 0/0 و تركيب الاي بي عليه تم اظهار 


رسالة تقول لك 0 الإنترفيس 5 تشتلةو بحالة ما وتم تركيب الاي بي عليه الأن 
نقوم بعملية الخروج من مستوى الإنترفيس و الرجوع إلى المستوى الأول للرجوع 


0ه # (11<ع اكممه) 1ع1نامك] 
أو نقوم بضغط على ') + 21') 


بعد هذا 


سنقوم بكتابة الأمر التالي : 1324 عع112ع)ضآ مذ #5015 تتعاناه؟]1 


و سيظهر لنا الإعدادات التالية التي في الصورة 


١1١5 



























عم 9ق 
ات | 000 | أقع اكلام | 


ع 113 انا 0017113110 105 






0 ع722عطغعغ2535 ع #12223 (1 دم ) عدع 1م80 
0 00 20026255 م#1 (0516-115ه ) عاع 1م82 
51 20 # (052110-11ح ) اع 80116 


# (210-12مح) اع 8011 
هنا مغ 5636 0عوتقطه ,122»250/0عطغ856غ 755 ع2236ع12 :118116180 11111-5-0؟ 


نا مغ 5636 0عوتقطه ,26122650/0غ8غ835 125628306 ذه 12050601م 1126 :11111:28010-5-102001111؟ 
# (210-12مح) عاع 1م80 
# (210-12مح) عاع 1م80 


#عدع 2011 
202501© تلاط 025016© 11011 00211011120 :16_11 111 5515-5-00 


+221 ع2236ع126 م1 تامطة2#ع80116 
15353151١ 2‏ 0ملحء +017 12-5 112112 


وها 7 امبتصهم 85 !!152:5158:121001 0( 


0017230 30115235117117 اللقظ7 5كالا 51020 1135 2*1 


0 00175 301215231171177 الفط 5كلا 11260 


ا /ام00) 








- لاحظ إنه تم إضافة الاي بي 192.168.1.100 على الإنترفيس 0/0 و الحالة «إنا و 
البروتوكول م11 و لكن لا يوجد لدينا بروتوكول مفعل في الوقت الحالي . 


- الأن بعد أن قمنا بعمل الإعدادات و تشغيل الإنترفيس و تركيب الاي بي على 
الإنترفيس سنقوم الأن بتفعيل بروتوكول الاتصال عند بعد 7677 تابع الدرس . 


ه طريقة تشغيل أو تفعيل بروتوكول ال 763 على أجهزة سيسكو : 
- الأن سنقوم بكتاية الاوامر التالية : 
- هذه إعدادات بروتوكول ال 879 . 
عأطهمء < مرعانمك] 
ا 00115 # عنام[ 
0 717 علا # رع كخممء) اعنام[ 
رقم 0 يعني رقم المنفذ بمعنى انك تستطيع أن تقوم بإضافة اكثر من منفذ من 0 إلى 4 
3ع 55170101 # (عط1ادع خممءى) عام[ 
0 7# ر(عط1ادع كممء) اعنام[ 
1220© # زعمنادع كخممع) تعانامك] 
5121111-05 011115©-1"10111111185 2017© # عنام[ 
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كما في الصورة التالية 
3اقعاازاءت حر 5 1858م 0( 86" طلس 08 0 1( 8 آم 





د عدم ع2 
لات | وقدمه | املدبردم _ 





©1632 عننا 00117300 105 
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0 ع6طا_[لع2_ام باط 06:21 18-03111-07 0ع71 1160هزماه0 


لعغ5632 غع0 5غ 151نم د5وععم 


2ع مم 
(7#661115316عدء 1مس 


طخ 1" 20خ .11326 اعم عطه ,111121105م 011123105 21م 1661ب 
!0 21325617657 (و 1 مم ) عدم دامس 

9 20925510104 (ع2104-112صمع ) ماع 80116 

!2631 (ع21810-112ممه ) مدع 1م82 

!#651 (ع10-112 جم ) عدع م8 

#عدع 2011 

002501 لاط ع02501© 112011 0021101120 :16_1 551215-5-001 


#عاع 2011 

2 [112-60215160 55312 ] 151162311 165612231602 
غ62 2111011 

]01[ 

#عاع 2011 





- بعد هذا سنقوم بدخول على الجهاز التالي المسمى 2 :)70 و نقوم بدخول على 
0101 2001111131101 كم هو موضح في الصورة التالية : 


| 585 اد | أمع 50 عععمم1 أع وم معوز 9ق 
جاع كعمملعمعاءط - كامه1 بعالا كممام0 -عللع عام 


75 | © ور وي [[-] [1-] ف إه 
3 1 سو ‏ للفض 1 ا 0 


22 ليح لهم 


| سما 110 4 
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65556957 6 و ص يق م ممعم 
مم سند و ١‏ 





اودمعط! أاواة 58 ععممم0 


- و بعد الدخول 1”1:0111[6 001121112110[1) ستظهر شاشة سودا تسمى 10005 سنقوم بكتابة 
الاوامر التالية ليتم الدخول و الاتصال في جهاز الراوتر بشكل مباشرة نلاحظ في 
الصورة التالية . 

- في هذه الحالة تم فتح شاشة الدوس سنقوم بكتابة و نقوم بتسجيل الدخول على الراوتر . 


١١ / 


















5 لاه مر م [-] قت ها 






له العو وه 2 22 
2 75 ععع الداع 5 بع دال 50 ا ممغمادوع0 وقعممت | اقءتدلاطم | 


- | ووصسخخحر :لها وده | كحت ايح وصبحةةص 
أمحصوع2 للتستتترتتره) 





8 )0م حأاوتنامظا اسهاواع 6000© 94ي"ا وتحلهاء دقار ستهانهاء يدا 
إ<د0م 





بطر قا 
5-4 :10 
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1" 17لا 01 : 1 1 : ة ١‏ 

5 ك5 59 59 5 ك5 59 659 69 ومع 22 02 اله 2ه وم 

ماع00 | لاع لا ا عامعممه ا أعامعومو 819 2511 2201 1 | أزى: و دمدا أزحدهدةتدا | 1541 18641 
ك7 ه لق اود 


أ اناه لصألالا غدنا نامه عاووه1 | 4 لللا 
4 2211/1 


- الأن سنقوم بكتابة الاوامر التالية لتسجيل الدخول على الراوتر كما في الصورة التالية : 









2م 3 


5 | فر مر مرا لحا [<) ل إل 








0 ععء انمع 5 عرد مضه 5 ا ممعادوء0 | وقومع. 5 امعتعيردم | 
١‏ > ل[ ووحجحوك 131 8ك نهكك ؟ ألا مجك ألا ودككم أل وهم 
4 ' 


أمحصوءط لمتسمتتتحره) 


15م حافشدظا افاواعانب ا اه) يا ونح هس اع هططاء ساحه لداءيةا 00 امححكد 
202001 عم 
9 6 


لاا قهقا 

4 : ص1[ 
5.2550 : عاودا/! 
192..10 :ا 

















20 يي ست يي ا 0 





د عأوينروط أو عه وي أي رن 0-90 
هل : 
نالا عالمامعم (عععاعمزادت ممامت مرا غ03 اغدع0] 5 585 غ5قا ماع 7 8 
- 0 ممدمعءء5 ل[ 3 5-5 ” 3 ١‏ 2 1-2 -- 5 7ش . 
6 5 69 569 59 69 69 © وكع) 02-2 اله ه هم 
| مإعلمتن | انع لا ا عامعممت ‏ أعأمعوعق 819 2011 2901 1 | 262:01 إإنجاه262 1941 1641 


3 هه 9 اند 


| لاه لم ]لاا غدنا نامع عاووه1 | ٠‏ 
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١ 





- الاوامر التالية لتسجيل الدخول على الراوتر : 
0 إاعنتراء) < بآ 
هذا الأمر يقوم بعملية الاتصال في الراوتر بعد أن يتم الاتصال سيطلب منك كلمة 


- هذه طريقة إعدادات بروتوكول ال 767 ولكن يجب المعرفة أن هذا البروتوكول ينقل 
البيانات بشكل عادي و غير مشفر بمعنى يمكن سرقة و مراقبة البيانات و انت متصل 
على جهاز الراوقر,و لهذا السبب قاو يتطوير هذا الدروتو كول قم إضافة خاصيةالحماية 
عليه و هي 55911 تستخدم لتشفير الاتصال ما بين المستخدم و جهاز الراوتر سنقوم 
بشرح هذه الخاصية و كيفية إعدادات هذه الخاصية مع بروتوكول 7 ليتم الاتصال 
بشكل موثوق و مشفر . 







































































15 
التوجيه 





التوجيه 1201101115 : هو وسيلة مهمة جداً لمستخدمين الشبكات على مختلف أنواع الشبكات 
طبعا مثل شبكة الإنترنت والشبكة المحلية و شبكات الشركات و المؤسسات و الكثير من 
الشبكات الآخر , وظيفة الموجه أن يقوم بتوجيه ال 7914 للشبكة المطلوبة بذاتيها و 
يقوم ايضا باختير افضل مسار من اصل مجموعة مسارات . 

تفصيل أكثر : يقوم الموجه بإرسال ال 2931566 من شبكة إلى اخرى حتى لو كانت الشبكة 
تم ربطها بإكثر من موجه في المسار . 


32 


-1 


الوظيفة الرئيسية : لجهاز الراوتر أو الموجه هي توجيه ال 29126 ما بين الشبكات 
المختلفة وليتم بهذه الوظيفة على أكمل وجه ينبغي أن يكون على معرفة كاملة بمواقع 
كل الشبكات وإلا سوف يقوم بإهمال الحمزم مجهولة الهدف و من وجهة نظر الراوثر 
أو الموجه فإن موقع أي شبكة يرتبط بأحد المنافذ ©©1166112 الموجودة عليه لذالك 
يجب أن تكون هناك طريقة لربط كل الشبكات بالمنافذ الذي يؤدي إليهام و هنا يأتي 
دور جدول التوجيه ©1211' 120111125 الخاص في الراوتر . 


جدول التوجيه ©1211 1201010116 : جهاز الراوتر يقوم ببناء جدول التوجيه 
©1211 180110125 و يعتمد عليه في تسجيل عناوين الشبكات و مسارات الشبكات و 
المسافات ما بين الشبكات في كل الفروع و يفيد الجدول في عملية توجيه ال )عع1ع1<2 


محتويات جدول التوجيه 1211 10011115 : 

تحتوي جداول التوجيه للموجهات على عناوين الشبكات المرتبطة معها وليس على 
عنوان كل جهاز على الشبكة (قد تحوي عناوين بعض الأجهزة) . 

يتم تخزين جدول التوجيه في الذاكرة. 

يوجد هذا الجدول في كل عقد 17 على الشبكة التي تحتوي على بروتوكول 71'002/17 
وليس فقط الموجهات. 

يكم امشكداء بهذا عدون التحدية. جر ان كلا" الطدة القالية القى يسيم رار يسان للها يدو اه 
كان هذا العنوان هو عنوان الحاسب الوجهة( توصيل مباشر) أو عنوان موجه آخر 
(توصيل غير مباشر) . 

يمكن عرض جدول التوجيه بكتابة العبارة (]713112[ 101146) على مؤشر الأوامر 
(21:011221 0111121211:01©) بالإضافة إلى وجود العديد من التعليمات للتعامل معه 

مثل : 200 101116 , ©112115© ©1011 رع06121 ع10111. 

بعض العناوين ضمن هذا الجدول يتم تعريفها تلقائيا" حتى لو تم حذفها عند الإقلاع. 


١ >١4 


٠ه‏ حقول مداخل جدول التوجيه : 
يضم كل مدخل الحقول التالية : 
-١‏ (11 2649011 : يمثل عنوان الوجهة سواء كانت الوجهة النهائية أو عنوان شبكة 
أخرى يوجد عليها الوجهة النهائية 
"- 1212516 45501:12ع71 : وهو ال ع[12225 المقابل لعنوان ال 11 الموجود في ع11©15501:1 
]1 
"- "22366937 : وهو عنوان العقدة التالية 
:- 1021126 : يتم فيها تحديد ©111©1:126 التي سيتم الإرسال عليها حيث من الممكن 
أن يكون لحاسب أكثر من كرت شبكة واحد أما إن كنا نتحدث عن موجه فهو حتما" 
يحوي أكثر من 12112606 
- 7461116 : هو رقم يحدد عدد الموجهات ضمن الطريق المسلوك للوصول إلى الوجهة 
فهو يحدد كلفة الإرسال وبالتالي فهو يستخدم لتحديد الطريق الأفضل 





ملاحظة : بحالة 1195 ]2©615501:1 2612160 10116119 نضع قيمة 172616110 تساوي 
الواحد أو الصفر على اعتبار أنه لايوجد موجه بين المرسل والمستقبل . 


ه الغرض من ال :701163 هو اختبار البيانات القادمة إليه لكي يختار أحسن مسار لها 
ويقوم بتوجيهها معتمدا على 2001699 <1 إضافة إلى أنه يقوم بربط تكنولوجيا 
الطبقة الثانية مرع:1259 ع[2ذ[ 026 المختلفة مثل )©::1)161 و 11265 -2عع601 وهذه أحد 
أهم وظائفه. 

ه جهاز الراوتر يقوم بعملية الاتصال أو الربط باكثر من طريقة بمعنى إنه يتم بناء جدول 
التوجيه على أكثر من من شكل كما هو موضح في الجدول التالي : 





١ 


سأقوم بشرح كل من هذه الأنواع بشكل مفصل : 





0 111606: هذا الاتصال بشكل مباشر بمعنى أن الشبكات المتصلة في 
الراوتر تم ربطها بشكل مباشرة من غير بروتوكولات ولا إعدادات فقط اتصال مباشر 
مثل من سويتش إلى الراوتر ,و يكون رمزها في جدول التوجيه بحرف " ) " أختصار 
ل (20011161©0)) و تكون قيمة المسافة الإدارية (0) بمعنى إنه لا يوجد مسافة إدارية 
ولا عدد قفزات لي إنه اتصال مباشر من و إلى بشكل مباشر. 


5 563612: هذا يعني اتصال الشبكات في بعضها البعض عن طريق اوامر 
يقوم بها مهندس الشبكة بعمل الإعدادات ليتم الاتصال في الشبكات بشكل يدوي من دون 
أن يقوم بتفعيل بروتوكولات أو ما شابه» في هذه الحالة يتم إنشاء جدول التوجيه بشكل 
يدوي و عندما نريد إضافة شبكات أو ازالة شبكات نقوم ايضأ بشكل يدوي ,ويكون 
رمزها في جدول التوجيه بحرف " 8 " أختصار ل (563610) و تكون قيمة المسافة 
الإدارية (1) و عدد القفزات تكون (0) أو أكثر على حسب وجود الشبكات و طريقة 
الاتصال بها. 


5 1261211: هذا النوع من الاتصال للوصول إلى عنوان شبكة غير موجودة 
في الشبكة الخاصة بك أو عندما تكون تريد الاتصال بشبكة الإنترنت أو تريد الاتصال 
بشياكة لا ته إفع فح نحت حشيكة لمويجود افيا هذاه الجالةيتم ]| عداداب/هذه الاتصاك) علي 
الراوتر الذي يكون متصل على شبكة الإنترنت ليتم التوصيل في الشبكات الغير معروفة 
مثل مواقع الإنترنت عندما تريد الاتصال في موقع ولا تعرف عنوان الشبكة الذي عليها 
هذا الموقع هذا اكبر مكال لهذا الاقصال , قيمة المسافة الإدارية تكون(1 ) و.رمزهفي 
جدول التوجيه يكون " 8 " العنوان الذي يعتمد عليه هو : ع[1125 0.0.0.0 : 1 
0 و ال 192.168.1.100 : 7 هذه البوابة التي ستقوم بتوصيلك بشبكة 
الإنترنت . 


5 ©1(91191111: الاتصال بالشبكات الغير متصلة اتصال مباشرة مثل عندما 
ا تكون لدينا شبكة في منطقة و شبكة اخرى في منطقة اخرى هذه الشبكات لا يوجد 
ميم ريط حون نار عاذ سحاح شد عبان جا يس متطتان انر نكر ات 
الخاصة في التوجيه ليتم الربط ما بينا الشبعكات عن طريق البروتوكولات في الطرفين 
, يتم تطبيق و إعدادات بروتوكول معين في الشبكة الأولى و سيتم تطيبق و إعدادات 
نقين هذى الاعداذات. في الشنيكة الذانية ينف البروتوكول لبتم التعرف على الشيكات.ر 
بناء جدول توجيه بشكل اتوماتيكي ما بين الشبكات من غير تدخل مهندس الشبكة في 
بناء جدول التوجيه بمعنى إنه سيتم بناء الجدول على معلومات البروتوكول الذي سيتم 
تشغيلها على الراوتر و كل بروتوكول يكون له قيمة مسافة ادارية خاصة به سنقوم 
بتعرف عليه و كل بروتوكول يكون له رمز خاص فيه في جدول التوجيه ايضأ سنقوم 


١*١ 


- 1401161115 ©1051121221: 
هذا الاتصال يعتمد على بروتوكولات التوجيه الديناميكية 2810602015 12913211216 و يتم 





تقسيم هذه البروتوكولات على قسيمن قسم يعتمد على السرعة و المسافة و قسم يعتمد على 
المسافة ولا يعتمد على السرعة في عملية نقل و توجيه ال 1001 ساقوم بذكر هذه 
البروتوكولات مع شرح كل نوع من هذه البروتوكولات . 


-١ 


ا 


ارو كر رك الت عد على الى عقر را نيك الميدافة كما ور بحر فى المدول 
السابق قمة بذكرها و هي 210640001 5624115 ]31ر1 و يندرج تحت هذا المسمى 
اللروتوكولات: التى. قهتم .فى السب عنة وله تهت في الفسافة و من التمن يهاه 
البروتوكولات برتوكول ال "2025121 و 71710122 هذه البروتوكولات الضخمة 
التى فيك فى مبريكة التقل بو انهم الميدافة ميم كانت السياقة , 


السابق قمة بذكرها و هي 15762401 101564326 و يندرج تحت هذا المسمى 
الرر ركرك فى ان فى الفسافة رمن فى الس عدار لحن لبي بده 
البروتوكولات بروتوكول ال 1021*182 و 71 1812 و 121272 هذه البروتوكولات 


1292312116: تعمل ايضاً على نوعاً نوع بوابة داخلية :10661301 
5 22]699898) و نوع بوابة خارجية 226]61923) *1101ع1/::]6 
5 مثل بروتوكولات تعمل في الشبكة الداخلية و بروتوكولات تعمل في 
الشيكة الخارجية. مثل ما هو موجودة في الجدول التالي اسفل. 


/ا1/3ا ]3 امأنعاناط 5امعماممط /زق/العأقة) أوأرعاما 
0005م 
؟ماععا طاقم 8امعمام © وولايام قأقا5 عاضلنا و5امعمامع ووتانمظ عماععيا عمررق]5انا 





صجاتي| مي الأ 5كقاني) 


مبزواع 2 يلها ودع كعدوا 


ومطاع 2 جمبصر 


5امعمامعظ ووتايامظ أه ومتاقء !فووا 


- بنسبه ل 2012951111© و 0119951695 سأقوم بشرح كل بروتوكول يدعم هذه الخاصية 
بتافصيل مع العلم لقد تم شرح هذه الخاصية في الدروس السابقة المستوى الأولى في 
درس العناوين 17 , و سأقوم بشرح هذه الخاصية من ناحية البروتوكولات . 


١7 





ه قبل البداء في التطبيق العملي يجب التفريق ما بين ال 2106]0©015 1*01301115 و 
5 1801140 و معرفة الفرق ما بينهم : 


» 21010019 1901101115: هو المسؤولة عن تنقل ال 4ع2912 ما بين الشبعات» و هي 
من وظيفة الطبقة الثالثة 3 129:1 :716145803 من طبقات ال 22581 و هي الطبقة 
المسؤولة عن تحديد مسار ال 2914 , بمعنى هي البروتوكولات المخصصة لتبادل 
المعلومات ما بين الراوترات . 


» 2100015 120116)1: هي البروتوكولات المهتمة بنقل البيانات 12942 و التاكد من 
وصولها إلى جميع الراوترات المتصلة في بعضها البعضء بمعنى إنه تقوم بتسجيل أو 
التعديل في 1211 3)11186ا0ع1 . 


ه ما هي البروتوكولات تعريف بسيط للبروتوكولات : هي مجموعة من القوانين 
المتعارف عليه يدم برمجتها على الحواسيب و على اجهزة الراوتر أو الموجهات لكي 
يتم العمل فيها ما بين الحواسيب أو الراوترات ليتمكنو من الاتصال في بعضهم البعض. 


15 
التوجيهك 





١77 









51211 10111115 4 


سنبداء في التطبيق العملي و سنقوم بعمل إعدادات التوجيه اليدوي 011)11:5غ1 ©51]261: 
سنقوم ببناء شبكة مكونة من راوترين على برنامج ال عرع»19 )م221 3520© 
4 و سنقوم ببرمجة كل راوتر بشكل يدوي و تعريف الشبكات على بعضها 
البعض كما في الصورة التالية و نجعل كل الشبكات أن تتصل في الشبكات الآأخر 0 


12.4 








[ عدم إل ممعي | 


لحل ها هه 0 9 9 هكم 3 عا رك يي لاس فسفه 


| «هلم انالا غدنا ناوم عادوم | ٠‏ 
4 


الإعدادات التى سيتم بناء الشبكة عليها . 


في هذا التصميم يتكون لدينا ثلاث شبكات كل شبكة لها عنوان اي بي . 
الشبكة الأولى ( 1 ) 72161570112 : 


4 :1 عنوان الشبكة الأولى. 
00 ::71251 عنوان قناع الشبكة. 


0 :5 7) عنوان بوابة الشبكة و هذا ما سيتم تركيبها على الإنترفيس 
0 المتصل من جهاز الراوتر إلى جهاز السويتش. 


جهاز الكمبيوتر أو الأجهزة التي في داخل هذه الشبكة سيتم تركيب الاي بي بهذا 
الشكل: 
1000 
1 :22 عنوان الجهاز. 


0 :251 عنوان قناع الشبكة. 


١1 : 









































50 :)2 عنوان بوابة الشبعة في الراوتر. 
كما في الصورة التالية 


معن اداع بع ودثنا امه أكق3 


بان كاك »انزراء#© !ا 

داكاى عراف »نوه 1 
531 © معبرم يم 
192.168.1.1 كتنر هماه ها 
255.255.255.0 |[ 1356 غعصطنك 
|1192.168.1.100. 31 لاع 63 طالاداعم 


حرصت ؤلذان] 








الاق دمن يدم[ 
5635 8 وأوممت ويام كم صنزانم قث 
5ل لثم وؤيدن]1 


51310 :ققجع :عععك :205 : بووقعع كل لقث ادعها عاناتا 


31 لالاع] وجا ]1 


اع يدرم5ة ؤلذان] وقيدنر] 





ه الشبكة الثانية ( 2 ) 721615011 : 


٠-4‏ :”1 عنوان الشبكة الثانية. 
0 :7/1251 عنوان قناع الشبكة. 


0 :23) عنوان بوابة الشبكة و هذا ما سيتم تركيبها على الإنترفيس 
0 المتصل من جهاز الراوتر إلى جهاز السويتش. 


جهاز الكمبيوتر أو الأجهزة التي فئ داخل هذه الشبكة سيتم تركيب الاي بي بهذا 
الشكل: 


120 1 





1 :1 عنوان الجهاز. 
0 :71251 عنوان قناع الشبكة. 
0 :ل عنوان بوابة الشبكة في الراوتر. 
كما في الصورة التالية 


1# ع كر ظ عم 8 


1 0 

لا رمت 1 
58 (ها نان ضق 
192.168.2.1 5ع للم م1 
255.255.255.0 |[ »1/1351 غم طناك 
١ 192.168.2.200 |‏ ل/ادلاع036 غاندقاعط 
اعدترع5 5ؤلاانا 

اتام قيد1 
م5 © والأصم ماأيسم كم صنران يض 


كع للم وؤيدم1 


2129 : وقعع : ع عرجق : 201 : :قعع 5ل لث اوعها عالزنا 


31 للاع ا دجا 1065 


اع يتمد ذؤللان] وقيدمر 





ه الشبكة الثالثة ( 3 ) 216455011 : 

- هذه الشبكة التي ستربط ما بين الشبكة الأولى و الشبكة الثانية ليتم الربط و التوصيل ما 
بين الشبكات سيتم تفعيل هذه الشبكة على الشكل التالي سنقوم بدخول على الراوتر 
المسمى 0 12801141 و نقوم بتشغيل الإنترفيس 170/1 المتصل في الراوتر المسمى 
1 101161 و بعده سنقوم بدخول على الراوتر المسمى 1 18011661 و نقوم بتشغيل 
الإنترفيس 50/1 المتصل في الراوتر المسمى 0 120111 . 


١775 


سه عه ص سول [] .[) .[) [)11 ه سه ص 





5 :122 عنوان الشبكة الثالثة. 


1 :25 هذا الاي بي سيتم تركيبها على الإنترفيس 50/1 الذي على الراوتر 
المسمى 0 :12011661. 


02 :)0 هذا الاي بي سيتم تركيبها على الإنترفيس 50/1 الذي على الراوتر 
المسمى 1 1ع120116. 


00 :7192511 عنوان قناع الشبكة على الراوترين. 


الآن سنقوم بدخول على الراوتر 0 1201167 


3 ص معذنه8 39 
تاك | وقومع. | امعنديرهم | 


م113 عننا 001111310 105 


. 117ع11160313 22600112 ق[1طط 7لطتاطاع2 ,1375 16031 0ضطة .0.5 طغ1ها 1[7مسسرمه ه60 


:3 501120 »© 77ة113 120011685م 21م50013م127© 015660 221220ع00517 13:5 .5.لآ 01 5111111317 م2 
2131 . 120 ع 001/5 / ص جتاعت» / ع و جعت / 0011/7771 . 0150 . اللا / / : مخاغط 


م80 1311© 5620120 بلاط 115 263©8طمه 16356ه 355156326 12ع2غ12112 ع01112ع2 لام 11 

22012146150 . 

6017 05 5عغخ7ط 604161/512012 طغ 31 (200غ:0 ه51 1ممعع2) 5501ع200م (1120860) 2811 معونه 
(4292891495) 051901117 [1[1 3ه 2م0ود5عمع0موع2ط2 

9 10351 ,0 1©صطقتقتتاط 32م :5502ععه20م 11860 

(5) عع©2232عغ3152 802.3 885[ /لععمععطا8غ هده 2 

. 12110177 1101123116012طهمه 202-70138116 01 5ع776آط 2391 


(©+20/1123ع25) ط8135غ2320جده © 2588 5ه و5عت776تط 6272012 

8551551 ,1" (15) 12.4 طه1د5عع17 , (2:21710:519-11 00111-81017125 028)) ع560132 2800 ,ع50132 105 01560 
(22) طظظطظا501"1 

51712201 »0011/2 . 01500 . 7007 / / : مطاغط :غ02مم511 531 1صطعهة]1' 

.1 ,57752185 015660 بأآط 1986-2007 (ع) غطنووعبتمه00 

0 1_66ع2_ام بلاط 06:21 18-3111-07 04ع177 110ممده0©0 


--- 1213100 002110112331602 51775611 سس 








: [وط/ر5قع7] 01310962 5ه1غ14101123طمه طغ 31" علتاماغعمه© 











بعد الدخول على جهاز الراوتر قم بكتابة 72/0 لعملية الاستكمال ا 
- الأن سنقوم بعملية اعداد الشبكة الأولى التي تاخذ عنوان اي بي 192.168.1.0/24 


١ / 


























الآأن سنقوم بكتاية الاوامر التالية : 





عأطهمء حععنتس] 
ا 00115 # عنام[ 
125111111100 126112 8 رع كممى) عام[ 
0 - 0 ]و2001165 م1 # 1ع كممء) تعنانهك] 
0 20 2# (11دع كممى) اعنام[ 
كما في الصورة التالية 


25 انا 2 
ل تناه | وقممع. | امعنويع | 


ع3 عزنا 001773110 105 


--- 113100 002110112310123 8177511 سس 


20 : [7765/20] 0131002 0215191123102 طغخ 71 عا م1غعمه0 


5632641 عن مغ الذانا "لم8 د5وعء7طمط 


231ع<2ع2011 

غ 1ه #عع 80116 

0 طغ 1" 820 .غ112 اعم عطه ,0111211015 151011231013طمه ااي 
0 ط8ع22عطخع535 عمعمع 41322232 (1 ممح ) عاع 1م80 

0 .5.255 2.168.1.100 55ع3002 م#1 (2196-112ممه ) اع نا ن1ام8 

6 تاطة #20 (210-112مح ) اع 80116 


# (210-12مح ) دع 80116 
جنا مغ ع6غ3غ56 0عنطقطه ,1226250/0عط]56غ 735 عح223ع12 :011211611 -11111-5؟ 


هنا مغ عغ553 0عوصقطه ,22650/0اعط 7358 ع 1256236 ذه 12050601م ©1122 :[1111128010-5-02101101؟ 








8 #(2104-12ممح ) اع 80116 
عم امم 








- الأن تم تشغيل و تركيب الاي بي 192.168.1.100 على الإنترفيس 10/0 . 
- الأن سنقوم برجوع على المستوى السابق )تيزء # 8-12 14ممء) 161نا10 . 
- الأن سنقوم بدخول على الإنترفيس 40/1 و نقوم بتركيب الاي بي 10.0.0.1. 


هذا النموذج يوضح كل انترفيس تم ربطه في اية شبكة . 























الآأن سنقوم بكتاية الاوامر التالية : 





عأطهمء حععنتس] 
ا 00115 # عنام[ 
1 1251111111 12112 8 رع كلممى) اعنام[ 
0 1 :20015 م1 # 11ج لممه) رعانامك] 
01 20 2# (11دع كممى) اعنام[ 

كما في الصورة التالية 


55 0 0عذنهم8 89 
1ن | وقممت. | اقعاعنزام 





م1213 عا 001711330 105 


غ583 0عوصطقطه ,22650/0ع طا5غ ه735 ع 12562360 طه 2080601م 1126 :111128010-5-2011711؟ 


لمعف (ع 10-1 مهمه ) عدء خض تامس 
561567701 و1 مهمه ) مدع امه 


[إ2دمءع ا سيطم مها (1210-12جمم ) مدع 1م58 


# (210-312 صم ) عدع 1م81 
أآقيْقح ه٠غ‏ عغدغه لعوصهقطه ,0/1غع22 عط 5غ 735 عمع2غ22ع126 :0لت11ل2 5-011 -1:1111؟ 


# (16-12جهمح ) عاع 1م80 
# (16-12جمح ) عاع1ام8 
# (22196-12همع ) اع 1امط 
#(25104-12 صمح ) عادع 1م80 
# (210-1312 صم ) عاع 1م18 
# (104-12 جم ) اع 11ام8 
# (104-12جهح ) عاع1ام8 
# (16-12جهمح ) عاع 1م85 
# (22196-1+2مح ) دع 1م82 
# (22196-12مى ) ماع نام 
# (210-31+2 صمح ) اع 1م82 
# (210-31+2 صم ) اع 1م18 
# (2104-12جمح ) عا 1م82 


ا لام00) 





الأن تم تشغيل و تركيب الاي بي 10.0.0.1 على الإنترفيس 10/1 . 
الأن سنقوم بالخروج على المستوى السابق 20»© # 12-ع تلدمء) 1011161 . 
الأن سنقوم بعملية حفظ الإعدادات و نقلها من ذاكرة ال 2431 إلى ذاكرة ال 25/12431. 
5 5121112 1"010101115-0011115 0107© # اعنام[ 
1# 10111 
110111-14 
41دوء-2112 53 110طمه-720 تطمتاع عتحرمت 24 166ات 8 
2 [ 10 1طو -م11 5125312 ]| 2#لتقطءع 111 5111223110123 106 
٠ . .‏ 0112231-101(1 01211 81111411210 
[015] 
#عدع1]110111 


5 بهذه الطريقة قمنا بعمل إعدادات الراوتر المسمى () *رع1#011 ثم تشغيل الإنترفيس 
0 للشبكة 192.168.1.0/24 و تم تشغيل الإنترفيس 50/1 للشبكة الثالثة 


١> 























58 رو بهذه الطريقة نكون قد تم اعداد الراوتر بشكل صحيح الآن ننتقل للراوتر 
المسمى 1 1801161 و سنقوم بتشغيل الإنترفيس و تركيب الاي بي على كل انترفيس. 


الآأن سنقوم بدخول على الراوتر 1 12011461 
بعد الدخول على جهاز الراوتر قم بكتابة 7210 لعملية الاستكمال 0 


- الأن سنقوم بعملية اعداد الشبكة الثانية التي تاخذ عنوان اي بي 192.168.2.0/24 
ع221ء < رعانا0ك] 
ا 00115 # عنام[ 
125111111100 116112 8 رع خممى) اعنام[ 
0 2.00 201011599 مآ # 1-ع كممعى) اعاناهك] 
1 20 # 1ك اكدمعى) اع نامك[ 
كما في الصورة التالية 


لمكا سه 


وقدمك .| امعنويرهم | 








ع2 معنا 0017113110 105 


--- 1213100 002181011231602 57755611 الس 


581 : [م0ط/ر5ع17] 011062 2ه1غ24101123طمه طغ 1ه عتاص1اغعده0 


0م5632 أعن همغ2 نياع 5وع2م2 


©2<6553216ع11 820 

!!!6313 #عء 01م 

طغخ 1" مع .1124 اعم عطه ,011132015 1251011123102 طم د16 
(21410هن) اع 80116 

01 5255 <<< + <02510-11232»ه ) عدعغ تام 
15665711 (210-12جهه ) ماع 1م80 


# (210-12صمح ) 80111 
381امغ مغدغ5 لمعنو صقطه ,20/0هع22عطخ سا ه755 م1223 :1711-5-01 111؟ 


هتنا هع عغ3غ5 0عوصقطه ,227»250/0عطط شغ ه735 ع30غ12562 له 0601غ202هم ©1125 :11111:28010-5-122011711؟ 


# (10-12 طم ) عاع 82011 


عم لم00 








- الأن تم تشغيل و تركيب الاي بي 192.168.2.200 على الإنترفيس 0/0 . 
- الأن سنقوم برجوع على المستوى السابق )تيرء # 5-12 4ممء) 161نا10 . 
- الأن سنقوم بدخول على الإنترفيس 0/1 و نقوم بتركيب الاي بي 10.0.0.2. 


. هذا النموذج يوضح كل انترفيس تم ربطه في اية شبكة‎ ٠ 














الأن سنقوم بكتاية الاوامر التالية : 
عأطممعء < عنام ]ا 
ا 00115 # عانم[ 
1 1251111111 116112 8 رع كممى) اعنام[ 
0 .0 :200155 م1 # (11-ع لممه) 1عانام0 كا 
01 20 2# (11دع كممء) اعنام[ 
كما في الصورة التالية 


اكهذا 2 د 2 ٠+‏ 17 !1 " امم ©# 
نات | وقممء .| ادعاديرام 


عع13ع17] عدنا 01713110© 105 





©1ط3طءع<2ع2011 

غخ 1ه #معع8011 

0111/5 طغ 1م مطخع .©1125 اعم عطه ,01212121015 01123102 1غطمه عدار 
0 خ©7طدعطغعغ 535 عمع #4122232 ( 51 دهم ) عدع 6 1امط 

0. 255.255. 255 2.200 . 168. 192 55ع3002 م#413 (5210-11ممح ) دع 116م80 

تخ تتاطة #20 (210-1مح ) ادع 1م80 


# (510-12 جموىه ) عدم 1م80 
جنا همغ معغ3دغع5 0عوصطقطه ,0/0غ2»ه22عطا5غ 5 75 عع 12223 :01181162 -1:1111-5؟ 


جنا مغ عغ32غ55 0هعوطقطه ,280/0ه22عطذ 5غ ه835 ع230هع125 له 2080601م 1126 :11118:22010-5-020011711؟ 


!2ك # (2 10-1 دم ) عدع 1م82 
(2731515611757771515177017/11 1 و 1 سم ) عع غ81 
اللللل10111 رع دسو وعووه) عع دمع 
5665011 (215-1 مهمه ) دع 1م80 


# (+210-1صمح ) اع 1م80 
[إكالا مغ عمععدعهد لممعوصمطه ,0/1غ2»ص2ء عط856غؤ ه855 ع 126280 :5-1181 -11111؟9 


!8قإإاه4غ معغدغعه5 0أمأوصقطه ,250/1ه22عطغ85 755 م1226 ذه 01م20806م 11126 :11111:28010-5-021201111؟ 











# (510-12 نوه ) عادع 1م85 
عو3م لامه0ن) 








الأن تم تشغيل و تركيب الاي بي 10.0.0.2 على الإنترفيس 10/1 . 

الأن سنقوم بالخروج على المستوى السابق 20»© # 12-ع تقدمء) 1011161 . 

الأن سنقوم بعملية حفظ الإعدادات و نقلها من ذاكرة ال 21ج إلى ذاكرة ال 2/51431. 
5 5121112 011115©-1010111115 07© # رعانام0ك] 


١١ 

















#عدع 20116 

#عدع 20111 

221وه- جتاع 5832 1210ه21121110-0 #تصرزون 801151224 

1065112311011 1112113116 |] 51-312 1-112-01111-0 [ 2 

5821111011230 012110111231101 - . . 

]9015[ 

#عدع 12011 

بهذه الطريقة قمنا بعمل إعدادات الراوتر المسمى 1 18011663 تم تشغيل الإنترفيس 

00 للشبكة 192.168.2.0/24 و تم تشغيل الإنترفيس 150/1 للشبكة الثالثة 
58 و بهذه الطريقة نكون قد تم اعداد الراوتر بشكل صحيح. 


بهذه الطريقة قمنا بعملية إعدادات تشغيل الإنترفيس لجميع الراوترات و تم تركيب 
العناوين على حميم الإنتر كوس و يذه الطرركة الشركة زداتك د نعل رلكن ني بهذو ابجذة 
شبكة 192.168.1.0/24 لا تستيطع الاتصال بشبكة 192.168.2.0/24 في هذه الحالة 
نحتاج للشبكة الثالثة 10.0.0.0/8 و هي التي ستقوم بربط ما بين الشبكة الآأولى و الشبكة 
الكائدة لتكمكن من الاتضدال سعحييما العضن و بست عون تنادل الشعلة ماكو السانات 
في ما بينهم الأن سنحتاج لعمل التوجيه اليدوي 1201101125 542412 و عمل التوجيه و 
تعريف الشبكات في كل راوثر لتتم عملية الاتصال في جميع الشبكات نبداء في إعدادات 
التوجيه اليدوي : 


« قبل أن نبداء يجب أن نتعرف على بعض الاوامر المهمة جداً جد في عملية صيانة 
الشبكات : 
211 12112 12 ؟7امط؟ # تعانامك][ 


هذا الأمر يستخدم لعرض جميع المنافذ الموجودة في جهاز الراوتر مع جميع عناوين 
الاي بي الموجودة على الروترات و حالتها هل هي تعمل أو لا 12035123 01 ملآ 


01 12 51017 # تعانامك][ 

هذا الأمر يستخدم لعرض جدول التوجيه في الراوتر و الشبكات المتصلة في الراوتر 
[220]00 12 51077 # معان0ك] 

هذا الأمر يستخدم لعرض البروتوكولات المستخدمة في جهاز التوجيه الراوتر 


10111111115-15 51203779 # مامكا[ 


هذا الأمر يستخدم لمعرفة تفاصيل ملف الإعدادات يحتوي على جميع التفاصيل التي تعمل 


في الجهاز . 


١7 





- سنقوم بدخول على الراوتر المسمى 0 :18011661 و سنقوم بعملية عرض جدول التوجيه 
الموجود في هذا الراوتر قبل أن نقوم بعملية إعدادات التوجيه اليدوي يفضل أن نقوم 
بهذه الامور قبل أن نبداء في تعريف و إضافة الشبكة لكي لا يحدث اية مشاكل في 

الشبكة و نقوم بكتابة الأمر التالي : 
01 12 51017 # اعنام[ 


كما في الصورة التالية 0 1ع)1+011 


7 - ارام لق 


1 | وقأومه ا أقعاة مام | 





6 ا 00113170 105 


0201 عع /الام . 150 . 117/ا/ / : مغغط :01مم1ا5 631 1قططعه"] 
,5156615 01560 لاط 1986-2007 (0) غ12100م60 
القع ]_أم اط 04:52 18-0111-07 17604 1160ه001 


!56320 غأع0 مغ 3810811 و5وععم 


800 
#عدع 8011 
26 - 8 ,20114 - ]1 ,812 - 8 ,1682 - 1 ,5631 - 5 ,0م 6ععتمه - 6 :5قع000 
2 1م12 08217 - 18 ,05817 - 0 ,2531عغ6<زهء 81682 - إااظ ,81682 - [] 
2 6م 2231ع<ء 15548 0521 - 12 ,1 عماغا 2031اعنتاء 25528 0521 - ١11‏ 
8 - ظط ,2 6م17 2231عئزهء 0827 - 82 ,1 عم 31م2عنازةء 0527 - 81 
1 1م121 15-15 - 13 ,1671-2 15-15 - 12 ,1671-1 15-15 - 1ط ,15-15 - 1 
8 - 0 ,2011664 553616 12ع15ا-اع6م - 1 ,0613111 032010366 - * 
12011 563616 0012103060 06210016 - م 


أع5 غ206 15 265012 1351 01 6366131 


1ط 35 ,5022615177766156664ة  10:0:0:0781‏ 0 
ع معط م2 (لمعممعمدمعوووان دعم هزقة  192:1601!1/10724‏ 0 


م801 











- أنظر في هذه الصورة يظهر لدنيا شبكتين الشبكة 10.0.0.0/8 و الشبكة 
4+ يجب أن نعلم أن هذه الشبكات تم توصيلها بشكل مباشر و تاخذ 
الرمز "') " و هذا يدل على الاتصال المباشر في جدول التوجيه , لاحظ إنه لا يوجد 
شبكة بعنوان 192.168.2.0/24 نعم إنه لم يتم إضافة هذه الشبكة في جدول التوجيه 
و في هذه الحالة لا تستيطع الشبكتين الاتصال في بعض الا بعد أن نقوم بعمل التوجيه 
اليدوي ليتم الاتصال قبل أن نبداء في عملية الإعدادات يجب أن نتاكد هل الشبكة 
4 موجودة في الراوتر المسمى 1 1201161 أو لا يجب أن نتاكد 
بدخول على الراوتر 1 :18011613 و نقوم بعرض جدول التوجيه و نتاكد سنقوم بكتابة 
الأمر التالي : 


١7 























كما في الصورة التالية 1 “18011613 : 1011 ما 51019 # نامآ 


5 55 اا 9 0 مه . 0 انا ص 


تاك | وقممع .| ادءنديرم 





عع1213] عننا 01711300© 105 


©3221 دعءع< 201112 
515135175567577 + عدء 1م80 
م2 - 2 ,»22011 - ]12 ,212 - 8 ,ظ62 1 - 1[ ,رهن 1غ52هعه5 - 5 رعطعع صصطمه - 0 :د5ع0ه00 
22 ع+2عغ12 زم 05 - 2[ ,لطم 085 - 0 ,31طععغجمه 81022 - كابير ,22 ]نز - [[ 
2 ©>متاغ 1ل5-1طعع2مء 8552 1م085 - 12 ,1 عوتاغ 51طععئ2ىء 8552 م085 -- 11م 
طتاظس - بط 22 عأمياغ 2031ع2ع2ع2ه 08218 - 85:2 ,1 عوتاغ 51مطععغعردء 2م052 - 1ط 
28 122122 19-3198 7 :13 نرت 16 19-18 جد تن 4 61-1 629ل 195-19 ج7 زيل .19-13 51 
0118 - 0 برعطناهم2 م5531 2ع1156-ع2عم - []آ مغ183111ع0 ع1036ل0طصطوه - * 
©2011 58381 04021603060 1003ع2عمم اط 


غأ©5 208 15 غغ5028ع2 135 +01 ماع56 


1 طح 5 35 ,5652366868 037268681537 315 0/8.- 10-020 
0 0ع ممعطء امه" 6107663666647 م0326 351 2.0/24 . 168. 192 


#عدع 2011 





| م235 | | لام0ت) 





كما ظهر في الصورة لا وجود للشبكة 192.168.1.0/24 لإنه لم يتم عمل الإعدادات 
الخاص في التوجيه . 


- الأن سنقوم بعملية إعدادات التوجيه اليدوي 305)نا1+0 562012 نبداء : 
- الآن نحن في الراوتر المسمى 0 18011661 سنقوم بعمل الإعدادات التالية 1ج للم )ا 


الآأن سنقوم بكتاية الاوامر التالية : 
2211© < تعانام] 
ا 00115» 7# عنام[ 
2 0 أ ©1011 م1 # (ع لدمى) 1ع1نامك] 
هذا الأمر يستخدم في التوجيه اليدوي فقط يقوم بعملية إضافة الشبكة المراد الاتصال فيه مع 
قناع الشبكة الخاص فيها و بعده تقوم بوضع اي بي الشبكة الثالثة 10.0.0.2 و هي الشبكعة 
الوسيطة التي تربط ما بين الشبكتين 192.168.1.0/24 و 192.168.2.0/24 و بهذا 
الشكل سيتم الاتصال ما بينا الشبكات ولكن يجب أن نقوم بنفس هذه الخطوات على الراوتر 

الآخر المسمى 1 12011661 . 


10»© 2# رع كممع) تعانامك] 
512111-15 011115©-1"011101115 0127© 8# اعنام[ 


15 


























كما في الصورة التالية 0 :]12011 








وقممه .| امءنوبرمم 


سو عو- 


(22) اللظ "501 

2201 اق طع »0011/5 . 01500 . 17077 / / : مغاغط :0م5112 31 1صطعع"1' 
,55758625 01560 بآط 1986-2007 (ع) غططو1جتبزامه0 

0 ع66_نام بلاط 04:52 18-01111-07 ع7 0002110 


0م5632 عو مغ نادم د5وععم 


!2<53511ع 82011 
!!!56130131 #عء 01م 


011/6 طغ 1" 0مس .1124 اعم عطه ,0211212105 103غ21101123مه 1161 
!511101 15921:11681:121:10!12551:2551:25 2656 (و :1ع ممه ) عدم مجم 

26581 (0 1 دم ) ماع نا 1امط8 

#عاع 82011 

002501 بلاط 002501 112011 0021101120 : 1_1 5515-5-00118 


6608231 ومتممنة 466317 مع دمع 


16561236102 15116231064 ]51632110-02110[ 2 
21111013120 602110112381012. . . 











بعد عمل الخطوات السابقة سنقوم بكتابة الأمر التالي لعرض الشبكات لنتاكد هل تم 
إضافة الشبكة 192.168.2.0/24 أو لا . 0101 مذ 510159 # نامج[ 
كما في الصورة التالية 0 رع]11مج1 : 


5 هه الت »نا و 
1 | ولقممهت | اوعءادلزمم 





1632 عزنا 001711310 105 


2011 م1 تنامطة #عاع16ام8 
2 - 2 ,»م2011 - 1 ,81282 - 2 ,1682 - 1 برءع1غقضه - 5 ,0عمطععمصورمه - 0 :وع000 
ع2 2م12 08521 - 18 ,08522 - 0 ,1طع2عغ26ه 21682 - كز ,821622 - [[ 
2 عملا 31طععئزء 2552 0821 - 12 ,1 عماغ 31طععئادزء 72552 0821 - 11 
62ل - 8 ,2 عصلاغ 2231عئ22زهء 0527 - 2غ8 ,1 عملا 531مع2عنىهء 0827 - 1ب 
ع2 2م12 15-15 - 13 ,1-2ع167 15-15 - 12 ,1-1ع167 15-15 - ١1‏ ,15-15 - 1 
018 - 0 ,ع20116 م5631 2ع15ا-2عم - ] ,غ123111ع0 ع0103دقه - * 
2011 ©5631 00121603040 160016ع2هم6م - م 


أ©5 غ208 15 غ502ع2 1356 01 77ةلاة06 


1 مم,م, 002266560 177غعع0312 15 10.0.0.0/8 6 
0 ,12260560ه0 17غعع0126 15 192.168.1.0/24 6 
2 2غ [1/0] 








- لاحظ إنه يوجد شبكة 192.168.2.0/24 و يتم الاتصال فيها عن طريق الشبكة 
8 الأن في هذه الحالة تم إضافة الشبكة في جدول التوجيه اليدوي الخاص 


١ 


























في راوتر 19011461:0 سنقوم بنفس الإعدادات على الراوتر الآخر المسمى 12011611 
و نقوم بعمل الإعدادات و إضافة الشبكة 192.168.1.0/24 في الراوتر الآخر 


- قبل الانتقال لجهاز الراوتر الآخر لاحظ إنه يوجد شيء ما بعد عنوان الشبكة 
4 [1/05] هذا هو ال 110 7 عدد القفزات التي في المسار أنظر 
في الصورة السابقة عدد القفزات [1/0] قفزة واحد بمعنى إنه تم القفز عن انترفيس 
متصل في الراوتر موجود في المسار إذا كان اكثر من راوتر سيتم كتابة ما فوق الرقم 


واحد . 


- سنقوم بدخول على الراوتر المسمى 1 18011461 و سنقوم بعملية عرض جدول التوجيه 
الموجود في هذا الراوتر قبل أن نقوم بعملية إعدادات التوجيه اليدوي يفضل أن نقوم 
بهذه الامور قبل أن نبداء في تعريف و إضافة الشبكة لكي لا يحدث اية مشاكل في 
الشبكة و نقوم بكتابة الأمر التالي : 


01 ما 510397 # تعانا0ك] 
كما في الصورة التالية 1 1ع)1+011 


5 30 1ع نهم 9ق 
| تت | وقومك. | امعنويرهم | 


م1213 عزنا 001711310 105 


< 10111212 
مع<212-آ10111آ1 
1613151726515617كم عدء مم 
52 - 8 .عكت]| زظطم +--24 +8112 - 1 16222 +- 1 رة هماه 7 5 يلم عاععورووهة جب 4 دوعههج 
ع2 2م12 لم085 - 12 ,لم085 - 0 ,31طععئجمءه 81022 - كايز ,21622 - [[ 
2 عملاغع 231ع2عطهمه 2و5و5 0528 - 12 ,1 عمعمطلاغ 31معع2ئىدء 28552 08278 -- 211 
طجبط - بط ,2 ©أتاغ 31صمع2ع2ئهء '«زم082 - 222 ,1 ممتاغ 51طعع2ئه 0821 - 1ط 
ع3 2م12 15-15 - 133 ,1-2ع7ه16 15-15 - 12[ ,1-1هع7ه16 15-15 - 11[ ,15-15 - 1 
01218 - © ,ع6نام2 ه5831 2عم2-115عم - [] مغ83111ع0 ع0306طصوه - * 
2011 ©5831 001216035306404 2562160031 - م2 


أع©5 206 15 غج2موع2 1358 01 بزوناء66 


1 ,نع نت نمك ت1عععع نل !!!0008ل 0 
0 ,كلع ع تممه 157غعع2 ذل 5 1 لوتجدكر20 اعم رروددرر 6 
#عدع 82011 

#عدع 82011 





| عغووم || لام0) 





كما ظهر في الصورة لا وجود للشبكة 192.168.1.0/24 لإنه لم يتم عمل الإعدادات 
الخاص في التوجيه . 


- الأن سنقوم بعملية إعدادات التوجيه اليدوي )12013 51261 نبداء : 
- الأن نحن في الراوتر المسمى 1 1201161 سنقوم بعمل الإعدادات التالية 00 


الأن سنقوم بكتاية الاوامر التالية : 


١5 





























عأطممء < تعانا0ك] 

ا طالام» عاتم[ 

1 0 2 ©1011 م1 # (عكدمى) اعنام[ 
10»© 2# رع كممع) تعانامك] 

5121111-05 011115©-1"1011111115 2077© # عنام ]ا 





!6511312118 عدع-1 1011 
!26151311 عدء 5011 
011/2 طعخ 1م حمس .ه1132 عم عطه , 011112121015 011233022 1 لمهت عله ار 

١251511121515111215151110((‏ !!!8521011881111 [(3181538513138 (ن زع حه0» ) عدء مجم 


#6531 (نونعده. ) عدء نامس 
#عدع 20111 


552325-5-310 16-15 001311031311263 22 010. ©031561 237 0551-2 


1 دهم تناع 5832 وعدم - 0م 1صطتام تهت #عدع 11م 


2 [ 115-6021+130 5132 ] 31336طع1 11 2ه0 5112311 ع1 
عع قات 15121132615 8630 








#ع12 20111 
#عدع111 هآ 


بعد عمل الخطوات السابقة سنقوم بكتابة الأمر التالي لعرض الشبكات لنتاكد هل تم إضافة 
الشبكة 192.168.2.0/24 أو لا . 00 رذ 52019 2 نتع نامج[ 


كما في الصورة التالية 1 1201161 


4 انهم 9ق 


تاك | وقممع .| امعنديرهم | 


17613 عنرنا 001711300 105 


2 [ 5832112-602110 ] 52116231336 2ه 1غ55123عآ 
. . .602110112311012 2111101120 


م2 - 2 ,ه2011 - 17 ,212 - 22 ,16282 - 1 ,رهء1غ52عه - 5 ر0عطعع مصطصمه - 0 : 
ع3 2م12 2م05 - 1282 ,8م05 - 0 ,31طععن6عجه 216282 - كاير ,22122 - ل[ 
2 عمباغ 51طعع2زء 2558 0821 - 122 ,1 عمزاغ 5-1مطععم تزه 78552 08217 -- 11 
869 عدا اط 22 ممصلا 1ت0عع نات 08218 -- 2غ8 1 عصلا2 51صطععنءعد 0828 - 1ظآ 
ع2 +2ع12 15-15 - 1 ,1-2هع167 15-15 - 12 ,1-1ع”هع1 15-15 - 1ط ,15-15 - 1 
018 - © ,مع1اه20 مع1غ563 2عم15ا-ع2عم - []آ مغ83111ع0 ع1036لطوه - * 
2011 ©5831 001216030640 مع1600431ع2عمم - ا صم 


أع©5 غ20 15 غ2مو5عه2 1358 01 تزولاءع6 


عات 735 ,ومعطعع ططمه 1377غعع2 03 15 10.0.0.0/8 6 


20 ,كلع 0ع تطمه 177غع26 013 15 2.0/24 . 168 . 192 6 
#عدع 82011 





ديم د 








١7 














- الأن بهذه الطريقة تم إعدادات جميع الشبكات و الأن نستطيع الاتصال في جميع 
الشبكات : 


«. شبكة 192.168.1.0/24 تستطيع الاتصال في شبكة 192.168.2.0/24 عن طريق 
شبكة 10.0.0.0/8 بهذه الطريقة نكون قد تم الانتهاء من هذه الشبكات الثالثة . 

ه سنقوم بعمل اختبار هل هذه الشبكة تتصل في بعضها البعض أو لا سنقوم بعمل الاتصال 
ما بين الراوترات و بعده سنقوم بدخول على الأجهزة و نقوم بعمل اختبار من داخل 
الشبكة عن طريق الأمر 2108 تابع . 

ه سنقوم بعمل اتصال ما بين الراوتر أولآً عن طريق الأمر ع2 كما هو موجود في 
الصورة التالية : 

0 م1011 قام بعمل عجزؤزط على الشبكة 10.0.0.2 الموجودة على 1 1901041 لاحظ تم 
الرد عليه ووع50100 هذا يعني إنه تم الاتصال بشكل صحيح الأن عملية ال 26زؤم تتكون 
من )©7321 5 أنظر في هذه الصورة تم وصول 4 »090126 تم اسقاط )©7916 واحدة. 
وقمنا ايضاً بعمل ؤم على الشبكة الثانية 192.168.2.200 لاحظ وصول ال )72616 
بشكل كامل و عد تقطع في الوصول لقد تم وصول )عع021 5 للشبكة 192.168.2.200 
بشكل صحيح أنظر في الصورة اسفل : 

0 اعنام ]1 


.11100 .................#ااش._ لس معسمه > 


تك | وقومع. | امعنويرهم | 








عع3 11 عونا 001713130 105 


.122 ,5775215 015660 #بأآط 1986-2007 (ع) غطنو1عبتمه0 
0 66_م لاط 04:52 18-1111-0007 ع7 201160ماه0 


563201 غعمن ه20 ل15لا 81 و5وع<2ص2 


©3661 دءع<2 ه2011 


5358 #عءع 82011 


.3202 860 501164204 عمقو 5ه مم1 
:- 560205 2 15 0115ع121غ ,10.0.0.2 هغ 5صطءظط 10112 خثشت7اإاط-100 ,5 01520طء5 


5 0/0/0 - 1235/ 2111/3570 15 101120-12 ,(4/5) غخمطمعءمععم 80 15 عمغ3ع2 


19216820 وتم فنع نامة 


٠‏ غ302 20 11©2064نه5 عممنعد5هع مم1 
:5606205 2 15 1ا0ع111غ ,2.200 . 192.168 هغ ذ5صطءظ 10112 مع 7إاط-100 ,5 120لطعءه5 


5 0/0/2 - 2570/1085 /12م مذطع حفصتامع , [575) غصعندعم 100 15 ع6غ22 55عمن510 





#عدع 2011 


| عم || لاممن) 








- راوتر الثاني أنظر ايضاً يستطيع أن يتصل في الشبكات الآخر الموجودة في راوتر 
0 «مع1مع1 كم في الصورة التالية : 


١7 

















1401111 [1 





- عانه8 85 
تاه | وقممكت. | امءندبردمم 


م113 عضنا 0011113130 105 





©2321 طءع<2 820116 


!8305311101011 #عءع1مم 


. 3202 ه66 56011624 عمقو 5ع مم1 
: 205هم566 2 15 خطتامعطاغ !!!11101101101 40 دمطعمع 10112 عغ77ط-100 ,5 0« تلمردعه 


سس 
5 0/0/1 - 2112/35/11 0-2315 ستادهوع (((575) غ+معءععم 100 15 مغ2نهع 5وع6 5116 


1:110111110101 1121168 عع 01م 


. 3202 ه66 ع20ع50116 عموع 5ع مم1 
:5600205 2 15 ت2تامعمسدغع 192:168::1:1007 مغ 5ومطء85 10112 عمغ7زط-100 ,5 ومستلمعه 


5 0/0/1 - 2112/35/12 0-23 ستامع ,!(!051775) غ+معءععم 100 15 مغنهع د5وع0 5110 


#عدع 2011 
#عدعخ 1ام 2[ 
#عدعخ 1ام 2 
#عدعخ 211 
#عدعخ 211[ 
#عدعخ 211[ 
#عدعع 1ام 2 


- الأن سنقوم بعملية ال ع10زم من جهاز الحاسوب 0 20١‏ الموجود في شبكة 
1 و نريد أن نقوم بعملية ال 1126م على جهاز الحاسوب 1 07 الموجود 
في شبكة 192.168.2.1 كم هو موجود في الصورة التالية : 
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#8 
|| 
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اك 2 أومحتع< محعيه 114 2 ساونتات ‏ سبحس رجه انواعرةا| 


, ([ 10555 
تتحاالنضس «لى اإفماءوزكزمهد حساعاظت <همدزهرهادا 


يآ ١‏ 1 0 : د > .+ 0 ل 2 اس 0 - 5 
د [||]| 1١1١|‏ 4 1 بق ١‏ 1 1 1 




























































































-_لاحظ تم الرد من جهاز الحاسوب 201 الموجود في شبكة 192.168.2.1 تم الرد 
بي 79121 4 بشكل كامل . 


- الأن سنقوم بعملية ال ع1زم من جهاز الحاسوب 1 ')2 الموجود في شبكة 
1 و نريد أن نقوم بعملية ال ؤم على جهاز الحاسوب 0 '70 الموجود 
في شبكة 192.168.1.1 كم هو موجود في الصورة التالية : 


1[حم فق 


1 ممه موعت عرد مطامك ]01 مدعاععه | وقممك ١‏ اصع تدبراع 
لت ٠_0‏ ال كح [لااجاللسسسس ال الووسسسوسموسي اي وسار 


فز لبرا هيلت [“ابلطييليراةئ 


كك 52-02 - اعم عق ع8 امك ع ن1اررورعت 


سبحاس ورهن 2ح اه 48س )| امبقم 7-ت]0 فس #يامس ك4 إهاورظاسههة حيس اكه 
0-7اره 5-2 خإرسا كس تيد © اااي وظ1ة ‏ د (زرواظ ا اسه حاحان| 005 )زف 3 امواظ ان هاما 51 


سه يد | 


ساحاس احاه هيه احاح هس رايت مخحرنة ساس اه 38 8 لفك 2 2 (لن كع ب 18 إسام م هام مرد| 


7 27 ٌ] لمحا الال 8000-5-5 حتت ١]‏ مس 
7 ا الحم ييز ليا ا و 1 
020-77 اللا اليا قري لد حأانن |8 حتت ]ون ا مكس| 


7 0خ ل 8 لا قيال تحاوه سمخبح]:ن أ ماس 


8ل 2 21559 
3 :2 2 510 
اك 2 الاك 
1 58 1 
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هذا هما 
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| 
#1 
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55 59 59 
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يزيم نم نم 
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) 0) 0 
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ةن ا 2 كانه 
1ك ع استتن ميحس حيءا. شاه 
10111 ده 7-27ت]0 0مس 8 بامسككس إسأاووة 
ب سم 22 (ووذظ او مه حاحانب| 00 








لاحظ تم الرد من جهاز الحاسوب 760 الموجود في شبكة 192.168.1.1 تم الرد 
بي 79121 4 بشكل كامل . 


هاكذا نكون قد تم الانتهاء من درس 18011]1115 ©5121 . 


0 


في حال نريد إضافة شبكة عن طريق ال عهأ)ن0خ1 1)ج]5 نقوم بكتابة الأمر التالي 
1 2.0 1.00 ©1011 م1 # زع كممء) تعانهك] 


ه هذا الأمر الذي قمنا بعمل الإعدادات به و يعتمد على عنوان الشبكة و يوجد امر ثاني 
يعتمد على الإنترفيس المتصل في الشبكة بدل من كتابة الاي بي و سأقوم بتفريق ما 
1 2.0 00 ©1011 م1 # زع كممء) تعانهك] 


























1 5.55.0 1.1.0 101011 م1 # رع كممء) معانهك] 


ه لاحظ إنه الأمر الثاني متصل من الإنترفيس و معتمد على الإنترفيس على عكس الأمر 
الأول الذي يعتمد على الاي بي في هذه الحاله إذا تم العمل و الاعتماد على كتابة 
الإنترفيس في هذه الحالة سيتم الاتصال بشكل مباشر ولا يقوم بعد عدد القفزات الإنه 
الاتصال مباشر على عكس وضع الاي بي الذي يعد عدد القفزات . 


كما في الصورة التالية توضح الفرق ايضاً ولكن في هذه الصورة تم الربط بكابل السيريل. 


1 »عقنام مه + 0 عاعهام06 ٠‏ 
24 5555 4 55 1 5.255.0 5.5.0 10016 مأ 
05 1658نا0؟ مأ 








امنا مام 


50/1 
10.114 
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ا اه 1 نع اه سم سم ص سس -10.0.0.0/895 سم مم سس 50/11١‏ 
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1 لات ا 


121+. .-4 
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2001 
لا أع ]لاه ما 


192 1681-4 
1 


4 1401111115 127221111 
التوجيه الأوتوماتيكي و البروتوكولات التي تعمل فيه 
بروتوكول مسار المعلومات 
110001 111101711121101 1011115 - ”111 


2 : هوبروتوكول مسار المعلومات و يصنف كبروتول بوابة داخلية 1021 و يستخدم 
ايضاً من خوارزميات التوجيه و خوارزمية المسافة و تم توسيعه عدة مراتء و أدى ذلك 
لإنتاج الإصدار عدة اصدارات و كان الإصدار المطور من بروتوكول ال 141128 هو 
الإصدار الثاني. 

الإصدار الثاني هو 1122 و في الإصدارين ما يزالآن قيد الاستخدام في أيامنا هذه» على 
الرغم من ظهور تقنيات أكثر تقدماً مثل تقنية (فتح أقصر مسار أولاً 05117) و بروتوكول 
15-5 كماتم إصدار نسخة من بروتوكول ال 112 متأقلمة مع البروتوكول 1176 و هي 
المعيار المعرف ببروتوكول 1812 (ع1122 الجيل الثالث) الذي تم رفعه عام 1997. 


526 





لمحة تاريخية : إن خوارزمية التوجيه المستخدمة في بروتوكول ”111 و التي تدعى 
بخوارزمية(17-1'01:0مددرطاء15) أو خوارزمية شعاع المسافة كان أول انتشار لها في شبكة 
الحاسب عام 1967 كخوارزمية التوجيه الأولية من '4182/417171 . 


تفاصيل تقنية 1817: هو عن بروتوكول توجيه شعاع المسافة» و الذي يوظف عداد خطوات 
كمقياس للتوجيه. و لتجنب مشكلة العد إلى ما لا نهاية قام بروتوكول ال ”1811 بتعريف 
عدد أقصى للمسافة و هي (عدد الخطوات) المسموح بها من المصدر إلى الوجهة. فالعدد 
الاقصى للخطوات المسموح بها هو 15 في بروتوكول.12ج1 و هذا العدد المحدود أيضاً 
يقوم بتحديد حجم الشبكات التي يمكن لبروتوكول ال 117 أن يدعمها. تم بناء 1+1 فوق 
بروتوكول 11107 كبروتوكول النقل الخاص به. و يعمل على البوابة رقم 520 الإصدارات. 


« هذا البروتوكول يعمل في البطقة السابعة و هي طبقة التطبيقات 47110201012 
2571[ . 


ه هذا البروتوكول يستخدم و يعتمد على خوارزمية أقصر مسار 01)ع©576 ©12156212 
20]0>0[1] . 


ه يعمل باستخدام جدول واحد و هو جدول التوجيه الذي يتم فيه تسجيل عناوين الشبكات 
و المسارات 12116 ع12ذ)تامع1. 


ه قيمة المسافة الإدارية ل بروتوكول ال 119 هي 120 . 


ه يقوم بحسب طريقة افضل مسار (©3516413) عن طريق ال 60011116 1107 المسار 
صاحب عدد الراوترات الاقل الموجودة في المسار . 


9 يدعم هذا البروتوكول عدد اقفقصى 15 راوتر في الشبكة الواحدة فقط . 
٠‏ يقوم بروتوكول ال «1*811 بإرسال التحديثات كل ثلاثين ثانية و هو عبارة عن إرسال 
كامل جدول التوجيه . 


- 157614017 1015431106 : هذه خوارزمية اقصر مسار بمعنى عدد الراوترات التي في 
المسار مثل عندما ترسل البيانات ستقوم بدخول في المسار و ستبقى مرسلة للتوقف على 
آخر مسار في الشبكة و بنسبه لبروتوكول ال 1117 فقط يدعم 15 من عدد القفزات 15 قفزة 
فقط و عند وصول البيانات للقفزة رقم 15 سيقوم المستقبل باخذه و بعده سيتم الغاء البيانات 
لإنه لا يمكن تجاوز اكثر من 15 قفزة ]01313') 1107 . 

- بروتوكول ال «11ج1 لا يهتم في سرعة المسار بلا يهتم في عدد القفزات و عدد الراوتر 
الموجودة في المسار و طبعا عدد الراوترات في المسار الاقل سيقوم بإرسال البيانات منها 
مثال على ذالك النموذج التالي هذه شبكة مفعل عليه بروتوكول 1812 , أنظر عليها و قم 


١ بك‎ 





ماع 5ممنومع»ع وامه1 معلا 5مملام0 غللعغ عاع 
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12152 4 


2 2960-2417 
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8م 5/1 الس 













2960-2417 


ا 2 0 

ه بعد أن قمت بنظر على النموذج عليك الأن أن تعرف إنه إذا ارادة جهاز 1 726 
الموجود في شبكة 192.168.1.0/24 يريد أن يرسل بيانات لجهاز موجود في شبكة 
٠-4‏ للجهاز 4 ')2 برايك اية مسار سيختار لعملية إرسال البيانات ؟ 
من الطبيعي سيقوم باختير المسار الذي تم تحديده بلون الاصفر لي إنه يحتوي على 
راوتر واحد في المسار بينما المسار الثاني يحتوي على راوترين في المسار , في هذه 
الحالة سيتم اختيار المسار صاحب عدد الراوتر الاقل . 








ه قيمة المسافة الإدارية ©015]212) ©1121511:20156م)4 : هو الرقم الأول الذي يتم من 
كارئه يك امسا الذي رسرك لاتكتهاد طايه رون هن ع راك لوسرل إلى السك 
المطلوبة حيث أن المسار صاحب ال ع015]91222 ©5)1:2019وندندملى الاقل هو الذي 
سيصبح المسار المعتمد » لكل 106]0601م 1115)ن1201 ال 1:21 كتستسسلى 
©5131 الخاص به اي عند امكانية الوصول إلى شبكة معينة باستخدام اكثر من 
بروتوكول فيتم استخدام البروتوكول صاحب ال (41 الاقل ولكل بروتوكول قيمة مسافة 












0 أعكا36م 3 0قع5 15 0عع5 ١‏ 


مجورع 300 8 5عع آنه ع )علو بنخاعلا 
ع /ا 0115م عع ]أ أعنو لاعقع |اأبنا © 
0 > ع0151306] 2857 ؤ5ز عأنامء لطعأطللا 








ميم 
0151م 
0 - 01513066 


113111 أؤ5عناا0 ا 
5لا 01513116 








ه وهذا الجدول يوضح قيم ال ©1562112) ©211111541:92119ل 4 في كل حالة . 


60 0 1136| لعأعع 000 
5 0 121136 317 ألاه عألا0! 519116 
5 1 5 م1-0 71 3 10 ع1نلا0! 5139116 
0 3 عنام 07311الاناة طخزااع 
8 20 مم8 اوحمع)لاع 
0 590 مجاوماع اولنرعاما 
1 100 مجزى)| 
0 110 عدرون 
1 ا 15-15 
2 120 2 امهم 
3 140 (طوط) امعمام]عط /زق/لاع)أ 0 01أرزعالاعا 
0 1060 01015 
104 1/0 مجزماع اوجمرعناع 
8 200 مم8 اوررعاما 
م ح//01 1 كا نا 


716133 : هو الرقم الثاني الذي يتم الاعتماد عليه للوصول إلى الشبكة المطلوبة في 
حالة تساوي ال (41, للمسارين ويتم تحديد قيمة ال 12641312 في كل بروتوكول بطريقه 
مختلفة عن الآخر ففي ال 112 تكون قيمة ال 12413 هي عدد الراوترات التي يتم 
عبورها للوصول إلى الشبكة المطلوبة » وفي ال ”17107181 يتم استخدام 
ال 1020 ,9]نلزطدتاعع1 ,12129 ,8232051041 ووفق معادلة معينة يتم حساب ال 
. 22211316 وفي ال “058121) يتم حسابه عن طريق ال 7911015810612 وهكذا » وكما في 
ال (41 يتم اعتماد المسار صاحب ال 2222011 الاقل. 


11.2 22 20.0002 





4)هظ+هظ*++ظ+ظ1+92 


هذا نموذج شكبة نريد أن نعرف قيمة المسافة الإدارية : 






1 الات 8 





10 جات 
مع انلام ةم 


2 
١‏ ير 3 / 
0 1 غير -_- / 

/ 0_3 عير‎ ١ 

/ بده‎ 1-7 1١ 
2621» 2 3 
1م عم 3 نامع اكيم‎ 

ام محم 


هذه الشبكة تم التطيبق فيه بروتوكولات ال 1:10:15 و ال 1217 على جميع الراوترات 
وطبقنا الأمر ع1:0116 12 512077 على ال 0 “12013663 ستظهر النتيجة كالتالي : 


2611526 32 ت#امطة 28# ع156اه20 
562 - 8 ,ع11طمم - 34 ,212 - خخ ,62982غخ - 1 ,<< د1جوعه - 5 رقعوعء عرو - © -وع0036 
223 خ2ع3225 05287 - ]1 ,05282 - 0 ,1ت تجععع1ه 5215228 - 3خ ,216282 - 0 
2 >صياء ط31ت2عععءتدء 21558 05282 - 22 ,1 عيجريته 251جع6هءدقت 155 0527 - 211 
252 - ذخ ,2 مورت ل[1تمتسعععئكء 05298 - 252 ,1 نييزت 3662231 0527 - 521 
58 326 25-15 -- 36 .316551-22 295-15 - غنة ,269551-13 25-1595 - زية .295-295 -- 3 
8 - 0 ,©6تاع 5253253 11562 -2ع2 - [1 ,ع 1ناة 3462 356كق 3تصوء - به 
20112 55323 4ع2134مامكق 0013 3جعمم - 2 


532 301111511311166 
56 2262285 325 2625025 13585 52 356317ى 








712111 







0 “ر ناج مدع عطاء 5 رقع عع ضصدم 35 0/24 1 168 1592 6 

1 0ع عسصعع طح اح وق عي 6 تضرم 3 07/24 2 168 1592 0 

31 ,تعجمم جردم 1 3 0/24 3 168 1592 0 

5-3070 عملم ميو »ع2 41ر1 40/24- 168 192 6 

0 0ع 2ع طح 52: 5535 00-03-14 ,2 - 1 168 1592 135 1373 *ش]]|] 7/4 5 _ 168 192 1 
0 / 2 :2ع طاح قاع 5535 , 16 - 03 - 00 , 2 1 _ 168 192 7252 190/20515712013 0/24 _ 6 _ 168 192 1 
0 / 0ج ©22 عع طح قاع و55 ,00-03-21 ,2 1 168 192 115 [30720 1907/7 0/24 8 _ 168 192 1 
2226520" ,0003-21 .2 1 2658 - 1594 2125م [90/33280] 0/24 _ 9 168 -2 192 1 





- لاحظ أن ال 112 غير ظاهر في ال 19116 وذلك لإنه يمتلك (41 اعلى من ال 
127 فتم تجاهله والاعتماد على ال 1102122 فقط » وكذلك نلاحظ أن الشبكة 
00 تم اعتماد مسار واحد لها رغم إنه في الحقيقة توجد 3 مسارات » وذلك 
لأن الراوتر اعتمد المسار صاحب ال ©1©411: الاقل . 


اذن الاعتماد على ال (41, أولا وفي حالة التساوي يتم اللجوء إلى ال ©12)131 
- ملاحظة هذا النموذج فقط . منقول من أحد المواقع على شبكة الانترنت و أن قمت 
باخذه لتقليل الوقت في عمل الكتاب . 





- إصدارات بروتوكول ال 1812 ( 112135 , 11282 , 181291 ) هذه الإصدارات : 
اث ا الإصدار الثاني 2م 





يعمل بخوارزمية أقصر مسار يعمل بخوارزمية أقصر مسار 


العدد الأقصى للراوترات هو 15 راوتر |العدد الأقصى للراوترات هو 15 راوتر 


قيمة المسافة الإدارية 120 قيمة المسافة الإدارية 120 


يعمل باستخدم عنوان البث المباشر 
5 2 22 


يعمل باستخدم عنوان البث المباشر 


لا يدعم تقسيم الشبكة يدعم تقسيم الشبكة 
2029 


لا يدعم كلمة المرور أو التشفير يدعم كلمة المرور مع التشفير 


ه عنوان البث المباشر الذي يتواجد في بروتوكول 112201 

ه الإصدار الأول 255.255.255.255 لديه عيوب كثيرة مثل عندما يكون لدينا اكثر 
من راوتر في الشبكة على سبيل المثال 4 راوترات و من هذه ال 4 راوتر تم تفعيل 
بروتوكول ال 121831 على راوتر 1 و2 في هذه الحالة يوجد راوترين تم تفعيل 
بروتوكول ال 1012371 عليهم عندما ١‏ يريد راوتر 1 أن يقوم بإرسال التحديثات ل 
راوتر 2 سيقوم بعمل البث المباشر 255.255.255.255 81:02062514 في هذه الحالة 
سيتم إرسال التحديثات لكل الراوترات الموجود في الشبكة بمعنى ستصل ل راوتر 1 
و 2 و 3 و 4 مع العلم انى راوتر 3 و 4 لم يتم تفعيل بروتوكول ال 18122871 بلا تم 
تفعيل بروتوكولات مختلفة مثل راوتر 3 مفعل عليه بروتوكول 158-15 و راوتر 4 
مفعل عليه بروتوكول "0251221) و مع هذا الاخلاف سيتم وصول التحديثات لهم و عند 
وصول التحديثات لهذه الراوتر سترى إنه لا تنطبق معهم ستقوم الراوترات بعملية 
لحان عي بعل اقل فى الشركة ب سرك افر عدرل تكد ناك ل وار 11 هط 
التي تعمل في بروتوكولات ال 111281 اما في الإصدار الثاني تم حل هذه المشكلة 
بعمل عنوان بث مباشر جديد يعمل فقط مع بروتوكول ال 117272 تابع الشرح التالي. 


عنوان البث المباشر الذي في بروتوكول 112372 الإصدار الثاني 224.0.0.9 


يعمل هذا العنوان على البث المباشر المخصص فقط في الراوترات التي تم تفعيل بروتوكول 
ال 112272 فقط لا غير من دون أن تقوم بإرسال التحديثات لكل الراوترات الموجود التي 


١*5 






تعمل في بروتوكولات اخرى بمعنى لو كان لدينا راوترين في الشبكة 181 و 182 تم تفعيل 
بروتوكول ال 121272 فقط على هذه الراوترات فقط يريد 181 أن يرسل تحديثات ل 182 
سيقوم بعمل البث المباشر على العنوان التالي 224.0.0.9 وسيتم إرسال التحديثات فقط 
للراوترات التي تعمل ببروتوكول 11372 فقط لا غير على عكس الأول . 


هذا النموذج يوضح عملية البث المباشر في الإصدار الأول لبروتوكول ال 121291 


2200١0 3-020 
15-15 
8 


"0 





هذا النموذج يوضح عملية البث المباشر في الإصدار الثاني لبروتوكول ال 1+1292 
224.059 





- يعمل بخورارزمية أقصر مسار بمعنى إنه ينتمي ل 21060201 ©176©)01 1(150]21126 

- الإصدار الأول من بروتوكول ال 112571 يعمل بنظام ال 20125511111 بمعنى إنه لا 
يدعم تقسيم الشبكات مثل 51/41ر71؟ و 26ز)ا112ه . 

- الإصدار الثاني من بروتوكول ال 1911252 يعمل بنظام ال 119551655') بمعنى إنه يدعم 
تقسيم الشبعات مثل 171.511 و عد ذ))51122 . 

- عيوب بروتوكول ال 1812 : 

عيب هذا البروتوكول إنه يقوم بعملية إرسال جدول التوجيه كل 30 ثانية في حال تم التعديل 

على الجدول أو لم يتم التعديل يقوم بعملية الإرسال و هذا عيب في البروتوكول لي إنه يقوم 

بضغط و اشغال الشبكة من غير فائدة و يحدث ثقل للشبكة لهذا السبب بروتوكول ال 1*12 

غير مستخدم كثيراً ولكن يجب أن نتعرف عليه و نفهم كيف يعمل و ما هي الخصائص التي 

يعمل عليه ليسهل علينا فهم البروتوكولات الآخر مثل بروتوكولات ال 17910212 و 

08217 و غيرهم من البروتوكولات . 


- تواقيت بروتوكول ال 112 : 

١‏ توقيت التحديث 111111 11001216 المستمر بشكل لجدول التوجيه و هذا التوقيت يستمر 
في الإرسال كل 30 ثانية يقوم بإرسال كامل جدول التوجيه للراوترات التي تعمل معه 
في بروتوكول ال 18117 و هذا سبب سيء في هذا البروتوكول إنه يقوم باستمرار بإرسال 
التحديث كل 30 ثانية . 


1 / 





"- توقيت اعتبار الشبكة غير موجودة 1112221 11272110 12011 بمعنى إنه تم فصل أو 
ايقاف الشبكة سينتظر 180 ثانية إذا لم يتم الرد عليه من قبل الشبكة الآخر سيتم الانتقال 
حلة لهاع ميان . 

"- توقيت إلغاء المسار 111121 1207512 11010 بمعنى إنه سيقوم بعملية الغاء المسار بعد 
أن انتظر 180 ثانية سيقوم بعملية الغاء المسار. 

:- توقيت الإلغاء 111:1 1712517 120116 هذا التوقيت النهائي الذي سيقوم بعملية فصل 
كاملة للشبكة في حالة إنه انتظر 240 ثانية ولم يتم الرد عليه سيقوم بالغاء المسار بشكل 
نهائي . 


- إعدادات بروتوكول توجيه المعلومات :1:2]101ناع004') ”112 : 
عأطممعء < عنام ]ا 
ا 00115 # عنام[ 
0 :101161 # رع كممء) اعنام[ 
2 151012 # (1ع10101-ع كممءى) 1ع11امك] 
0 121770115 # (1ع1ا10-ع كممء) اع11امك] 
0 121770115 # (1ع1011-ع اكممى) امام[ 


001111-01 ) ”1411 
إعدادات بروتوكول ال 1112 


٠‏ الأن سنقوم ببناء شبكة مكونة من ثلاث شبكات و راوترين و سنقوم بتفعيل بروتوكول 
ال 17202ج1 ليقوم بعملية الربط ما بين الشبكات الثلاث نبداء 0 

ه في البداية يجب معرفة الإعدادات التي سيتم بناء الشبكات الثلاث عليها : 

. 192.168.5.0/24 الشبكة الأولى ستكون بعنوان‎ -١ 

"- الشبكة الثانية ستكون بعنوان 192.168.10.0/24 . 

*- الشبكة الثالثة ستكون بعنوان 10.0.0.0/8 و هذه الشبكة التي ستربط ما بين الشبكة 
الأولى 192.168.5.0/24 و الشبكة الثانية 192.168.10.0/24 عن طريق بروتوكول 
ال 911292؟1. 

5- سنقوم بتفعيل و اعداد بروتوكول ال 1811202 على 181 و 12 وو نقوم بتعريف الشبكات 
في الراوترات ليتم إضافة عناوين الشبكات في جداول التوجيه ليتم الاتصال و التعرف 
على الشبكات بشكل صحيح . 

5- يوجد لدينا نمودذج سنقوم بعمل الإعدادات عليه مكون من راوترين 181 و 182 و كما 
تعودنا سنقوم بعمل الإعدادات المعتادة سنقوم بتشغيل الإنترفيس و تركيب الاي بي لكل 
انترفيس و نقوم بحفظ الإعدادات و بعده نقوم بتفعيل البروتوكول و تعريف الشبكات 
على جدول التوجيه . 


١ 


جع 3 عل متكيحات ]ا 
8ن 11000 











2 1 5ض 1 عا ميخملا 
2ن .1582110 192 0/24 5 192168 


افر 

[مدعم 5 
2حم 71 مدعم 
دحم 


- الأن سنقوم بدخول على 1ج1 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأطممعء < عنام ك] 
ا 00115 # عنام[ 
125111111100 1216112 8# رع كممى) اعنام[ 
2.0 200116599 م1 # 1ع كممء) تعانهك] 
0 20 2# (11دع كممى) اعنام[ 
1< # (11-ع كممى) اعانامك] 
1/ 125111111 12112 8 رع خممى) اعنام[ 
0 1 2001599 م1 #8 1ع لممه) معانهك] 
0 20 2# (11دع كممى) اعنام[ 
10» # (11<ع كممع) لامكا 


١ 4 


4| 


الاقتلاءت صا 5 5 1 5ه ' -- 1010 هه 7 ٠“‏ 1 


م1213 عزنا 001113170 105 








120111 12 


18 :176611516 دع 1مم 


0 طخذم 0مخظس .11324 اعم عطه ,,3205 لتقام 4101123102طمه عطس 
(219صطمع) عاع1ام8 

!121515111011 << م-<م-م-9 021210-11 ) م8011 
210-16151661 ممه ) عدم 1م18 


# (210-12 صمح ) اع 11م8 
اهمع معدعه5 لعأ ونصمطه ,250/0هصدءععطا5 ه755 عمعمع2غع2ع12 :11811610 5-0 -11111؟ 


جتنا مغ عغ53 0عنوطقطه ,0/0غ2ع22عط] فس ه755 ع12562360 ذه 01ع2080هم 1126 :111118:258010-5-0212011711؟ 


3113561( 10-1 مه ) عاع خ نامل 


# (210-12صطممع ) ماع 11م82 
تامع عمغوغذه 0موصهمطه ,20/1 مطعع طاهس ه75 عع3غ22ع12 :5-0818 -111111؟ 


76581 ( 10-1 جم ) دع 8011 
#عدع 82011 
002501 تلاط 002501 1212011 0021101120 : 1_1 1118 5515-5-00 








عنودم .)| | بإممء 








- الأن قمنا بتشغيل الإنترفيس و قمنا ايضاً بتركيب الاي بي على انترفيس الأن سنقوم 
بدخول على مستوى إعدادات البروتوكولات و نقوم بتفعيل بروتوكول ال 1811292 . 


الأن سنقوم بكتاية الاوامر التالية : 
ا 00115 # عنام[ 
0 :101161 # رع كمامء) اعنام[ 
2 151012 # (1ع1011-ع كممءى) اام[ 
0 217011 # (101161-ع الممى) اام ]ا 
0 2177011 # (1ع1011-ك الممى) اعنا0 ]1 
مدع 8011 


ااا خ#ث انا 

6 طغذم ممم .غ115 طاعم عه ,1203205ام 2121011231013مت ع1 
22 (10 ممم ) مدع نمم 

2762515221 مدع خ 1امع -0 51 مع ) دع 11ام82 

725566112119211 (عدع 1م -ن 1 ممع ) عام نم8 

!22565276121100 (عدع امع -ن 1 رمح ) عام 1م80 


- الأن تم تفعيل بروتوكول ال 1211772 على 1:1 سنقوم بحفظ الإعدادات و الانتقال إلى 
الراوتر الآخر 1:2 لنقوم بعمل نفس هذه الإعدادات عليه . 


20 # (1عغ1011-ع اخممع) ناما 


512111-15 011115©-1"011101115 0177© # اعنام[ 


١هو‎ 

















- الأن سنقوم بدخول على 1:2 و عمل الإعدادات التالية : 
الآن سنقوم بكتاية الاوامر التالية : 





عأ22ء < رعانا0ك] 

ا 00115» # دع انام[ 

125111111100 126112 8# رع كممى) اماما[ 

0 .1 20011659 م1 # 1ع كممء) تعانهك] 
0 120 2# (11دع كدمى) اعنام[ 

21 # (11-ع كممى) اعنام[ 

1/ 125111111 12112 8# رع كخممى) اعنام[ 

0 .0 200155 م1 # 1ع لممه) معاناهك] 
01 20 2# (11دع كدمى) اعنام[ 

0ع # (11<ع خممع) تع1نامك] 


12 


35 5-5 2 29 
تناكت | وقممع. | امعنديرم | 
613 عنانا 00111713110 105 
7 2<515 م2001 
!65652523381 عع 11م 
طخ ذم ممع .1152 عم عطه , 12205قامه 101123102 14طمك دع اس 
(24160هع) عاع16ام8 
11111111 رع دن :عمسو ) ععخ دمع 
!511565111 (210-1 دمع ) ماع 1م85 


# (210-12جممح ) اع 1م80 
!!1!351هع عطودخه 0أومهقطه ,280/0ع22ع طاظ ه75 عهع1225ع12 :118116190 5-0 -1:1111؟ 


ما مغ عغ563 0عوطقطه ,80/0ع22عط856ؤ 755 12561230 ذه 200601ه 112 :11111:280150-5-121011711؟ 


5311 (ع 1-ن1ع دم ) عدع16امه 


!6151115665711 (21210-1هه ) دع 1م83 


# (210-12 صمح ) عد خ1ام8 
8ع ععدعه 0ومسوصمطه ,0/1غ»ه2ء عطذ5غ ه75 عهع 12623 :011811680 -11111-5؟ 


جتنا مغ م5538 0معوصقطه ,0/1غ2ه22عطغ 5غ 735 عمع0 12623 ذه 01ع20806م ©1126 :11112010-5-002201111؟ 





!76181 (210-12جممء ) دع 1م82 


-220آ5 


- الأن قمنا بتشغيل الإنترفيس و قمنا ايضاً بتركيب الاي بي على انترفيس الأن سنقوم 
بدخول على مستوى إعدادات البروتوكولات و نقوم بتفعيل بروتوكول ال 1912272. 


الأن سنقوم بكتاية الاوامر التالية : 


































ا 00115» 7# عنام[ 

0 :101161 # رع كممء) اعنام[ 

2 151012 # (1ع1010-ع كممءى) لامك[ 
0 121770115 # (1017161-ع الممى) 1ع11ام كا 
0 2177011 # (1ع1011-ك المى) 1عنا0 ]1 


دع 8011 

0111 121 

١م‏ طغ 71 0دمس .11526 طاعم عه ,13205ئللامه 11011231012ممه 1111م 
251621301 (110دمع ) عدم 11م 

76551021 (عدع ضناه-210 تامع ) دع 80116 
121001 (طدع امع -5110من ) ه8011 
2126701000 (دع امع -110 مع ) 801161 


# (دع1210-2011جمع ) 801161 


- الأن تم تفعيل بروتوكول ال 111272 على 12 سنقوم بحفظ الإعدادات. 








20 # (1عغ1011-ع اخممع) 1ع1نامك] 


512111-15 011115©-1"10111011115 0117© # اعنام[ 


الأن قمنا بعملية الربط ما بين الثلاث شبكات بشكل صحيح و تم تفعيل بروتوكول ال1815:2 
و الأن نستطيع الاتصال في كل الشبكات الموجودة في تعمل و سنقوم بدخول على جدول 
التوجيه في ال 1*1 و 1*2 لي نستعرض جدول التوجيه : 

01 12 51017 # اعنام[ 


4| 


!1 5ر550 #ع 11م 
م26 - م ,22011 - 12 ,212 - يي (,رط628 ]1 - 1[ ,ره 1غ52هغه - 5 ر0عطعع طصمه - 0 :د5ع0ه00 
©2312 1212 2م085 - 1282 ,طمط 08 - 0 ,31 طععنعجه 2122 - كزرط ,122ب - [[ 
2 عماغ 31 مطمععمئجمء ذههد 5م 2م08 - 12 ,1 عموغ 31 مطعع6جىه 2558 2م05 - 811 
طاط - د اط 22 ملاع 2251عملعر 0822 - 222 ,1 عمصاغ 51صع2ع2جعه 8م082 - ا 1ط 
ع3 +2هع12 15-15 - 1 ,1-2ه7هع16 15-15 - 12[ ,1-1ه7هع1 15-15 - 1ط[ ,15-15 - 1 
018 - © بمعطنلاه2 م5631 2عم212-115 - [] مغ1483111ع0 ع1036ه0مصطقه - م 
©2011 ©5831 00721603024 1600313ع2هم حا ص 


أ©5 غ208 15 غ502عمغ2 1358 01 7ووتاهء 56 


1 © ,هطع تمه 08137ع0412 315 2-10.0.0.0/8 


2220م ططاتغ 755 ,0ع28 20ص تممه 157غععع2 03 15 2116805000/2499ور 


22©»1عطغ5غ 525 ,00:00:23 1607101711011121د د د 2031م بجدبرمور0نتوردمردر52ة 


| #عدعخ امم 


- لاحظ إنه تم إضافة شبكة 192.168.10.0/24 و يتم الوصول اليها عن طريق شبكة 
02 وتم الربط من خلال بروتوكول ال 121292 , لاحظ إنه اخذ الرمز( 1# ) . 






01 12 510177 # اعنام[ 


12 





فغتامعد مذ امطه 4م دامج 


م26 - 2 ,م2011 - 1 ,8212 - 8 ,1682 - 1 ,رع1غ55عه5 - 5 ,0 عطععطصمه - 0 :5م000 
ع3 12ع12 8م085 - 1282 ,2م085 - 0 ,3#1طعع]طائه 21622 - كط ,221022 - [[ 
2 ©متلاغ 31طعع2ىء 1552م 0521 - 722 ,1 ممصتلاغ 31طععمعطائء 55م 085217 - 11 
اط - 8 ,2 ©#صتلاغ 2251ع6تجت 052 - 222 ,1 عملا 51صمع2ع2ج2ه 0827 - 1ط 
ع3 2م12 15-15 - 13 ,1-2ع7ع1 15-15 - 12[ ,1-1ع7هع1 15-15 - 11[ ,15-15 - 1 
0118 - © ,مع16ام2 ©5831 +2ع2-115ع6م - [] ,غ23111ع0 ع010436مقه - * 
2011 ©5831 0021603060 ©160016ع62م - م2 


أ©5 2068 15 غ5028ع2 1358 01 77ة5اع036 


1 ,012605604 137خعع012 15 
621 طخ5ع 555 ,00:00:21 1021011111 دن 8 


0غ ,ملع تممه 17عغعه2 نل 5 1 0((072نارهمم ددر 5 
#عدع 12011 


- لاحظ إنه تم إضافة شبكة 192.168.5.0/24 و يتم الوصول اليها عن طريق شبكة 
1 وتم الربط من خلال بروتوكول ال 101292 , لاحظ إنه اخذ الرمز( ج1 ) . 






- الأن سنقوم بعملية اختبار الاتصال هل الشبكة الأولى 10.0.0.1 تستطيع الاتصال في 
الشبكة الثانية 10.0.0.2 سنقوم بعملية اختبار عن طريق الأمر عمرؤط ما بين ال 121 
و1842 و سنقوم بعد هذا الاختبار سنقوم بعمل اختبار إرسال »29312 عن طريق 
أجهزة الحاسوب التي متصلة في كل شبكة من الشبكة الأولى و الثانية ليتم الاختبار هل 
أجهزة الحاسوب تسطيع الاتصال في بعضها البعض في الشبكات المختلفة أو لا . 


ه سنقوم بدخول على ال 1ج1 و نقوم بكتابة الأمر التالي 10.0.0.2 عنام # ع)نا0] إذا 
تم الرد من قبل ال 122 بعلامة !!!!! فهذا يدل على إنه تم الرد بشكل صحيح اما إذا تم 
| 
002 1ع امه 


301 0غ] 560116216 6م63 5ه مم10 
: 05205عع5 2 15 طتامعسذغا (10:0:0:2 مغ 5مطعم 1012 ع6أرزط-100 ,5 ومتمدءة 


5 0/0/1 - 2111/3570/1135 مزاع -0صتامع , (05775!! عخمععمعم 100 15 عطغوع 





#عدع 8011 
- لاحظ إنه تم الرد بعلامة !!!!! هذا يدل على أن الاتصال صحيح و الشبكة متصلة في 
بعضها البعض . 


12 





310110101611311 بوصوم#عدء دمع 


. غخ2ه6ط3 ه©غ2 560112204 عمدعدع مم11 
: 205همء»56 2 15 تطتاومعصسذدغع ![!10170!!0!!!1 ٠ع‏ دمطهءم 2012 مغ )تتط-100 ,5 وستقصدءه5 


الل 
5 0/0/1 - 1023/ 212/3570 0-231 ناهد ,8800080014 غعمعوءععم 100 15 عغدع الاسمعحدة؟ 


| #عدع 1اه 2 
- لاح ظإنه تم الرد بعلامة !!!!! هذا يدل على أن الاتصال صحيح و الشبكة متصلة في بعضها 
البعض 


- الأن سنقوم بعملية الاختبار عن طريق أجهزة الحاسوب عن طريق ال 23166 إرسال 
1 لجهاز معين في شبكة معينة لي نرى ذالك في النموذج التالي . 
1598 لكات 2" 8 مع س5 مم1 عدم معو يق 
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له 


ملاحظة بسيطة : بروتوكول ال 1818 لا يستخدم بكثرة مثل بروتوكول ال 1710182 و 
05217 بلا هو بروتوكول صغيرة و يستخدم في الشبكة الغير كبيرة ولا الغير صغيرة 
بمعنى إنه يستخدم في الشبكة متوسطة الحجم مثل عندما نريد عمل شبكة مكونة من اربعة 
أو خمسة راوترات نقوم بعداد بروتوكول ال 18117 لي إنه يوفي بالغرض ولا نقوم بتفعيل 
البروتوكولات الضخمة مثل ال 1710122 أو “20571 هذه البروتوكولات نحتاجه في 
الشبعات الكبيرة و العملاقة. 









































05121) 
11لا ااه أدع51011 دعم 0) 


بروتوكول فتح أقصر مسار أولا 








فتح أقصر مسار أولا ( "2521© ) : هو عبارة عن بروتوكول توجيه من عائلة ع[2ذ! 
| 


ويقع تحت مجموعة من بروتوكولات التوجيه الداخلية؛ التي تعمل ضمن نظام مستقل بذاته 
03 8101101110159 ويعرف بأنه النسخة الثانية لل 005117 . 


058217 قد يكون الأكثر استعمالا في بروتوكولات البوابه الداخلية “01م3رع)106 - 102 
2104001 2264677359). في مشاريع الشبكات الكبيرة . 


النظام الوسيط إلى النظام الوسيط : هو أيضاً بروتوكول توجيه ديناميكي من عائلة 11021 
© وهو أكثر شيوعا في الخدمات الكبيرة لمزود الشبكات. 

والأكثر استعمالا بروتوكول البوابه الخارجى هو بروتوكول بوابة الحدود (15012) ٠»‏ 
وبروتوكول التوجيه الرئيسي بين الانظمة المستقلة في الإنترنت. 

نظرة عامة 251717 : هو برتوكول البوابه الداخلية التي تسلك بروتوكول الإنترنت (12) 
ويتم تجميعها فقط ضمن مجال توجيه واحدة (نظام الحكم الذاتي). إنه يقوم بجمع أنظمة 
المعلومات من الطرق المتاحه وبناء خريطة طوبولوجية للشبكه . 

وتلك الخريطة تحدد جدول التوجيه المقدم إلى طبقة الإنترنت وهو ما يجعل توجيه القرارات 

تستند على الوجهة فقط ولقد اوجدت عناوين برتوكولات الانترنيت . 





09217 يقوم بالكشف عن التغييرات في الطوبولوجىء كما يعمل -أيضا في حالة فشل 
الارتباط -» بسرعة كبيرة ويتقارب في حلقة جديده خالية من توجيه هيكل في غضون ثوان. 
كان يحسب أقصر طريقة لكل مسار باستخدام أسلوب مبنى على ديكسترا خوارزمية . 
وهو أقصر طريق أولى للخوارزمية اعد في ربط المعلومات أي الحفاظ على كل مسار 
كارتباط بقاعدة بيانات (1,51(13) التي صوره شجريه للشبكة الطوبولوجيا بأكملها. ويتم 
تحديث نسخة مطابقة لل 151(13 بشكل دوري من خلال غمر جميع نطاقات "0512[1) 


سياسات التوجيه الخاصه في "2511) لبناء جدول التوجيه تحكمها عوامل التكلفة والمقاييس 
الخارجية المرتبطة بكل مسارات التوجيه. 

وقد تكون عوامل التكلفة المسافة من التوجيه (ذهابا وإيابا)» وإنتاجيه الشبكة للرابط أو 
ارتباط المتاح والدقه» كما يعرب عن أرقام بسيطه لا يمكن مقارنتها. مما يوفر وسيلة 
ديناميكية لتحميل متوازن للمرور بين الطرق ذوات التكلفة المتساوية. 


قد يكون وجود شبكة “20821 » أو تقسيمها لاى طرقء في مجالات لتبسيط التوجيه 
والإجراءات الإدارية وتحسين حركة المرور واستخدام الموارد. المناطق التي يتم تحديدها 
ب 32 جزءء تم الأعراب عنها ببساطة في العشرية» أو في كثير من الأحيان في المستند 
الثومانى نقطه التدوين العشريء مألوفة من 1294 التدوين. 


من الاتفاقية » فان المنطقة 0 (صفر) أو 0.0.0.0 تشكل جوهر أو العمود الفقري الخاص 
بشبكه 5122[7() 


وتحديد مجالات أخرى يمكن اختيارها عن طريق الإرادة» في كثير من الأحيان ل 
برتوكولات الإنترنت: الموجهة الرئيسية في مناطق كما في المناطق المحددة الهوية كل 
مجال من المجالات الإضافية يجب أن يكون لها اتصال مباشر وظاهري للعمود الفقرى 
الخاص بمناطق .058117 مثل هذه الاتصالات هي التي تحتفظ بها جهاز توجيه مترابطة. 
والمعروفة باسم منطقة الراوتر الثانوية 419312 .(41312) يحافظ على ربط قواعد البيانات 
المستصنة لكل تسدد ون المتاطن الذي رن سيار لمحافظ على اللشريقة المتكيه لح 
المناطق على الشبكة. 

08217 لا يستخدم بروتوكول النقل 171(2] وبرنامج التعاون الفني» ولكن يتم التغليف بشكل 
مباشر في مخططات برتوكولات الإنترنت مع بروتوكول رقم 89. هذا هو على النقيض 
من بروتوكولات التوجيه الآخر ىء؛ مثل بروتوكول توجيه المعلومات 1217 » أوبروتوكول 
بوابة الحدود 0571 . (188628) تقوم بتولى اكتشاف اخطائها والعمل على تصحيحها. 


معلومات قبل الدخول في تفاصيل 
0511) 


ه يعمل بروتوكول ال “[0582) في الطبقة الرابعة من طبقات ال نرع1.29 251©. 
ه بروتوكول بوابة داخلية 21:060©01 226657259 126613101 - 10212. 


١5 


ه بروتوكول عامة 5162110121:1. 

ه ينتمي لي عائلة 210]0©01 م5626 كلنارا . 

. بروتوكول مفتوح المصدر 5011126 207612). 

ه يعمل بخوارزمية أقصر مسار 5)8ك1ززئ +01 )15 اج أوع)1مطك - 1مك 
1 

ه يعمل فقط مع بروتوكول الانترنت 2106001 12461721 - 112. 

ه لايعمل مع بروتوكولات :12 و 1211 عاررمة . 

ه يستخدم خوارزمية "5121 لحساب أفضل مسار . 

ه لا يوجد له حدود لعدد القفزات ]تدنام» 02 0عغتانتلصن] 1135 . 

ه تم تصميم هذا البروتوكول من قبل مهندسين الانترنت . 

ه قيمة المسافة الإدارية 110 ©1(15]21 1:2)156) كدر . 

ه يدعم تقسيم عناوين الشبعات مثل 1715141 و 5112))[26 . 

« يعمل بنظام التجزئة 012551655) بمعنى تقسيم العناوين . 

إمكانية إرسال البيانات على اكثر من مسار بعدد اقصى 4 مسارات متساوية 1,020 
كد لهتناتنء 4 10 12212111115. 

ه يعمل على تحديثين التحديث الفوري و التحديق الدوري 21220 1170214 10ع11158 
20121'] ©11001ع<12. 

ه يحتوي على ثلاثة جداول : جدول قاعدة البيانات (121716' 10701059) و جدول 
الجيران (ع1811' “تمططوزءع81) و جدول التوجيه (ع121' عسناتاه*1) . 

يعتمد على التصميم الهرمي في عملية بناء الشبكة و هو تقسيم الراوترات على مناطق 
2 . 

« النظام المعتمد عليه هذا البروتوكول هو نظام المتري وهو تكلفة المسار الاقل 00516). 
51111 11 115 و الذي يتم حسابه من خلال سرعة المسار الافضل . 

ه يعتمد على إرسال رسالة تذكير أو ترحيب كل وقت معين و يستطيع مهندس الشبكة أن 
نقوم. يضنيط الوقت. الخاض في رننالة الترحيب-.و نفيد. هذه الرسالة .عندما ١‏ ترسيل 
للراوترات الآخر أن تقوم بتاكيد على الراوترات إنهم موجودين في داخل الشبكة أو لا 





ه عناوين البث المعتمد في ال “2058121 يوجد عنوانين بث واحد ل وترع)نمخع1 "205121 
5 و واحد ل 224.0.0.6 +121 “205121 . 


65 '0512[1).: جداول ال "05121 


-١‏ جدول الجوار 1211' 07ططئزع81 +01 ع5و122)2 2079ءع0[2ى 





هذا الجدول المسؤولة عن الراوترات المجاورة له التي تعمل في بروتوكول ال "05121 
ليتم التعرف عليهم و بناء العلاقة ما بينهم و يقوم ايضاً بإرسال رسالة ترحيب ليتاكد من 
وجودهم في داخل الشبكة ليبقى الاتصال مفعل ما بين الراوترات الخاصة في بروتوكول 
ال 0521© و هذا الجدول الذي يتم فيه تسجيل اسماء الرواترات المجاورة له . 


الأمر الذي يقوم بعرض هذا الجدول هو الأمر التالي : 
111015 م05 12 5017 # “مع]نا0؟]1 


؟- جدول الطوبولوجي أو قاعدة البيانات 1211 (ع010م10 أو يطلق عليه 1,51(13 
1535 10212 5121 1ا, 1[ - 


هذا الجدول الذي يحتوي على طوبولوجي الشبكة كلها بحيث يعرف جميع مسارات الشبكات 
و اسماء جميع الشبكات و الراوترات و يقوم بتخزين هذه المعلومات في داخل جدول يسمى 
جدول الطوبولوجي أو جدول قاعدة البيانات الذي يحتوي على جميع معلومات الشبكات , 
هذا الجدول يقوم بعملية التحديث مثل إضافة شبكة أو حذف شبكة أو تغير شبكة سيقوم هذا 
الجدول بعملية التحديث و سيقوم بإرسال التحديثات لجميع الراوترات المجاورة له ليتم 
التعرف على المعلومات التي تم اضافته أو حذفه لتبقى جميع الراوتر لديه نفس المعلومات 
و_نأس أقاعدة البيأاناك_. هذا الأمل4يعتمد] علل على التجديتات الت ققنا بذكررها فى بتاجة 
ال 05117 و يوجد لدينا نوعان من التحديثات التحديث الدوري و التحديث الفوري هذا 
الجدول يستخدم التحديث الفوري لي إنه عندما يقوم بتغير أو تعديل أو إضافة أو حذف 
شبكة من قاعدة البيانات يجب أن باعلم الراوترات الآخر إنه تم التعديل في قاعدة البيانات 
فى يفلاه الحال سيكوم باستهدو التحدف الذورى آما التحديية: الذوري ومنتخدم يشكل منظع مل 
يكون محدد له وقت معين لعملية الاستكشاف أو الكشف عن الجيران و التاكد من وجودهم 
في داخل الشبكة. 


الأمر الذي يقوم بعرض هذا الجدول هو الأمر التالي : 
©2225 لم05 12 5017 # “زاعأنا0؟]1 


"- جدول التوجيه 10262225 1'015121:)1115 +001 1201 عستاكتدنخع]1 


, حيث عندما ا يرد جهاز حاسوب في شبكة أن يتصل أو يرسل بيانات لشبكة اخرى موجودة 
في نطاق اخرى سيقوم جدول التوجيه في هذه المهمة حيث أن جهاز الحاسوب لا يعمل عن 
مسار الشبكة أو مسافة الشبكة فقط جهاز الحاسوب سيقوم بطلب إرسال سيتم الوصول لجهاز 
الراوتر و جهاز الراوتر سيقوم بنظر في جدول التوجيه بعده سيقوم باخذ المسار المناسب 
لعنواق الشيكة المطلوية.و سيت الإرسال علبها + هذا الحذول سيك تبادلة.ما بين الراوترات 


١ 





في توقيت زمني معين يقوم مهندس الشبكة بضبط إعدادات الوقت حيث يتم التبادل ما بين 
الراوترات هذا الجدول ليصل لكل الراوترات التي في الشبكة ليتم التعرف عليه و معرفة 
جميع المسارات . 


الأمر الذي يقوم بعرض هذا الجدول هو الأمر التالي : 


10111 05101 12 512077 2# دع ]101 


10010 


1.02 


الك 
كنزلا هالع ساماد 


مناطق بروتوكول ال 5117© , 4712 5117© 


ه 415 مناطق بروتوكول ال 2281217 : هي المناطق التي يتم تقسيمها إلى عدة مناطق 
مثل فروع للشبكة نفسه في مناطق مختلفة عن بعضها البعض و تبداء من المنطقة 
0 . 
مثال على المناطق : يوجد لدينا شركة لديها اكثر من فرع على مختلف المدن و نريد أن 
نقوم برط هذه الفروع في بعض سنقوم بعمل 0 413©2/ و هي التي ستقوم بربط جميع الفروع 
في بعضها البعض و بعد أن نقوم بعمل 0 4162 التي ستقوم بربط جميع الفروع سنقوم 
بتقسيم الشبكة إلى عدة مناطق مثل 3 41:22 , 2 41:2 , 1 4122 على مختلف المناطق 
و سنقوم بربطهم في ال 0 4162 ليتمكون من الاتصال في جميع المناطق عن طريق 
المنطقة الرئيسية 0 412 . 


- يوجد نوعان من تقسيم المنطاق 412 : 





-١‏ وع:41 ازكددة""1' +01) دوع41ى عررمطاء[1]:2 


هذه المنطقة تصنف من المنطقة الرائيسية لإنه تقوم بعملية الربط ما بين مناطق مختلفة 
مثل 2 412 , 1 و41 و هذه المنطقة تمسى المنطقة 0 ع1 التي تربط , 1 412 
2 412 . 


؟- وعتة4 221011 دواظ خ01) وعنرى :تولتروء؟1 


هذه المنقطة تصنف من المناطق التي تبداء ما بعد 0 412 بمعنى إنه تبداء من 1 41:2 
و مافوق فهذه المناطق سيتم ربطه مع 0 41:2 لتتمكن من التوصيل مع بعضها البعض . 


5 0511 
انواع الراوترات في بروتوكول ال 005117 


3 6 اث 
م (8قهلم) ععارمم 


00170105مأنامش 
0 90111005و0انامش (855819) بعأنام؟ /ع850:0 





- يوجد أكثر من نوع من هذه الراوترات التي تعمل في بروتوكول ال "0511) سأقوم بذكر 
بناء هذا الراوتر و كيف تعمل . 

- تتكون هذه الراوترات من 5 أنواع سأقوم بذكرها مع الشرح : 
- 25117) يحدد الأنواع التالية للتوجيه: 

1] *1ع)01غ؟1 عدمطاعاع‎ -١ 


هذا النوع من الراوترات التي تعمل في داخل المنطقة صفر 0 4122 واية راوترات تعمل 
في هذه المنطقة يطلق عليها ٠رع)12010‏ 182215026 . 


١1 


؟"- “1201161 11117121 


هذه الراوترات التي تشترك و تعمل في داخل منطقة مثل 1 412 غير ال عددمطاعاء183 
“1 120116 و لديه عدد منافد تعمل في هذه المنطقة 1 عم . 


*- 114خ3 - 1م1011 1 ع01:01آ1 4312م 


هذه الراوترات التي تكون متصل فيها اكثر من منطقة 41:22 و تمثل هذه الراوترات عبارة 
عن جسر يقوم بربط أكثر من منطقة 41:22, مختلفات عن بعض مثل يكون لدنيا 0 1:62 
ونريد ربطه في 100 412 سنقوم بعمل راوتر ما بين 0 4:12 و 100 412 ليقوم 
بعملية الربط و يسمى هذا الراوتر باسم +4131 الذي يربط ما بين حدود المناطق . 


؛- 11 هق - 1مع11ا0؟1 1ع010آ صدع )555 411601101110115 


هذه الراوترات التي تقوم بربط شبكات ال"25121) في شبكات مختلفة عن شبكات ال[ 0572) 
بمعنى شبكة تعمل ببروتوكول مختلف عن بروتوكول ال "025121) و يتم تفعيل هذه الراوتر 
على حدود شبكة ال “"25121) وليتم عمل بعض الإعدادات لتتم عملية الاتصال . 

©- غ121 ح 1ع]011؟1 125152210 
راوتر المعاينه :(+1(1) هو راوتر الموجهة والمختار بين كل الروترات متعلق بوصلات 
متعدده في قسم الشبكة » وبصفة عامة يفترض أن يكون البث ذو وصلات متعدده. وغالبا ما 
تعتمد التقنيات الخاصة على وجود موردء قد تكون هناك احتياج لدعم وظيفة التي يقوم بها 


الحكمة أن تكوين الدوائر الفردية الظاهري فرعية 711314 كمركز فردى من نقطة إلى 





١‏ - 1101 ح ناعانا0غآ 0ع]72عزدء12 متكاع دآ 


راوتر المعاينه الاحتياطى : (+81(1) هو الراوتر الاحتياطى الذي ياخذ محل الراوتر 
الرئيسي في حال وقوع راوتر ال ( +101 ) سيقوم باخذ مكإنه حتى يتم ارجع تفعيل الراوتر 
الرئيسي ( +171 ) . 


أعايامنا ادسوعاما 200 جعيم 
اتا 





عع ابام !]ا ادجنورعاعء] 


١1١ 


ك1 1701-15 05121 
انواع الشبكات في بروتوكول ال ”00511 
١6145701:1] - ١‏ غسزمظ- 0غ - ادرزم1 


هذه الشبكة التي يتصل في راوترين ببعض وجه لوجه عن طريق بروتوكول ال “6051721 





10-1111 -1111ج2 
ع1 بتاع[ 


عم د ----قع ١-2‏ و#الاص ري 
2 لخو له كك" 


"- 76155011[ و5 1211111-26 )15012016351 - خلااذ[ 


هذه الشبكة التي تربط الراوترات من خلال السويتش في شبكة واحدة وهذه الشبكة السريعة 
طبعاً و في هذه الشبكة يتم اختيار راوتر رئيسي و راوتر احتياطي +11 و 121912 . 


51 








53 84 
"'- 15011 55وع11111-200 12 150120160251 30 - حااخااح 
هذه شبكة الوصول المتعدد بمعنى لا يوجد بث مباشر هذا الشبكة تعمل في تقنية مثل ال 
2127 عترقء1 أو 721215 . 
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5 6ك 201طم 311 05121 
بناء العلاقات ما بين الجيران في بروتوكول ال 1[ 2ك 
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إقامة العلاقات ما بين الجيران بمعنى الراوترات التي تعمل في بروتوكول ال"05121) 
نريد أن تتصل في بعضها البعض و تقوم ببناء العلاقة ما بينهم و أن تقوم بتادل المعلومات 
و التحديثات و المسارات ما بينا جميع الراوتر لتعمل كلها في بنفس المعلومات و 
التحديثات و المسارات و تستطيع الاتصال في جميع الشبكات و التعرف على التغيرات 
و التحديثات التي تم اضافته أو حذفه أو التعديل عليها يجب تبادل جميع هذه البيانات 
على جميع الراوترات التي تعمل في بروتوكول ال"25121) في داخل الشبكة و يحدث 
التبادل عن طريق 5 خطوات سأقوم بذكرها و شرح كل واحدة لوحده لنتمكن من التركيز 
وفهم كل واحدة على ماذا تحتوي . 


5 2720813 : هذا حالة الراوتر عند تشغيله لي أول مره في الشبكة و قبل أن يتم 
تفعيل بروتوكول ال "205121 في هذه الحالة يجب أن نعرف إنه لا يوجد عملية تبادل 
المعلومات أو ما شابه ما بين الراوترات حتى ولو كانت تم توصيلهم على سوتيش واحد 
فهو لا يوجد ربط ما بينا هذه الراوترات ولكن عندما ١‏ نقوم بتفعيل بروتوكول ال"0511) 
على أحد الراوترات أو الراوتر الرئيسي سيقوم بعملية إرسال رسالة ترحيب 110ع11 
5 يستكشف فيها الجيران الموجودين معها على الشبكة و سيتم إرسال رسالة 
الترحيب 465ع12©12 116110 على العنوان 224.0.0.5 بمعنى 11111410254 في الشبكات 
الوجه لوجه )درز20 - 20 - 201136 و 8102006254 في الشبكات السريعة التي تكون 
متصلة على سوتيش واحد بنفس النطاق و بنفس الشبكة ولكن في الشبكات الاخر مثل 
الشبكات التي يتم ربطه عن طريق ال 12198 191232 ستتم عملية الإرسال بشكل 
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"- 54266 1214: هذه تعني أن يقوم الراوتر الرئيسي الذي تم تفعيل بروتوكول ال 0517© 
عليه أن يقوم بعملية إرسال رسالة الترحيب 65عع121 116110 لجميع الراوترات التي 
تم تفعيل بروتوكول ال ”"58121() عليها في هذه الحالة سيكتشف إنه يوجد جيران له مفعل 
عليهم بروتوكول ال"25811) سيقوم بتعديل في جدول الجيران و يقوم بتسجيل المعلومات 
و التحديثات و المسارات و سيقوم بتعريف عن نفسه للراوترات الآخر كل هذه 
المعلومات تندرج تحت جدول الجيران 01ططعزع1١‏ +001 ع102]225 27ء01[2 ىم 
21 1. 


6|]0 ا 
000003332332239 
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000 -لل-230/0 
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١31‏ “مططاعاءعلم 100 0 31ل 
كلوز تفز 


"'- 54246 7533 1590: في هذه المرحلة تقوم راوترات الجيران المتصلة في الراوتر 
الرئيسي والتي استقبلت رسالة ترحيب 6ع221 116110 من الراوتر الرئيسي سيقوم 
الراوتر الرئيسي برد رسالة 18719 1112122514 يتضمن قائمة ال (11 1801161 لجميع 
اأراو ارات المتحبلة بر عدي اورت انر في و كلد يشل الرارق الرفيس ليله 
الرسالة سيقوم بإضافة و تعديل الجيران في جدول العلاقات و هو 4)01(2©1©073 
121 (0طدائزء7 +001 12962256 و في هذه الحالة تسمى هذه العملية 1550 
52 11257. 
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- ©5016 )نزرج)وع:1: هذه الحالة عبارة عن ملخص روؤس أقلام لقاعدة البيانات 





0 224213216 أو كما تعرف (1(831 الخاصة بالمسارات الموجودة في 
الشبكة و ظيفة هذه العملية إنه تقوم بتاكد من كل الراوتر المجاور هل توجد نفس البيانات 
و قاعدة البيانات في جميع الراوترات المجاورة أو لا. 


غ53 |أأينا | - رانانا 
لمنلا اتات سنت 901 0ل - نا 8ن] 


0 وروي مرو 
4 168.12.0.غ132 


03 لاع اق لا 
© 51311ع] 
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4- ©5121 12192116 : هذه العملية وظيفتها تاتي بعد تحديد الراوتر الذي سيقوم بإرسسل 


م 


جدول قواعد البيانات (17131 أولاً سيقوم الراوتر الذي لديه اعلى (11 1201161 هو من 
التي عند الراوترات الآخر و في هذه الحالة عليه أن يعرف هل قاعدة البيانات تم تحديثها 
أو لا في حال إنه يوجد بعض المعلومات المتطابقة و لكي يعرف هل هذه المعلومات 
قديمة أو حديثة هذه من وظيفة ال 1211111115 ©9601116110 في هذه الحالة يوجد ثلاث 
خطوات يجب أن يتم تبادلها من قبل الراوترات التي استقبلة 12131 . 


يجب على راوتر الجار أن يرد علينا إنه تم استلام 1(187 عن طريق إرسال ->1ة.1 
4 4111071716 5316 أو الاختصار ع[12,5.46آ. 


يقوم ال:01161ج1 بمقارنة المعلومات التي استقبلها من جاره بالمعلومات التي لديه ليتأكد 
بأنها معلومات حديثة عن الشبكة .. وإذا كانت معلومات جاره ليست موجودة لديه أو 
أنها أحدث أو كما يطلق عليها ©1170-40-024 من التي لديه .. يقوم بإرسال-ء1ة,آ 
651 ©5266 أو 1,51[ متضمنة المعلومة المطلوبة .. وهذه العملية عملية إرسال 
ال 1,512 يطلق عليها 5126 102031115 . 


يقوم الجار بالاستجابة لهذا الطلب بإرسال تحديثات كاملة عن المعلومة المطلوبة 
بإرسال»170186آ 1-914866ط1ة,1 أو 517ر1[متضمنة آخر التحديثات .. عند استقبال 
الوعغ+نه8 الاآخر لهذه التحديثات يقوم بالرد عليها بإرسال ع1 1,5,4 للجار بعد هذه 
المراحل وعمليات التبادل والطلب والإرسال .. تكون الراوترات في حالة تزامن لهم 
نفس قاعدة البيانات ل 912 معينة .. وعند هذه النقطة تعتبر جميع ال 12011615 في 
ال 1011-5426 . 


هذا نموذج رقم (1) يوضح كل ما تم شرحه 








6 :اماطاواعل! 6 'مااواعل! 
001/1 001/1 
(... من 5عجمء عاونا 82 16 81) 
2ه إزن 1.1.1.1 8/8 
حتف 11 الى بإلاناه] معدة ,وااهنا حت 
9 ييييييممممماماااا0ا00 
لا له-2 2 م8 [1.1.1.1] ممدة ,واامنا 
3222222222 بيجم 
1 ما8 ,[1.1.1.1,2.2.2.2] معدة ,ولاونا 2-081 
ب ال0زاع218 هم 08-2222 بولاة4ا ,(لوتاععاع هم 
تمد + + 40 
١ 66060‏ 66060 أ 
مدهل دكا و ]55181 
اك 
ينلد (8308)5!! 54 ا) 00 
60_42 .> 
خا “نت 3 (9ا مقو 54) 00 نت “لراتلنء 3 
03019 (قفكا اانك) »اعهكا ,ناكا ,قا 
١10801110 1‏ 
اانا : اانا 
92 1 
١‏ لالا0 نا (0 > جومة عمططوأةل؟ ,08-0.0.0.0) مناعبم اا لال001 
ات 7 ”ب ”ا ”ئس 
يا (872 - معه5 ,وططونهل! ,2-8971م) مناعنا 
لل _ _ _ل__-ما|ا,لإ ‏ .ىد 21.2 _ى ري ررس سه 
1 101452 02 1 ءا »د وهم مه ”0 
1تعمر5اع 
(1 > 1,015 > ال 1 > ا ءبر- وه5) 96 _, 
و (1.01520 1 ,0 2ا بزع ووم 0ه 8 هكيرع 
عم لرمبرعلاع 


(1 2< 1.145 4ض .0 - ١‏ 1غخيز د و58) رانا : 
١ - 0, 14 - 1, 145 <- 0( .‏ اجبر ع نة5) دان 
١ - 0 14-0, 145 <- 13(‏ ,لخبي - وع5) ناما : 


ا ا م0 ٠‏ 


. (0 - كلا ,14-0 0 1١-2‏ مخبر - وو5) دا 


آاالاع 7نامع 5ا 
ع[ خمهنا 15 
88657 5 ا 


ع1خرمصنا 5 ا االاع 


أنواع حزم البيانات الخاصة في بروتوكول التوجيه ال ”0511© 
5 22312 05121 


- حزم البيانات يتم استخدمها فيما بين الراوترات التي تم تفعيل بروتوكول ال 20512217 
عليها لتتمكن من بناء و صيانة الجداول الثلاثة الموجودة في كل راوتر . 

- تتكون حزم البيانات من 5 أنواع سأقوم بذكرها و شرح كل واحدة بشكل منفصل عن 
الاخر . 

- قبل البداء في التعمق يجب أن نعرف أن كل 1,84 تأخذ رقم متسلسل يبداء من 
1 إلى "0711211111 هذه الارقام مخصص لل كلروقر] . 





-١‏ 5)ع221 216110 : هي عبارة عن رسالة ترحيب يتم استخدامها في عملية اكتشاف 


الجيران و بناء العلاقة ما بينهم و بعد أن يتم اكتشاف الجيران و التعرف عليهم سيتم 
معاودت إرسال رسالة لتاكد من وجود الراوترات في داخل الشبكة. 


أع>اع853 وززملا معدم دلاول لك 


5]جع] 32م لسك رام 5030 





ه محتويات رسالة الترحيب 5)ع12ع22 110ع11 : 
ملآ تعانام] -1 
10117 011161] -2 
-202 101 305 التلو1ع0 011 5157اع2 10206251 101 105 التتو1اع0) 110ع11 -3 

15 (110عط 01 5ع0ن 4) 20ع0 لله 011 كاعم أموع61030 

57 010101 -4 
110 451 -5 
0١151‏ أع0طناك -6 
95 (1 15 101161 0651202160 متكاع02 320 1010161 0ع21مع 1051 -7/ 
15 110171 -65 


هذه جميع المعلومات التي تكون في داخل رسالة الترحيب ال 1)5ع22 116110 سأقوم بشرح 
كل واحدة بالنلفصيل . 


-١‏ 10 “1ع12011 : هو عبارة عن عنوان الاي بي الذي ياخذه أول راوتر في شبكة 
بروتوكول ال”29122[17) و يجيب المعرفة أن هذه الشبكة ستكون من نوع 8314] . 


- لعرض تفاصيل ال (11 :10111 نقوم بكتابة الأمر التالي و سيقوم بعرض معلومات 
وتفصايل بخصوص جدول 102625956 40261227 [0ططئ1اع21 . 


١ 1/ 





©1112 051 12 510177 2# تعانامك][ 
بعد كتابة الأمر سيتم عرض المعلومات الخاصة في (11 1201147 كما في الصورة 


التالية 500 
.5 * م 
١12110‏ 1م05 ما نلامطك 
© 2222223 مده م22 لامط5 #عدعغ011ي5] 
7# م1 عء انها تا 15 1هءأه2 وعم 1156 ,من 15 (0ععصععطغم 
دءحدظ بر 2.1/24. 202. 206 5د5وع2043 عهموعوع 11 
0 :252 ,“802610251 مم12 ع920121غاع121 +2062. 1.2.202 11 ع2ع6ناوظ5 12 12 55عمجعوعم 
1 3 3 8171:2210 :513:28 1-5522 215 1161237 122317520115 
202-222 206 31042855 126283 2-2-202-20622 ((11) عدع6 مط 22103و 51ع0] 
2.2.1 23425855 6ج2 ++2ع12 ,206 . 1.2.202 (112) مناه 1285193523883 طتاعاع د85 
5 6223225131 ه25 , 40 518336 ,40 ع2 ,10 -11غ132 ,3264اق21نضهة 12262315 21162 


ا 1 0 : 00: 00 32 ©#ندك 26116 
ل 09 1 15 تاصتناه ع«هوططو281 غنوه 503 , 1 15 عأاصتدهك «عوططونو3ه121 


(2ةط تامع 52364و  )651‏ 2.2.202.206 دعدهوططو1هض5 لطع 51 غأمدوءع3 293 

(5) «وططو 261 0 عه 526115 22655ما5 

تا 15 1هسء»ه#85ه5ع2م 1126 ,ةا 15 15310ع5 

1 دوعق ,1.2/24. 202. 206 55هع8203 عطأمصعوع 11 

: 0051 +201101_10_20118191 مم1 ع21د0 ماع21 ,206. 1.2202 112 80326652 1 12 عووءهو22 

64 

, 20112412_10_201111 مطوع5 ,56 1 15 126133 2 تشسخصوع"2 

3 ,40 268234 ,10 25681165 ,1264انو 1 تغضهة 2:315 31226 خع216 
4 : 00: 00 32 وتنك 26116 

-ا 6 أن[ عن ل 11 35 غاتتناه عدهططونو 261 غأدوء3 53 ,1 15 غأصتاهك عهومططو13ه1216 
6 . 0.202. 2 عدهوططونو 61ت طع 631 غعأمصدوءع 3 293 

(5) «#وططو 261 0 عدهة2 526115 82655ما5 


5 5113 2ةوعع 156 40 







"- 211013167 “180111 : هي قيمة موجودة في جميع الراوترات التي تم تفعيل بروتوكول 
ال "582[1() عليها و هي تاتي في جميع الراوترات القيمة (1) ]121211 21101367. 

لعرض التفاصيل نقوم بكتابة الأمر التالي : 
21511101 051 12 51017 # عنام[ 


#«#آهوططق 263 2م05 م31 #امطه5 2#ع2دع20116 


ع©2+3ع111 20025 1110 عا 563 11 دهططنو1ع1آ 
0 ©2222 ع اط 35" 12.168.1.3 009 8011/22 193211509823123 
0 ©2222" 1.2. 12.16 76) 8101 / 801:1 م ا ا 1 ١‏ لتر 1 





#دآهوطط0 23 2م5ه م32 #امط5 #ظع م2011 


ع3 +2ع12 20025 1121 30عآ 563 1 عدهوططن 1ع1آ1 
0 ©تع2ع ط سخ 5 3 12.168.1.3 4 00: 00 1011/12 0-3 1-3168 
2220© خخ 25" 12.66.1.1 8 00:00 10111/12015282 اميه ع للدي 





«#وططن 23 مده م3 #امطة 20# 2011 


122143 5 ©1111 30ع1آ 563 10 عدهططنو 1ع521 
220 ع خخ 5" 12.68.1.2 0105 1011/2102 2 -: 21608 192 
220 12.1.1.111 028 1011/1220 الع يا 2 ا ور ا 
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"- -2012 :101 305 التتد1ع0 ,21477011 1020251 :101 105 التتد1عل) ملاعل[ 
.15 (110ع1 01 11225 4) 06201 2120 (21101:12 11020351 


تواقيت رسالة الترحيب في الشبكات يوجد اكثر من توقيت لعملية إرسال رسالة الترحيب 
على مختلف أنواع الشبكات في الشبكات السريع تختلف السرعة و في الشبكة البطيئة تختلف 
السرعة و في الشبكات البعيدة تختلف ايضاً . 


-١‏ الشبكات السريعة تكون فيها عملية إرسال رسالة الترحيب كل عشر ثواني بشكل طبيعي 
2611770115 21020251 :101 105 0611116 طبعاً هذه الشبكة تكون في نفس نطاق 
العناوين أو تكون مرتبطة على جهاز سوتيش . 

-١‏ الشبكات البعيدة أو البطيئة التي تكون متصلة عن طريق بروتوكول ال 727 أو 
5 أو :1197 ه18 تكون في هذه الحالة عملية إرسال رسالة الترحيب كل 
ثلاثين ثانية بشكل الطبيعي 1221570111 12011-51020251 101 305 011116 هذه 
الشبكات لا تكون في نفس النطاق . 

"- و في حال لم يتم الرد أو إرسال رسالة ترحيب في غضون 40 ثانية مقسمة على اربعة 
رسالة 12110 01 141125 4 و في كل رسالة من الاربعة رسالة يكون التوقيت 10 ثواني 
ويتم جمعها على اربعة رسالة و تصبح 4 رسال ترحيب و في هذه الحالة سيعتبر أن 
الراوتر غير موجود في الشبكة . 


ملاحظة : نستطيع التعديل في التوقيت ولكن في المستوى المتقدم من هذه الدروس بمعني 
مستوى المحترفين . 


التالي : 


111112 05221 12 51017 2# تعانامك][ 


8 وععم8 ,18,8.87,7/24 ؤؤعع800 جووعع14م1 
1 :+605 ,8808208457 عميز؟ عاءويخغعة١‏ ,7.7.7.7 10 ععؤيامة ,1 10 وؤمعمومم 
15 م1 0م56 100لسسداء15 ,10أجمء عوواعمعء15 بزط 0ع 1طاهدةع 
1 ا غخ16*1+ه ,08 غ588 بعء5 1 15 بزقاءع0 +18255538311 
7 0 5200655 *++ت؛ع++1651 ,7.7.7.7 (10) +خ+أية8 0651063160 
6 0.0.7 5 30 6ع2713ثن1 ,6 فشبوقل 10 (10) ع#عأياةء 0651053160 مرناجاء 83 
- 5 00 2-2 0 60 ناح1 أللسع 151465815 11567ه 
080 أنياوع15؟ عمبزوعم -زؤزون 
>« 08:60:07 16 غناك 116عك 
(كاا) 519458311590 111-1631 5++ممميا5 
8 1670141 عناعينى 1600؟ ,2/2 2م150 
(8<8)8/ (6)8»<دة غيرعل؟ 
4 15 58111105 ,© 15 !1645954 ثاقء5 16600؟ +55 
556 4 15 141017كلق5 ,556 08 15 156؟ 5636 41000 +352 
1] 15 انام 561060 80866061 ,1 15 ؤوبندة6 عمط؟طوزاعا 
(بع نم6 0ع100838ؤ5ع0 مناكاعقة) 18.8.68.6 #وطذاو1اع5 غ1 أمعءعة زل0ة 
(5)+ضط5و1زاغ5 8 *عرهة؟ ملاع5 ووععممية5 


من 15 61غ6+0غم8 1156 ,منت 15 0/1جموو+م(ل+ع»+ونعء 


8 وععم ,18.8.17.7/24 800655 أعوعع111 
1 :غأو5ه6 ,8580806857 عمبز؟ عا سناعلا ,7.7.7.7 10 ععؤيامة ,1 10 ووععممم 
1 !1مم1ء2 ,08 م6أةغ5 بعع5 1 153 /زشاءع0 1+4قؤووق1 
7 200855 +بعة؛+184 ,7.7.7.7 (10) +ع ؤيامظة 06510531460 
1 255+ ره 3؟'اعثيهة ,1.كهشهة.10 (10) ء+ءأغياهة" 065105360 مسنباءوة 
5 +1شكدةعمغأعة © اث , 10160 1ه 14673315 11567 
0 أناومع159؟ عوبزوعم-ناون 
8 15 عيانل 116ع!١‏ 
(كاا) 510581159 1قء17-16٠‏ 5غعغ+هممن5 
#8 16001 معناعيينو 16000؟ ,1/1 >+ء150 
86١ /88)8(‏ )0بدة غعرع ل 
2 15 58311105 ,1 15 1660485 ققء5 16600؟ +55 
556 4 15 583111107 ,556 0 15 ©156؟ أقع5 1000 +35 
1 15 غناوه وطاو561 80136816 ,1 15 غؤيام6 عوططو1اع١‏ 
(ءعأنامة نمع06510586 ويعفاعقة) 18.188.1.1 عوطذو1اع5 15س خومءعع ةلم 
(5) 5610566 8 +6؟ 5116 ووعءعممنة 
زا 


١ 6 





- 2255750101 41141261110261013, : هذه العملية تختص في توثيق كلمات المرور بحيث يتم 
تطبيق كلمات المرور على الراوترات و تتم عملية التوثيق ما بينهم لتكون في أمن. 


ولعرض هذه المعلومات و التاكد من تفعيل هذه العملية نقوم بكتابة الأمر التالي : 


11112 051221 12 51017 2# تعانامك][ 





5- (11 :41 : رقم المنطقة التي متوصل فيها مثل منقطة رقم صفر تمسى 0 41:2 و 
التي عن طريق هذه المنطقة يتم التوصيل بمنطقة اخرى مثل 100 412 أو غيرها . 


71 5 070177015أنام +052 


]ع أناه, عرو0اعا)83 





0 جعم 





اعأناة ]50106 قعاخم 
(688) 


515121007 1]001101015نام 
(8588) )016 





”- 113515 911012614 : قناع الشبكة يجب أن يكون في داخل رسالة الترحيب ليتمكن من معرفة 
كل عناوين الشبكات المرسالة اليها رسالة الترحيب. 


ملاحظة : قناع الشبكة لا يكتب كما نعرفه بلا يكتب بشكل معكوس في بروتوكول ال0512[17©) 
بمعنى 1/1251 15110121:01 و سنقوم بشرح ما معنى 351251 775110121601 في ما بعد . 


:88م 10 1316 09أأناه0 ا 


:1 مذ أمعة 5ر5 .| 


0. 248 . 255 . 255 8.0 . 16. 172 ه18 


م ال 3 


0 © 5 © 1 © 22 22 ( 20 





5 1(«(7 15 101111 01) 065151121 112ك1[ 22 21101 101161 105151221601 : 
- في هذه العملية تكون على معرفة كاملة من هو الراوتر الرئيسي و الراوتر الاحتياطي و 
تحتوي على عناوين كل راوتر من هذه الراوترات 15101 2120 +101 ليتم إرسال و استقبل 
رسالة الترحيب بشكل صحيح. 
ولعرض و معرفة حالة الراوترات و معرفة معلومات عنهم سنقوم بكتابة الأمر التالي يا 
2151101 0521 12 51017 # تعانامك][ 
مزء «اباء8 اد سزء اه إ-لد رخزهاء( 1 7 غر 


سود ساية1 حا سهطعاءا" -ان هام 8-86 مت 1 89 سزعلءاورءة ٠‏ اذا 


اءهدامن 11-144 اعبس ءاه سافاة 210 “مامالا 
اءهد امك 11-0-1024 : عساءةاة ساءةاة 18 / ارا 2 
0/0 جع صحعءعطع 2ع و قح 4 _ 0 _ 0 _ 10 7 0 29 // ار 2 
امه امت 11-1-1944 - لكر ١‏ ين ١ 0 ١‏ 3 : -0005- 0 /رعاالا1 





8- 1121511101115 121107511 : الراوترات المعروفة في الشبكة » حيث تقوم هذه العملية 
بمعرفة جميع الراوتزات المجاورة في الشبكة لتسطيع التعرف على بعضها البعض و تتبادل 
المعلومات و البيانات . 





ععزاثر 


0 قكا 


١/١ 





” - 122513001011 13356 12262 - (12151 : هذه ال 123212605 يتم تبدله ما بين الراوترات 
حيث يقوم كل راوتر من الراوترات بإرسال الطوبولوجي التي يحتوي عليه سيقوم 
بإرساله للراوترات الموجودة على الشبكة و المفعل عليه بروتوكول ال"05121) و بعد 
وصول هذه الرسالة 29312145 لكل الراوترات ستقوم كل راوترات بعملية تحديث لقاعدة 
البيانات ليتم إضافة أو ازالة الشبكات أو المعلومات التي تحتوي عليها هذه الرسالة و 
طبعاً هذه ال )©2921 تحتوي على عدة محتويات سأقوم بذكرها و شرحها بالتفصيل. 


:ها منتتاعه وواشتماات] ع1 أنامماة عتتهوها | رأنا 
017 مت ان /0 2 10.1 ,10.1.1024 


لح و08 
ةقد 0 









: (أمماعق8 ناقط) 
زاكا) أتمسوعك8 فغةغ5 عادنا )2 كه 
(معغ5ق1/1) 81 ١ ١‏ سس (عناةا5) 82 


10.1.3072 عارمقطعه أيمطة يتحمدها دروك | 
لهأ هاما ممم عدم عيلزم مووعام 


محتويات رسالة قاعدة البيانات (1(131: في البداية هذه الرسالة تتكون من 11620161 حجم 
هذا ال 1316 11620161:31 يتكون من عدة خانة يتم تركيبها بشكل منظم و بعدا أن يتم تجميع 
هذه ال :»)1162 سيقوم ايضاً بعمل إضافة لي رسالة الترحيب 5غعع2721 11110 الذي 
شرحته من قبل . 


ه الأن سأقوم بذكر محتويات ال:1ع2)0ع11 23124 051217 الذي تكون في داخل رسالة 
ال 12112 : 


للآ وعتدذة -5 , للآ *(عانا0غ]1 -4 , طاأعدع.آ أعكاع3-225 وعم 17 -2 , دامزكترء؟ -1 
2 -9 111211011 85-4111 ,ع0 اتلذ -/ ,للتاككل عع 2) -6 
كما في النمو دج التالي 


م »ااا 


مع لقعم مع لقعم 





ناا امعماوءعم 
> 89 .لضا 
مون 





_> ا 
ا( درا ديسا 6ه أعيباعوم 
0313 11 تضمأاقع|] لخر 8| نك" ا« إرت) 1 110 


11 61 ا 





١/5 





- الأن سأقوم بشرح كل واحدة من هذه المكونات بشكل منفرد عن الآخر لنفهم وظيفة 
كل واحدة من هذه المكونات و ماذا تفعل . 


١‏ - 1012تةء17: هذه الخانة موجود فيها اصدار بروتوكول ال "25121() و وثيقة البروتوكول 
و موصفات البروتوكول. 


مثل: 


15]ع23©[12 216110 رسالة الترحيب. 

» 1511001012 2256 10915 وصف قاعدة البيانات. 

» 56ع10»000 5621 ع1دز,1 طلب الربط ما بين الراوترات. 

ه 11001266 5126 ]1.1 ربط حالة التحديثات. 

©» 151211) 412120116 م5626 1.1 ربط حالة الاستقرار في عملية التاكيد. 


"- 112511 1ع221: هذه الخانة المسؤولة عن طول وحجم حزمة بروتوكول "62051721 
في ال 2011١‏ ع11. 


- (11 :3ع18011: هذه الخانة المسؤولة عن توجيه مصدر الحزمة في بروتوكول ال 
058217 بمعنى إنها تقوم بإرسال حزم البيانات للراوتر المطلوب. 


5- 17 وع:خ : هذه الخانة المسؤولة عن رقم المنطقة التي يتوجد فيها الراوترات و التي 
لس نطقة واحدة و تعرف برقم ( معين ليتم التعرف عليها . 


١‏ - 0126©15511112): هذه الخانة المسؤولة عن عملية الفحص. 
"- 111576ى : هذه الخانة هي المسؤولة عن عملية تحديد نوع المصداقية مثل التشفير 
وكلمات المرور و التوثيق و تقوم هذه الخانة ايض بتحقق من عملية التشفير ما بين 


الطرفين و هل كلمات المرور مشفرة أو لا. 


/- 411126111021011 : هذه الخانة تعتمد على النوع الأول بعد عملية الاستقرار و تحديد 
النوع الذي سيكم فيه عملية التشفير ستقوم هذه الخانة باستخدامه و الاعتماد عليه. 


19- 12242 : هذه الخانة المسؤولة عن الداتا و هي آخر خانة من الخانة بعد تجميع و الحصول 


على جميع المعلومات سيتم تركيب الداتا في هذه الخانة ليتم ارساله الى الشبكة المطلوبة 


١ ا‎ 





- 1921051 56266 علدط.1 - +151 : هي حزم من البيانات تحتوي على طلب معلومات 
للوصول لشبكة اخرى يفصل ما بينهم عدة مجموعة راوترات , مثل عندما ا يرد راوثر 
في شبكة معينة إرسال بيانات لشبكة اخرى سيقوم الراوتر في هذه الحالة بإرسال رسالة 
1838 للراوترات الآخر اقصدفى الاخرى. الهيران.راوترات:الجير ان سقصل الرييالة 
إلى أحد الراوترات سيقوم بنظر في داخل معلوماته و قاعدة البيانات الخاصة به إذا وجدة 
الشيكة الور اده ما ب ين حر الاناك بيار كم يكت شك العرادة يتوه 
بعمل إرسال طلب معلومات إلى راوترات اخرى و يسال الراوتر الاخر هل لديك هذه 
القيكة أو .هل تعر هسار ,هذه الشيكة في هذه الحالة تسمى هذه العملية الريظ ما بين 
راوترات الجيران +1,517 وايضاً عند اكتشاف أن بعض الراوترات لديه قاعدة بيانات لم 
تتم تحديثها سيقوم الراوتر بإرسال طلب ربط لعمل تحديث على قاعدة البيانات و 
الطوبولوجي الخاص في الشبكة . 


:عا مينتاعة عواسنوااه! عطآ] أنامماح بتتممعا | ,ألا 
١ ١-4‏ 0م مث 0/24 10.1.2 ,10.1.1.024 


١ 
1) 
كك‎ 


(أمبعاعههم نانقن) 


ال ااا 


زآكا) أقغناوغ 8 8غق518 عادنا )2 











إعناةا5) 82 


(ع1351/) 851 3 


10.13 عارمشحاعى أنامحاة عتممها ”درول ١‏ 
لما عرمم عجن مبلاع موهعام 


محتويات رسالة طلب الربط *1,51: في البداية هذه الرسالة تتكون من :116201 حجم هذا 

ال )131 32 2)061ع151 يتكون من عدة خانات يتم تركيبها بشكل منظم من اعلى إلى اسفل 

هذا ال:1816206 يحتوي على معلومات الربط ما بين الراوترات لمعرفة مسارات الشبكات 
و طريقة الربط ما بين الشبكات من خلال طلب الربط +15[1. 

ه الأن سأقوم بذكر محتويات ال ]و0106ع+1 ©5626 1,1 الذي تكون في داخل رسالة 

ال 1.51 : 

1570 5121 علدا 1-1 

2-1112 5121 ]1( 

3-0171) 151115 1401111 


١ 7: 


كما في النموذج التالي 





0 20 24 20 16 12 0 
6م 51316 كنا 
0 عأهاة 016نا مقع 71 لأمع0| ذقا 


]آنا 10ا15اع الام 





#2 اعاناف ا 10ا5اأاعلالم / ناا غاقا5 كالانا اعما !ا 16قات كاقلا 












59ع الم / ناا عأقا5 “اانا /عم!! علقاة اانا 


-١‏ 6م159 56366 علدذر1: أنواع حالة الربط يوجد ثلاث أنواع يتم الاعتماد عليهم في 
حالة الربط ما بين الراوترات ليتم عملية الربط بشكل صحيح. 


ه جدول قاعدة البيانات 1,51([3 يجب أن يكون محدث و إذا لم يكن محدث سيتم ارسل 
طلب ربط لتحديث قاعدة البيانات من الراوترات الآخر . 


ه جدول التوجيه و المسارات ©1211 1201112 يجب أن يكون ايضاً محدث و تم 
إضافة جميع الشبكات فيه . 


ه جدول الجيران 18116 “دمطاعز»21 بمعنى الراوترات المجاورة يجب أن يكون 


"- (11 ©5626 ع]21زة.1: يقوم بتحديد حالة الربط بعنوان الراوتر الذي سيتم الإرسال و 
الاستقبال منه. 


"- 1801141 4017115115: بعد الانتهاء من عملية الربط و التحديثات في الراوتر 
المطلوب سيقوم بعملية الاعلان عن التعديل و و التحديثات التي تمت عليه للراوترات 
الآخر ليتم الاتصال به و العمل بشكل صحيح. 





:- ع021م101آ 50236 علمز1 - [1آ1,5: هذه الرسالة اختصار ل 56266 1.1 
14 7115 4 و وظيفة هذه الرسالة أن تقوم بعملية اعلان عن محتويات الشبكة 
الخاص في "05171) و يتم إرساله في داخل ال [1.51آ. 


31 
للب كمد 


إلاما) قغقلملا مخق55 عادتنا 





عداو 82 


تي د كمع معولع اسممكاعم عذمؤ5 عامنا 
اعقكا) 
محتويات رسالة الاعلان عن المحتويات [1,51: في البداية هذه الرسالة تتكون من 
ع1 حجم هذا ال 1016 32 :11620161 يتكون من عدة خانات يتم تركيبها بشكل منظم 
من اعلى إلى اسفل . 
ه الأن سأقوم بذكر محتويات ال 117019846 54266 1.321 الذي تكون في داخل رسالة 
ال ناهر[ : 
ع49 ذ.[ -1 
2-55 
1570 1.5[ -3 
لآ 52 علدا.1 -4 
101111 1151115 07م -5 
1111111 5011121 ذرلا -6 
1 2 ذ.[ -7/ 
1510ع., | -5 
ع0 ذ.[ا / 5005 ذاذر[ -90 
كما في النموذج التالي 
05 م3 5 24 815 15 815 8 815 0 


موعن أمعاءعة8 فذقا 





| بدمههكا | 


١/5 





- الأن سأقوم بشرح كل واحدة من هذه المكونات بشكل منفرد عن الآخر لنفهم وظيفة 
كل واحدة من هذه المكونات و ماذا تفعل . 


-١‏ ©48 1,5 : وظيفة هذه الخانة تنظيم الوقت و الزمان من بداية انشاء ال 1,5,4[ وحجم 
هذه الخانة 61)5 2 . 


"- 02610125) : هذه خانة الخيارات تقوم بتكوين مميزات "02511) و اختيار افضل خيار 
لبروتوكول ال"29121) ليتمكن من دعم الخانة الآخر وحجم هذه الخانة و)[آ 1. 


"- 1906 5ر1 : هذه الخانة المسؤولة عن تحديد أنواع ال 1,54 و سأقوم بذكرهم لاحقا 
وحجم هذه الخانة 21]5 1. 


؟- (11 م563 علددة1 : هذه الخانة المسؤولة عن الربط ما بين الراوترات و الشبكات 
التى تعمل في بروتوكول ال 008117 و تعتمد هذه الخانة على عنوان الاي بي 18 و 
وحجم هذه الخانة من 1)5ز 4. 


“- 1901141 115ز5ز)4071: هذه الخانة المسؤولة عن اعلان الراوتر بعنوان الاي بي 
1 الخاص في الراوتر الاصلي وو حجم هذه الخانة و)ز([ 4. 


'- “1111ل ع120عناوء5 5ر1 : هذه الخانة المسؤولة عن عدد ال 1,5,4 و يتم التحديد 
لكل رسالة 1,5,4 برقم لتقوم بعملية التصفية و تبين الرسالة القديمة من الجديدة أو 


المتكررة و حجم هذه الخانة 1165 4. 


"'- 0126©15511122) كر1: هذه الخانة المسؤولة عن اختبار ال 1,584 و تقوم بترقيم ال هرك,ر] 
امنا سلبن اكتشاف | تبان 


/- 2ع : هذه الخانة هي المسؤولة عن طول حزمة ال 4ر1 و تحديد طولها. 


1- عم 1,5 / :2007 حرقر1: هذه الخانات المسؤولة عن عن مكونات ال 1,84 و أنواع 
ال حركر1 هذه الطبقة تاتي ما بعد تكوين الطبقة الأولى 1162063 غع223612 1,5,4 بعد 
تكون هذه الطبقة سياتي دور ال 6906 1,5 / 70039 هرر1 و يتم فيه عملية التكوين 
الخاصة في 2,5.4] . 


- هاكذا يكون تم الانتهاء من الشرح 1,517 و اريد أن اقوم بشرح أنواع ال 1,5,4 التي 


تتكون في داخل ال 78130:دءع4)07:»3)15. 512166 علصار1 و يتجاوز عدد هذه الأنواع ما 
يقارب ال 11 نوع من أنواع ال 1,5,4 الأن سأقوم بذكر و شرح هذه الأنواع . 


١ اا‎ 


1705 01 11111-51216© 5 





(كآاط) 192.168.10.1 5.. ه22 








(4كا) أمعموذتلع0م مأهأ5 امنا 
(11 ,10 ,9 ب8 ,7 ,6 ,5 ,4 ,3 ,2 ,1 عمر/ز1) 


ذك]آ اع)نهخ] - 1 عم؟1 ذنر[1 
ذخذ.]ا 317011 - 2 عم 1 ذخنر[1 
ذخا 411 - ذذضطا اتناك - 3 150 ذرخر[1 
ذخك ]ا 11خذ - ذذخآ 11217للتلاك - 4 150 ذاذر[ 
ذخآ آقمدء):1] - 5 عم15 ذدىر[1 
ذذآا '05121) ١11125)‏ - 6 عم؟1 ذدخزر[1 
ذككاةا 101 ذضآا آقمدء):] - 7 150 دنر[ 
5 1:12 - 8 1706 ذاذنر[1 
تلاع: -دوعد4ة - وزام]ا - 9 مم1 ذخنر[1 
6 1.0231 - 41:2 - 10 170 ذنزر[1 
ك45 - 11 150 ذاذر[ 
الآن سأقوم بشرح كل واحدة من هذه الأنواع بشكل منفرد عن الآخر لنفهم وظيفة 
كل واحدة من هذه المكونات و ماذا تفعل و على ماذا تحتوي : 


1.54آ مء014خ1 - 1 عم15 4ذر1: وظيفة هذا النوع من ال 1,5,4 يقوم الراوتر 
للراوترات المجاورة على الإنترفيس المتصلة فيه 


4ك.] 71»)50:1 - 2 عم10 4ؤر1 : وظيفة هذا النوع من ال 1,584 ترسل فقط 
للشبكات التي تعمل في البث المباشر 710306251 و المتصلة في الراوترات بشكل 
مباشر بمعنى أن تكون الراوترات في شبكة واحد متصلة مع بعضها البعض . 


١ 












دكآ 411 - ذكرآ 7"تملسسرك - 3 6م150 54ر1 : في هذا النوع تتم عملية 
مهمة جداً جدا و هي أن يقوم جهاز الراوتر بعملية لمس للمناطق 9617©2/,بشكل متعدة 
من الشبكة لعملية تلخيص كاملة عن المعلومات مره واحد مثل يكون عنوان و تحت هذا 
العنوان يوجد اكثر من عنوان بنفس المبداء في هذه الحالة تقوم هذه الرسالة باخذ العنوان 
الرئيسي يقوم بعملية لمس و معرفة المعلومات مره واحدة من المنطقة 41:2ر,التي يريد 
منها الراوتر معرفة المعلومات ليقوم بعملية تحديث . 


4ك] 4511 - ددرا 7" تمسسرك - 4 6م15 54ر1 : وظيفة هذا النوع يحتاج 
لمعرفة المسارات الآخر لمعرفة اين يجد راوتر ال 451312 و لهذا السبب يتظمن عنوان 
ال غ411 (11 1801163 ليتمكن من معرفة مسار ال 451351 . 


1.54 احددرء)]1 - 5 6م15 1.54 : و ظيفة هذا النوع تحديد طريق الخروج للشبكة 
الخارجية و هذا النوع من الرسال يعتمد على الإرسال من خلال جهاز الراوتر الموجود 
على حدود ال 412 ليقوم بوصفها من اي طريق يخرج أو يتصل في الشبكة الخارجية 
من خلال الراوتر الموجود على حدود ال 436 على سبيل المثال الراوتر المتصل في 
الانترنت. 

ذذا 0511 أ)كدء1لن1خ- 6 15 حركر1 : هذا النوع غير مدعوم و غير 
مستعمل فهو قديم جدا . 


كك 101 كرا امصددء)1 - 7 عم15' 54ر1 : هذا النوع هو عبارة عن قائمة 
من المعلومات تستخدم في الشبكات الخارجية لشبكة ال 051317 . 


5 1611231 - 8 150 هرر1: هذا النوع كان يستخدم لنقل وصلة 
خصائص بروتوكول ال 802112 إلى شبكة ال "20258121 لكن لم تعد تستخدم بكثرة في 
بروتوكول ال"251221) ولكن في الإصدار الثالث من بروتوكول 05171573) هو مصمم 
لإرسال المعلومات إلى 201:55 156 ليتم الربط بعنوان الشبكة محلية. 


تلاع:21 - وع:ر4 - خُتزام1 - 9 150 ورور[ : هذه الخانة وظيفتها بداية تكوين 
معاومات الشمكة الداخلية و معرفة المقطفة التي في ذاكلها , 


©0001 - 1.0021 - 4169 - 10 6م19 54ر1: وظيفة هذا النوع أن يستمر في 
إرسال المعاومات إلى هسان المتطفة حقى لو كان المسبار 9 ينهم النعلوماتك مق قل 
التطبيقات ولكن سيتم إرسال هذه الوظيفة لبروتوكول ال "20512[1). 


0020 45 - 11 1506 4ركر1 : هذه آخر نوع من الانواع ولان نحتاج له الا 
في الوقت الحالي و سنتعرف عليها اكثر في مستوى المحترفين . 


يل 






- هاكذا يكون قد تم شرح ال 11 نوع و ولكن في الحقيقة يتم الاعتماد فقط على 7 
أنواع اساسية يتم العمل فيه و باقي الأنواع تكون موجودة ايضاً ولكن لا يتم استخدامه 
كثيراً مثل ال 7 أنواع التالية التي يتم الاعتماد عليه بشكل رسمي كما في الجدول التالي: 


1368| ]18 5 اعنام 0 اكلااع/الم [ْ 
(0101 أ0 قعيمرا 610015 مأ ك5لاأةا5 3110 يو تايط يط سينا 
0138| أع018 كثانا 0اكلااع/الم 2 
0101 أن وعيمرا 05 راوع لعاعع رمع 0/0 
قع1م-]ع01| 5 685 0١05م‏ ! ظ ١‏ 
(وقعلة 6امتثانا) 501111181 سد 
ق8عم-إعام| ععرع 5ع علا 0ااكلااع1لم ٠‏ ظ 
(5هعة عامتثانا!) 00000 تان 
قمعم إعاما كعأنات] مكزع 0اكلااع/الم 558 ظ 
(وقعرم عامتأاناا/!) 1 10 0 9 
8ش6_إعام| 5عأنات] اأقتمعاعزع 0اكلااع/الم كص 9 
(كقعرثر عام اناالا 5 خفملرذذ لا ما أعررعانا م1 لف سانا 


- و بهذا الشكل يكون قد تم الانتهاء من ذكر و شرح جميع الأنواع الخاصة في أنواع 
الربط 5اترعددء 15ر20 ع]2)د-كلسنا 01 5عم19 . 





5- ]1212ع15) 41211017116 5216 ءادذ.1آ - 401 كر1: هذه رسالة التاكيد على عملية 
إستلام و تبادل المعلومات بشكل صحيح و تحتوي على خمسة أنواع من القيم الخاصة 
في ال 18620161 تحتوي على قائمة عناوين 82620615 رآ و على المقابل يتم 
تركيبهما لتتم عملية القراءة من كرك5ر1 و بعده سيتم التاكيد على الاستلام بالرد بعنوان ال 
1ع 4ركر1 المطابقة لها نفسها لتصبح جميع الراوترات تعمل بنفس قاعدة 
البيانات. 


[3) ظ 
1-2 


إلاكا) مغةقلملا ماقع5 عادنا 








0-2 6 جه 
(ع1351/) 81 ١‏ + (عها5) 82 


ماق رع ولع انهنه مكاعم 8غق56 عاذت 
(عاعفققا) 


محتويات رسالة التاكيد على اسلام التحديثات ع[1,5,42: في البداية هذه الرسالة تتكون من 
21 حجم هذا ال 1316 1162063:32 يتكون من خانتين فقط يتم تركيبهم بشكل منظم 
من اعلى إلى اسفل . 


كما في النموذج التالي 
32 28 24 20 16 12 8 4 0 
- هكذا يكون قد تم الانتهاء بشكل كامل من شرح أنواع حزم بيانات بروتوكول ال 0511© 
« اريد أن اقوم بتوضيح بعض التفاصيل بخصوص موضوع حزم البيانات و اريد أن اقوم 
بعرض تفاصيل البيانات و هاي ترسل في الشبكة التي لا نستطيع أن نرها و تكون في 
خلفية الشبكة ع1221]1501:1 20111201دعع152)[1. 
ه سيتم الشرح على طوبولوجي مبني من قبل و لا نريد التطيبق عليه ولا نريد العمل عليه 
فقط نريد الدراسة و الشرح عليه ومعرفة البيانات كيف تسير في خلفية الشبعة ما بين 
الراوترات ؟ 





هذا هو الطوبولوجي 





1061.0.0/0 
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11145104 
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- في هذه الطوبولوجي نريد أن نشرح تنقل الحزم ما بين الراوتر التي تكون في خليفة 
الشبكة. 

- الأن إذا نظرنا على الطوبولوجي سنرى اكثر من راوتر في الطوبولوجي سنقوم بشرح 
و تفصيل الحزمة التي تمر ما بين 1+1 و 12 و نرى كيف تتم هذه العملية وو ما هي 
الحزم التي تنتقل فى اثناء النقل سنقوم بعرض هذه التفاصيل على أحد برامج مراقبة 
للعمل عليه سأقوم فقط بشرح التفاصيل التي تظهر في عملية النقل و في الدروس القادمة 
حاتي 8 اسع اندر ناك و كيية ]نين عليه باشسيون دان اللارس . 


68 أنظر هذه أول صورة لعملية نقل الحزم و هذه حزمة رسالة الترحيب ال 116110 
15 في خلفية الشبكة أنظر كيف تتم عملية بناء ال رع20ع11 5117 ©. 


0 عع3]'اع17 لزه (615 720) لع '"الاخمدء 5عغلاط 90 ,(615 720) ع" ألا ره 5عغلاط 90 :47 علردمع رآ 
(01:00:56:00:00:05) 151417135_00:00:05 :+05 ,(2:08:19:8:00:00ع) 08:19:58:00:00: 2ع :ع5 ,11 عمممماعع رآ 
(224.0.0.5) 224.0.0.5 :غ05 ,(10.0.0.4) 10.0.0.4 :ع5 ,4 لرمزوععنلا [أمعمعمىرم عمومععغع1 رآ 
خ5 "راع تاعغدم خك5عغ 580 معم0 53 
"مة30ع6ل عم05 2 
2 :5101"هنا عم05 
(1) عععاعدم مااعن :عملا عووووع"ا 
4 :لوقع | عمعاعوم 
(0.0.0.4) 0.0.0.4 : 'رعغبامع عم05 يع "زنا50 





[ععع""زمع] 0<6532 : 1اناكعاععراع عمعاع جم 


+ععاع3م و[اعن عم05 5 





(ع ,1|) 012 :00105 ا 

+56 1/07 15 613-لام :لام 

خ56 101 15 0-1 :0 

0010منا5 ١/01‏ ع3 155ناء 11 0113110 : 06 

“اع510 033 كلا 7315م غمناعةم ع15 :ا 

0ع01ممناك 1017 15 فذذلز :ملز 

! طومةءع ذأكقء [خا نالا 0/017 :عا 

ا36111م3© 170غنامهم أوط املاع :ع ا 
5011190 لإوه| 0م1-70غآ ناكا 110 :11 ع 0 5 

1 :”ةرم عخنامع 


-. 5 5 
| ١! || 


0 :اعغا0ه 0ع51073ع0 
0 :'اعغئا0ه 0ع51013ع0 مناكاعج8 
“اع10 8 3غ03 15] عم05 53 
16 :لاناكعاععطاع 
5عغلاط 12 :8002 ] 233 15اا 
/11 1015م0 0عل0قضع8 اع 5 


1 :عمل/ا1 
4 :تاغورع ا 
(18) 000000001 : 105م0 3 
خع5 01م 15 (85-81) [5103 غل3ؤ5ع85 :85 د .0.. اطاط طالططاطة لالطاطاطة لطا الات 
ع5 15 (1ه8-8!) 01123101'للاع(الاكع8 508 ] :8] - 1 لطا العامة لالطاطالط اطاط لاطا لاط لاطت 


5 لاحظ في الصورة إنه يتم < جمع المعلومات و يقوم ايضاً بنظر على معلومات وإعدادات 
الشبعة و البروتوكول ع ال كلدرمعءهء5 40 : 1721ع)10آ 12620 “رعاتروخ] هذا 
الوقت الخاص في رسالة الترحيب في حال لم يتم الرد خلال ال 40 ثانية سيتم الغاء 
السماداار العا انعد عا ار وار 


١م‎ 





([1ج1(1 لعملية تحديث قاعدة البيانات فى ال 2 كم فى الصورة التالية : 
0 عع13اع157 ته (5غ15ط 1264) لع "الاخمدء 5عغلاط 158 ,(5غ15ط 1264) ع"آلزا نه د5عغلاط 158 :19 مومع 


(00:00: 06:19:8: 2ع) 06:19:528:00:00: 2 :غ05 ,(2:05:19:28:00:00ع) 2:05:19:28:00:00ء :ع5 ,11 عممععفطعع 
(10.0.0.2) 10.0.0.2 :غ05 ,(0.1. 2 00 اعلا [معمغعممعم ععمم نم10 


+[ 


]+[ 


خا ]ا 
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اللا 
> 
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زع مجعم عم05 5ح 
2 :صمزوععن/ا عمو5ن 


12 :لاغوضع ا عععاعوم 
0 0.0.0.1 : لعخنامع عم05 ع "]زنام5 
(عءدضمطءعاء83) 0.0.0.0 :20 وعحزم 
[ععع " “زم ]| عق8ع0<7 : االاىعاععطع عمعاع وم 
ااآنالا :عصملا1 عاك 
(5م5) 033 طخنائ 

0157 "اع 065 08 عم05 ك] 

3م26 ذكا ح] 
5 2 612 :06ثه5 5ا 
ع5 :عوث ولا مم 

(ع ,©06) 0<*22 : 8105م0 إك] 


1 :10 مفغوع5 كلاصتا 
(0.) 0.0.1 :“اع خنامه 15150 زعام 
 ::‏ !انالا عع زع بامع5 5 ا 
22 :اناكعاعع 1 5 ا 
6 :670 ا 

”اع30ع0 ذذا 5 
65 7/86 :عه 5ا 
5 :عوث ملا 00 

(ع ,©0) 00*22 :81025م0 ل 


0.04 :10 عفغقع5 كلاصتا 
4 0.0.0.4 :'اعغخنامه 50 1ك أاعمرع/1ضل0م 
6 : !انالا عع ع نالمع5 5 ا 
0274 : لالاكعاععط 5 ا 
6 :لطاغووع ا 

ع320ع0 هذا 3 
25 612 :ع06ه5 5ا 
ع5 :ع0ث هلا 00 

(ع ,©0) 00*22 :08105 ] 





11 :22 م2تقغع5 كلاصتا 
0 0.1 :“لعغنامه 5150 ارزع /ض0م 
 : 6‏ !انالا عع نالع5 5 ا 
0 :1اناكعاعةعط 5 ا 
2 :0ع ا 

ع20ع26 ذ5ا 5 
85 791 :عه 5ا 
55 :عوث هلز مم 

(ع ,©0) 07*22 : 001025 ا 


2 :2 ©5326 اا 
(0.0.4.) 0.0.0.4 : 'لعخنامكه 5150 أعرع/ض0م 
 : 1‏ ل1انالا عع زع بالمع5 5 ا 
266 :1الادعاععطع 5 ا 
8 :تع ا 
عاع160 8 033 ك5اا ع058 وآ 


- لاحظ إنه يتم بناء ال 1162061 "2058121 ويتم النزول من اعلى إلى اسفل و يبداء في 
بناء ال 1,5,4 بشكل مرتب و حسب النوع أنظر جيداً للصورة اعلى لتفهم كيف تتم 
عليمة البناء , تتم عملية البناء على الشكل التالي حيث يتم جمع كافة المعلومات المطلوبة 
مثل الاي بي و عنوان المنطقة و نوع الربط المطلوب , لاحظ ايضاً أن بروتوكول ال 
05217 يعتمد اعتماد كبير على بروتوكول الانترنت 112374 حيث يتم فيه تحديد اي بي 
المرسل 10.0.0.1 3ه و اي بي المستقبل 10.0.0.2 1056 . 

- لاحظ إنه تم تحديد ثلاث أنواع من حزم البيانات 2 156 4كآ , 1 6م15 1.54 
و1503 حدضرل . 


١م‎ 





- الأن بعد أن تم استلام 192 رسالة ال (1(151 من 1ج1 و قام بعملية التحديث في قاعدة 
البيانات سيكم ارسال رسالة ال 19[ كر1] ل 11 لمعرفة المسارات والراوترات التي نم 
التعرف عليها من خلال 122 . 


0 م1113 7ه (5غ7ط 848) لع "اناأامدء 5عغلاط 106 ,(5غ15ط 848) ع أنا ره ك5عغلاط 106 : 24 عللدمرع هآ 
(00:00: 05:19:58: 2ع) 05:19:58:00:00: 2ع :غ05 ,(2:06:19:58:00:00ع) 2:06:19:58:00:00ء :ع "5 ,11 عممعهوعع وى 
1 (10.0.0.1) 10.0.0.1 :ع5 ,(10.0.0.2) 10.0.0.2 نعم5ى ,4 ممتوععلا [معمعمعم عممععوعمع ١‏ 
خ5 راع لاعوم خعو5عغ ”م5 (اعم0 3 
"لمعن عم05 5 
2 :روزوععنا عمون 


[+ا 


2 :80 | ععمعاعوم 
(9 .10.0.0) 10.0.0.9 :“عغخنامج عم05 عق "نامك 
(ع0هكعاء83) 0.0.0.0 :20 دععرم 
[زععع "رمع ]| 00888 :(اناكعاععطاء عمعاع وم 
١آنالا‏ :عملا؟ اعناك 
(عمص) 2323 ططخبام 
خأ065ا560 5636 عأمأا 8 


خأ185ا860 عغ3غ56 عامأاا 8 





خ065ا520 غ563 عا اا 8 





أ065ا560 5636 عأمأا 8 





- لاحظ نه تم إرسال ثلاث أنواع من رسالة ال 1,5,4 كل واحدة منهم تحمل معلومات 
مختلفة عن الآخر و سبق أن شرحنا هذ الأنواع . 

- الأن في هذه الحالة 1+2 سيقوم بطلب معلومات تحديث اخرى خاصة في 1,5,4 سياتي 
دور رسالة ال []كرآ . 


0 عع3”عغ127أ زه 53+52 61552 لع"ناعامد2ه ك5عغلاط 194 ,(5غ+35ط 01552 ع" ااا نه 5عغلاط 194 :26 مومع س1 
(0: 00: 8ط: 19: 06: 2©>) 00: 00: 8: 19: 06 : 2 :05 , (00:00: 58: 19: 05 : 2 ©) 8:00:00: 19: 05: 2 :د 5 ,11 عممععطعع ري 
200202000000 61©.©.0 10.0.©.2 :غ85 ,(10.0.0.1) 10.0.0.1 :ع5 ,4 صماكمعلا امعمعممم ععممععم2 قي 
كم 3ع طعوم عوعغع ‏ *)مطد5 معمه هه 
,ع مدعنم عمد5ن ظك 
2 :تصضهؤووععيا عمون 


0 :تطغووع ا عععاعوم 
0 .0.0.0) 0.0.0.1 : «عختامع عمكن0ن ىن نانك 
(5اء853) 0.0.0.0 :20 وعام 
[زعععع«وء ]| 0:25899 : 7اتاكعاء عط عععاعوم 
انالا :دعصلا طاأعانائت 
(505) 02323 طلطخنائت 
ع+ععاء ده ع32ل0ملنا 15 5 
4 :كشك ا كه أىع طانربلم 









عر ةك على عه تا و تاد مسو ست تسكن مبكب ر تسريى على حيين 
أنواع من القيم الخاصة في ال 162061 تحتوي على قائمة عناوين 17620615 54,]آ و 
على المقابل يتم تركيبهما لتتم عملية القراءة من 1,5,4 و بعده سيتم التاكيد على الاستلام 
بالرد بعنوان ال 1:9ع2)1ع12 حركر][ المطابقة لها نفسها لتصبح جميع الراوترات تعمل بنكفس 
قاعدة البيانات. 





- لاحظ إنه يوجد ما يسمى 12011661 44642122601 هذه العملية تبين لنا إنه تم ملامسة 
التغير و التحديث في الراوتر المراد تحديث قاعدة البيانات له و بهذه الشبكة تكون 
الراوتراث قد تما تحديث قاعدة البيانات: الخاضص في الراوقر , 


4 4.4.4 - نا ءرعغيسه8 3 - تناع غياه8 






6 6.6.6 - (]| ءرعغسه8 


11- تا «عغيه8 





عملية إنتخاب ال +1121 220 *1(1 
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ه كيف تتم عملية الانتخاب ما بين الراوترات : 
تتم عملية الانتتخاب عن طريق عدة خطوات سنقوم بذكرها . 


-١‏ 21101369: تقوم جميع الراوترات بالنظر إلى الأولية ال 2713101363 و تأتي في جميع 
الراوترات 1 12121116 21310117 و نستطيع تغيرها و هو عبارة عن رقم يبدا من 0 
حتى 255 الراوتر الذي سيأخذ رقم 0 لن يدخل في عملية الانتخاب وسيتم اختيارا على 
قيمة ليكون ج11 والاقل منه سيكون 181(12 مثل لو كان أحد الراوترات يمتلك 
1 الندد1ء12 10137رط و الثاني يمتلك القيمة 2 14ن121ع10 21101167 في هذه الحالة 
سيكون راوتر ال +191 من لديه قيمة ال 2 12121116 2123101347 و الراوتر الذي يمتلك 
قيمة 1 11[6ج12»1 23101307 هو الذي سيكون راوتر ال 81(12 وفي أن قيمة ال 
1 121114 2110117 في جميع الراوترات سيتم تخطي هذه المرحلة و الانتقال 
لمرحلة ال (1211 لعملية الانتخاب . 


"- (1#11: هو اختصار ل (11 1801163 و تاتي وظيفته بعد قيمة ال 8131013069 سيتم 
الانتقال إلى (1211 و هو عبارة عن عنوان من الإصدار الرابع و يقوم مهندس الشبكة 
بعمل إعدادات على جهاز الراوتر المفعل عليه بروتوكول ال 05117 ليتم التعريف 
بنفسه لباقي الراوترات المفعل عليها بروتوكول "05121) يتم تركيب الاي بي و هو 
العنوان الذي من الإصدار الرابع طبعاً و سنقوم بعمل مثال لو لدينا في الشبكة عدة 
راوترات الراوتر الأول تم تركيب الاي بي 10.10.10.10 و الراوتر الثاني تم تركيب 
الاي بي 11.11.11.11 من الذي سيكون +11 من الطبيعي جداً الراوتر الذي يمتلك 
0 :1ع10114 اعلى و هو 11.11.11.11 و هو الراوتر الثاني في هذه الحالة سيتم 
اعطاء الراوتر الثاني مسؤلية ال 1718 و الراوتر الأول سيقوم باخذ مسؤالية +131(1 و 
إذا لم يتم التطابق بهذه المرحلة سيتم الاتنتقال للمرحلة الآخر . 
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"- 55ع:4)00)11 12 1,00212261: هو المنفذ الوهمي الذي يكون على جهاز الراوتر يستخدم 


! 
حم 





في حالة استكشاف المشاكل و الاعطال في جهاز الراوتر في حال توقف الراوتر عن 
العمل و الإنترفيس لا يعمل سنقوم بعملية اختبار للمنفذ الوهمي لنتاكد من سلامة 
الراوتر» و يستخدم هذا المنفذ في عملية الانتخاب في حال إنه ياخذ اعلى انترفيس في 
جهاز الراوتر بشكل وهمي إذا لم يجد الإنترفيس الحقيقي مثل نقوم بتفعيل الإنترفيس 
الوهمي و نقوم بتركيب الاي بي عليه 100.100.100.100 و يوجد انترفيس ثاني 
وهمي ايضاً يمتلك اي بي 200.200.200.200 من الطبيعي سيقوم سيقوم باخذ 
الإنترفيس الاعلى و في هذه الحالة سيتم اختيار راوتر ال 1712 و 13101 و إذا لم تتم 
هذه المرحلة سينتقل للمرحلة الآخن .. 


©1112 285:51221 داع ذ11: هذه الحالة في حال لم يتعرفر على جميع ما ذكر من 
قبل سيقوم بذهب إلى اعلى انترفيس في الراوتر مثل سرعة الإنترفيس )12516116170 
أو غع0:عطغء ووزع الذي يعمل عليه بروتوكول ال ”2511© و يقوم بتعنيها لعملية 
انتخاب راوتر ال 1712 و +81(1 وهي آخر مرحلة تتم في عملية الخطوات. 


الأن بعد الانتهاء من شرح خطوات عملية الانتخاب ما بين الراوترات يجب أن نعرف 
أن هذه الخطوات لا يتم احتيجها الآ في حال حدوث مشكلة في الراوتر الرئيسي ال 
21 ويجب المعرفة أن راوتر ال +171 يتم انتخابه عن طريق أول راوتر يتم تركيبه 
على الشبكة ويتم تفعيل بروتوكول ال "25171) عليه هو من ياخذ الراوتر الرئيسي +1(1 
طبعاً في الشبكة السريعة مثل شكبة البث المباشر 1310200254 التي تكون في نطاق 
واحد أو على سوتيش واحد . 


ملاحظة : هذه العملية تعمل على شبكة من نوع 13371 بمعنى إنهم الراوترات المتصلين 
في جهاز سوتيش واحد و بنفس الشبكة اما بنسبه للشبكة التي تعمل في نظاق ©1"2121 
22137 أو شبكة ال 721212 تقوم بتعين الراوتر الرئيسي لوحده و كل راوتر في الشبكة 
ياخذ تعين لنفسه 1(1# لي إنهم مختلفين في نطاق الشبكة و ليسوا على شبكة في نطاق واحد 
مثل ال 11/44 1]8. 

- 210161 : هي الراوترات التي لا تكون في عملية الانتخابات لا 7212 و 13512 و 
تكون هذه الحالة ما بين الراوترات التي تكون في حالة ©1ع:1(1*0)1 تكون حالة ال 15590 
521 171139 , اما في حالة +121 و 181(12 تكون الحالة ©5621 للدا1 . 


العناوين الخاصة في بروتوكول ال25117© يوجد نوعان واحد يتم استخدامه في ما بين 
الراوترات ال 1012 و 8102 و الثاني يتم استخدمه في راوترات ال :زعج171*0)]1 . 


55 دمن خلال هذا العنوان راوترات ال 1(12061:21 تستطيع الاتصال مع 


بعضها البعضص. 
6 امن خلال هذا العوان راوترات ال +171 و +1912 تستطيع الاتصال مع 
بعضها البعض . 


١ ام‎ 





مثال على بروتوكول ال "2511) ولماذا لديه عملية انتخاب للراوترات +21 و 151012 
الأن لنعتبر أن لدينا شركة عملاقة و في داخل الشركة تم بناء شبكة ضخمة جداً في هذه 
الحالة من الطبيعي أن نحتاج راوترات و معدة اخرى سنقوم بعمل شبكة الراوترات 
وسنقوم بتفعيل بروتوكول ال"25811 على الراوترات من الطبيعي أن نقوم ببناء شبكة 
الراوترات بعددة اشكال اما في هذا المثال نريد أن نقوم بعمل شبكة في نطاق واحد مثل 
يوجد لدينا اربعة راوترات متصلة بسوتيش واحد و تعمل في نطاق واحد سنقوم بوضع 
العناوين و ستقوم عملية الانتخاب من الذي سيكون الراوتر الرئيسي و الراوتر 
الاحتياطي لنقول إنه تمت عملية الانتخاب بشكل صحيح بعد هذا سنقول ما فائدة عملية 
الانتخاب و ما هي الفائدة من عملية تعين راوتر رئيسي و راوتر احتياطي في هذه الحالة 
يحب أن تعلم أن حميغ الشيكات المورحوه في داخل الشركة تعتمد على هذه الر اوتواتكى 
من الطبيعي إنه يوجد ضغط كبير على هذه الراوترات هنا تاتي فائدة وجود اكثر من 
راوتر و عملية الانتخاب لنفترض إنه تم اختراق أو أو ايقاف الراوتر الرئيسي الذي يدير 
الشبكة كلها في هذه الحالة سيتم ايقاف الشبكة كلها عن العمل أن لم يكون راوتر احتياطي 
هنا تاتي وظيفة الراوتر الاحتياطي ليقوم بدور الراوتر الرئيسي و يقوم ايضاً بتوزيع 
الترافيك بمعنى توزيع الحمل على الرواترات ليتم العمل بشكل افضل من أن يكون كل 
الحمل على راوتر واحد بهذه الطريق ستكون الشبكة تعمل بشكل افضل . 

ملاحظة مهم جداً : يجب أن نعرف أن لو قمنا بعمل في الشبكة الواحدة اكثر من راوتر 
راباسلي ايمل 131 صعنث غدم مشاكك] لانن ستقرم (كنيل الرأا و كبا رسال التحفيقاث 
و البيانات و هذا ينتج عنه مشاكل كثير في داخل الشبكة لهذا السبب يتم اختيار راوتر 
واحدر نيبيو الآخر احتياطى و الدافية تعمل يشكل عادى من .غير مشاكك بهذا الشكل 
تصبح الشبكة تعمل بشكل صحيح . 
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بروتوكول ال"059121) يختلف عن بروتوكول ال 1818 و بروتوكول ال 10102182 في 
بعض الميزات المختلفة مثل ال 01251 511112216 لا يكتب كما يكتب في بروتوكول ال 
2 بل يكتب بشكل معكوس و تسمى هذه الحالة 751251 717110102101 هذا ما يعتمد 
عليه بروتوكول ال "0511© , وو يوجد رقم العملية التي يعمل فيها 10 210655 رقم 
العملية هذا يقوم بتميز عملية البروتوكول مثل لو قمنا بتفعيل بروتوكول ال “20511 
على راوتر واحد و نريد أن نقوم بعمل تميز لهذا البروتوكول ليتكمن من تميز كل العملية 
على شكل مخلتف عن الاخر نقوم بوضع رقم عملية جديد للبروتوكول 700655 
0: و هذه الميزات التي تختلف عن البروتوكولات الآخر . 


الحد الاقصى الذي يدعهم ال 10 ووع21<00 يبدا من 1 إلى 65,535 


الأن نريد توضيح شكل ال ع[1125 5112614 و 751251 :751110231 لنتكن من 
513515 )5122 : يكتب بهذا الشكل 255.255.255.0 
512515 7111023101 : يكتب بهذا الشكل 0.0.0.255 


إعدادات بروتوكول 011511126102') "2051© : 
عأطقء < ع0[ 


ا 00115 # دعام[ 


رقم واحد هذا هو رقم ال 10 وو5عع1<0 1[ م05 0161 # (ك قممء) "تعأنامس] 


جع:1ج 0.0.0.255 10.0.0.0 ]26157011 # (101161-ى اخامع) لامكا 
2611١7011] 15.0.0.0 0.0.0.255 21:2 [1‏ # (101161-ى اكمامه) 1ع11امك] 


هذه الاوامر التي تختص بعرض المعلومات الخاصة في الجدأول 
10111 12 51017 # تع نامك[ 
هذا الأمر لعرض جدول التوجيه 
215121101 05101 12 51017 # عنام[ 
هذا الأمر لعرض الراوترات المجاورة 
21225 052 مآ 58017 2# عنام[ 


هذا الأمر لعرض قاعدة البيانات أو الطوبولوجي 


١ 14 





31خ 5117011 ,2011115111:21011) “005121 
إعدادات بروتوكول ال 051717 على الشبكة السريعة 





ه الأن سنقوم بتفعيل ال "2511 على شبكة مكونة من 7 شبكات و سيتواجد نموذج 


للعمل عليه . 


ه في البداية يجب معرفة الإعدادات التي سيتم العمل عليها و معرفة الشبكات ال 7 و 
معرفة ال ج41 لنقوم بتفعيل البروتوكول على الشبكة بشكل صحيح 


. الشبكة الأولى ستكون بعنوان 192.168.1.0/24 . 
الشبكة الثانية ستكون بعنوان 192.168.2.0/24 . 

. الشبكة الثالثة ستكون بعنوان 192.168.3.0/24 . 

. الشبكة الرابعة ستكون بعنوان 192.168.4.0/24 . 
الشبكة الخامسة ستكون بعنوان 192.168.5.0/24 . 
. الشبكة السادسة ستكون بعنوان 192.168.6.0/24 . 


ا ا ا 0 ال 4 


ستربط ما بين الشبكات الآخر . 


الشبكة السابعة ستكون بعنوان 10.0.0.0/8 هذه الشبكة موجودة في 0 4122 التي 


ه الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات و تشغيل الإنترفيس 
و تركيب الاي بي على جميع الإنترفيس الموجودة على الراوترات و بعده سنقوم بتفعيل 
بروتوكول ال”20511) لتسطيع جميع الشبكات الاتصال في بعضها البعض مثل ما في 
النموذج التالي المرفق اسفل وسنقوم بتعريف الشبكات في الراوترات ليتم إضافة عناوين 
الشسكات فى بهذارك الثر حية بن اسان ير السدر ف على سكاف شك سبد ر برك 
انتتخاب راوتر ال +1201 و 81212 في شبكة 10.0.0.0/8 ليتم تعين الراوتر الرئيسي 


212 و الراوتر الاحتياطي 137012 . 
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- الأن سنقوم بدخول على 1:1 و عمل الإعدادات التالية : 
الآن سنقوم بكتاية الاوامر التالية : 





عأطممعء < عنام ك] 

ا 00115 # عنام[ 

125111111100 116112 8 رع كممى) اعنام[ 

20015١9 1 0‏ م1 # 1ع لممه) رعاناه ]ا 

0 20 2# (11دع كممى) اناما[ 

1ل # (11-ع كممء) اعنام[ 

1/ 1251111111 12112 8 رع كخممى) اعنام[ 

0 5 :201015 م1 8 (11-ع كممى) اعنام[ 

0 20 2# (11دع كممى) اعنام[ 

21 # (11-ع كممء) اعنام[ 

1 050 101161 # رع تكلدمء) اعنام[ 

0 جعتدج 0.0.0.255 10.0.0.0 26157011 # (101161-ى خممه) 1ع11امك] 

0 وعتتج 0.0.0.255 192.168.1.0 2150112 # (1ع1011ع الممن) عانم ]ا 
20 # (1عغ1011-ع اخدمع) 1ع11ام كا 

5121117-05 011115©-1"10111111185 07© # عنام ]ا 

هذه إعدادات الراوتر الأول 1خ1 كاملة الآأن سنقوم بدخول للراوتر الثاني 182 لنقوم بعمل 


الإعدادات . 
- الأن سنقوم بدخول على 12 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأ22ء < رعانامك] 
00115 # مع انام[ 
125111111100 1116112 8 رع تكممى) 1ع11امك] 
0 .0 2001559 م1 # 1ع لممه) رعانامك] 


١1١ 





0 20 2# (11دع كممع) اعنام[ 

1< # (11-ع كممء) اعنام[ 

1 125111111 12112 8 رع كخممى) اعنام[ 

0 1 2000116599 م1 # (11-ع كممى) تعاناهك] 
01 20 2# 11د اكدامه) اعنام[ 

1< # (11-ع كممى) اعنام[ 

1 050 10111 # رع كدمى) اعنام[ 

0 جعتدج 0.0.0.255 10.0.0.0 26157011 # (101161-ى اخممه) 1ع11امك] 

0 وعتتج 0.0.0.255 192.168.2.0 ]215011 # (1ع1ا10-ع اكممء) اعنام[ 
0ع # (1عغ1011-ع اخممع) 1ع1نام كا 

5121117-05 011115©-1"1011111115 2077© # عنام ]ا 

هذه إعدادات الراوتر الثاني 1:2 كاملة الأن سنقوم بدخول للراوتر الثالث 13 لنقوم بعمل 


الإعدادات . 

- الأن سنقوم بدخول على 1:3 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 

عأطممعء < عنام ك] 

ا 0115م # عانم[ 

125111111100 126112 8# رع كممى) اعنام[ 

0 0.0.0.33 ووع2001 مآ # 15-ع كممعى) تعاناهك] 

01 20 2# (11دع كممى) اعنام[ 

1< # (11-ع كممى) اعنام كا 

1/ 12511111121 12112 8# رع خممى) اعنام[ 

0 .55 :20101165 12 8 (11-ع كقممى) اعنام[ 

0 20 2# (11دع كممء) اعنام[ 

م2 # (11-ع كممى) اعنام[ 


١0 





1 0501 101161 # رع كممع) اعانامك] 

0 وعتتج 0.0.0.255 10.0.0.0 2157011 # (101161-ع كمامهء) تع اتامخ] 

0 وعتتج 0.0.0.255 192.168.3.0 ]215011 # (1ع1ا10-ع اكممء) اعنام[ 

20 # (1عغ1011-ع اخممع) 1ع1نام كا 

5121117-05 011115©-1"10111111185 2077© # عنام ]ا 

هذه إعدادات الراوتر الثالث 3ج1 كاملة الأن سنقوم بدخول للراوتر الرابع 4ج1 لنقوم بعمل 


الإعدادات . 

- الأن سنقوم بدخول على 14 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 

عأطممء < عنام ]ا 

ا 00115 # عانم[ 

125111111100 126112 8 رع تكممى) امام[ 

0 +4 200159 م1 # 1ع لممه) مانام ]ا 

0 20 2# (11دع كدمى) اعنام[ 

21 # (11-ع كممى) اعنام[ 

1/ 1251111111 12112 8 رع خممى) اعنام[ 

0 1 2000116599 م1 # (11-ع كممء) تعاناهك] 

01 20 2# (11دع كممى) اعنام[ 

1ل # (11-ع كممى) اعنام[ 

1 050 101111 # رع تلدمى) اعنام[ 

0 جعتدج 0.0.0.255 10.0.0.0 26157011 # (101161-ع اخممه) 1ع71امك] 

0 وعتتج 0.0.0.255 192.168.4.0 ]215011 # (1ع1ا10-ع اكممء) اعنام[ 

0ع # (1عغ1011-ع خممع) اناما 

5121117-05 011115©-1"10111111185 2077© # عنام ]ا 

هذه إعدادات الراوتر الرابع 14 كاملة الأن سنقوم بدخول للراوتر الخامس 185 لنقوم بعمل 


الإعدادات . 


157 


- الأن سنقوم بدخول على 125 و عمل الإعدادات التالية : 
الآن سنقوم بكتاية الاوامر التالية : 





عأطممعء < عنام ك] 

ا 00115 # عنام[ 

125111111100 116112 8# رع كممى) اعنام[ 

0 0.0.0.556 200155 م1 # 1ع لممه) رعاناهك] 
0 20 2# (11دع كممى) اناما[ 

1ل # (11-ع كممء) اعنام[ 

1/ :12511111 12112 8 رع كخممى) اعنام[ 
0 :201015 12 8 (11-ع كخممى) اعنام[ 
0 120 2# 1ع اكدمه) اناما[ 

1< # (11-ع كممى) اعانام كا[ 

1 050 101161 # رع تكلدمء) اعنام[ 

0 جعتدج 0.0.0.255 10.0.0.0 26157011 # (101161-ى خممه) 1ع1نامك]ا 
0 وعتتج 0.0.0.255 192.168.5.0 2150112 # (1ء1011-ع اكممء) اعنام[ 
0ع # (1ع1011-ع اكمع) 1ع1نامك] 

5-(51211117 011115©-1"1011111115 07© # عنام ك] 


هذه إعدادات الراوتر الخامس 1:5 كاملة الأن سنقوم بدخول للراوتر السادس 126 لنقوم 
بعمل الإعدادات . 


- الأن سنقوم بدخول على 126 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأ22ء < رعانامك] 
00115 # مع انام[ 
125111111100 116112 8 رع كممى) اعنام[ 
0 1.0.0.6 ووع2001 ما # 15-ع كدمعى) تعاناهك] 
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0 20 2# (11دع كممع) اعنام[ 

1< # (11-ع كممء) اعنام[ 

1/ 12511111 12112 8 رع كخممى) اعنام[ 

2.0 2010116599 م1 # (11-ع كممى) تعاناهك] 

0 20 2# (11دع كدمى) اعنام[ 

1 050 101111 # (ع كممى) اعنام[ 

1< # (11-ع كممى) اعنام[ 

0 وعتتج 0.0.0.255 10.0.0.0 2157011 # (101161-ى خممه) 1ع1نامك] 

0 وعتدج 0.0.0.255 192.168.6.0 ]215011 # (1ع1ا10-ع اكممء) اعنام[ 

20 # (1عغ1011-ع اخممع) عنام كا 

5121117-05 011115©-1"10111111185 2077© # عنام ]ا 

هذه إعدادات الراوتر السادس 126 كاملة و والاخيرة و بهذا الشكل يكون قد تم الانتهاء من 
برمجة جميع الراوترات و تفعيل بروتوكول ال "258121() على جميع الراوترات . 


ادن بعد الانتهاء من برمجة جميع الراوترات يجب أن نتاكد هل تم إضافة جميع الشبكا” 
في جميع الراوترات أو لا و نريد أن نقوم بعمل اختبار ما بين الشبكات كلها لنتاكد هل 
الشبكات تستطيع الاتصال مع بعضها البعض أو لا سنقوم بدخول على الراوتر الأول و 
نقوم بدخول على جدول التوجيه و نتاكد هل تم إضافة جميع الشبكات أو لا . 


- ملاحظة مهم جداً رمز بروتوكول ال 2051717 في جدول التوجيه © عندما نرى رمز 
0 في جدول التوجيه يجب أن نعرف إنه تم تفعيل بروتوكول ال 25717 . 


- الأن سنقوم بدخول على 11 و نقوم بكتابة الأمر التالي لعرض جدول التوجيه : 
عأطممه < ع0 ]ا 


01 12 510177 7# اعنام[ 


16 


35 اها اععانهم 9ق 


نات | وقممع. | ادعنويرهم | 





113 عونا 00171300 105 


52 - 8 ع1 1ط56 - 8 2122 ح- 8 8ق - 1 مح121وتناه -+- 5 ربنع باععوصوه ح اق :ع 
ع3 خع2عغ12 نزم 085 - 2[ ,لم085 - 0 ,31طعع6عجه 81022 - كازبعر ,122 - ل[ 
2 عمتاغ 1ل1ودطععئدىء 2552 1م08 - 12 ,1 معمصتاغ 1ل1وطععنئىء 2558 م08 - 11 
82 - اظ ,2 #متلاغ 7«31ع2ع2ءىر 0821 - 852:2 ,1 عممصلاغع 51صم«2ع2عء 0521 - 1ط 
22523 319567 195-1595 - 313 عات 1م16 182-18 - .ل ج1-2-31لع66 1 1252-15 --1.1 1595-1352 - ل 
018 - © معتطتاو2 ©5831 2ع2-115عم - [1آ 06823111 ع030436طموقه - # 
©2011 528381 04022160300 م16003ع2عمم حاص 


غأ©5 غ202 15 غ502ه2 غ135 1ه 7وماءع 56 


0 © تمت طط طخت 855 3235 5 712 [110/2] 2.0/24. 
0 ©2226 ع طط أت 855 ع اماد 50 1107221 5353:0724 
0 © عدن طططا تع 855 25 ع ناد 712 [110/2] 4.0/24. 
0 ©2222 ع ط خنع 755 ا نات 52 1107221 5207/24 
0ن طططتع 855 - م دالا لام 712 [110/2] 6.0/24. 





| ع5وم | | ممه ) 








ه لاح ظالآن بعد كتابة امر عرض جدول التوجيه لاحظ إنه يوجد 7 شبكات متصلة في 
الراوتر الأول 11 و يستطيع الاتصال في هذه الشبكات أنظر للشبكات المحدد باللون 
الاصفر هذه الشبكات التي تم اضافته من خلال بروتوكول ال"20511 و يجب أن نعرف 
أن هذه الشبكات من الطبيعي جداً إنه على راوترات تم تفعيل بروتوكول ال "0571© 
عليهم و إذا قمنا بدخول على جميع الراوترات سنجد أن جميع الراوترات تحتوي على 
7 شبكات , و بنسبه للشبكات المحددة بالون الاحمر هذه الشبكات المتصلة في الراوتر 


اتصال مباشر من دون بروتوكول ال "205121 . 


- الأن سنقوم بدخول على 1:2 و نقوم بكتابة الأمر التالي لعرض جدول التوجيه : 
2221© < 20101؟] 


01 12 51077 7# اعنام[ 


١875 























12 


اكوا 2 .د | 8 222 ابد يبدا د03 اعبسنة ستيب عدن 2نار5 # 


1213 عزنا 00171310 105 








2<65131815 ه2011 
١6171667‏ «الإدرنة(:516 # عع 01م 
م2 - 2 ,هع11ط220 - 7 ,212 - 2 ,1082822 - 1 ,ه5551 - 5 ,رلعط2ععمطصمه - 0 :5م000 
ع2 2م12 2م05 - 1252 ,لم05 - 0 ,31طععغجه 81022 - كاير ,221022 - [[ 
2 ©جتلاغ 31طعع62<هء 2552 8م05 - 22 ,1 عتتاغ 51طععئ6<زء 7552 م085 - 11 
252 -8 22 عمتا 22251عن6عتة 0821 - 82 1 عتياع 1قطعةتعته 08521 - 81 
ع3 2م12 15-15 - 1 ,1-2ع167 15-15 - 12[ ,1-1عم7هع1 15-15 - 1ط ,15-15 - 1 
028 - © ,بع2ام2 م5631 2عم2-115عم - [] مغ83111ع046 عم010436طوه - * 
2011 ©5831 0401216030640 ع16001ع2همم - ا صم 


غأع©5 ه20 15 غ2مو5ع2 1358 01 تزوتاع 56 
220 ع2 برلوع 2ع تططيمهت _7تالغععه:2 01 15 0.0/8 . 0 . 10 8 


72352260 ,03:10:57 ,10.0.0.1 5713 [110/2] 12.168.1.0/24 0 
املع عطعع طح فط مه بلع 25 مجع طودوت _ب7تلععم2 15_03 _ 0/24 . 2 . 168 . 1952 60 


520" ,03:10:57 ,10.0.0.3 7153 [110/2] 152.168.3.0/24 0 
552660" ,03:10:47 ,10.0.0.4 15 [110/2] 152.168.4.0/24 0 
رع عط ا ع5 .03510347 10020252 52؟- 110721 2-5:07/24 1922169 0 
0 »ططخت 755 ,03:10:47 ,10.0.0.6 7153 [110/2] 152.168.6.0/24 0 
#عدعخ 82011 





| ا || امم 








- لاحظ بعد كتابةامر عرض جدول التوجيهتم عرض 7 شبكات ايضاً هذا يدل على أن 
الراوتر الثاني 1:2 قام ايضاً بتحديث جدول التوجيه لديه و قام بإضافة الشبكات . 


اريد أن اوضح نقطة مهم جداً أنظر للشبكات كل شبكة يتساوى على الجانب الآخر لديها 
رقم شبكة ال 10.0.0.0/8 هذا عنوان شبكة ال 0 4168 و في هذه الحالة يجب أن نعرف 
إنه اي شبكة من هذه الشبكة لو اردنا أن تتصل في أحد الشبكات ستقوم بتوصيل عن طريق 
شبكة 10.0.0.0/8 المسؤولة عن الربط ما بين الشبكات و لاحظ إنه كل شبكة تاخد 
عنوان متشابه من نفس النطاق بمعنى 10.0.0.1 و 10.0.0.2 و ما بعدهم من هذه 
العناوين هذا لي لأنهم في نطاق واحد و في شبكة بث مباشر 1331/44 في هذه الحالة يجب 
أن تكون جميع العناوين في نطاق واحد ليتم العمل بشكل صحيح . 


- الأن سنكمل عملية عرض جداول التوجيه في الراوترات التالية 123 و 124 و 15 و 


6 لنرى هل تم إضافة جميع الشبكات أو لا سنقوم بدخول عليهم واحد واحد و نقوم 
بكتابة الأمر التالي : 


2921© < 0101؟] 


01 12 510177 7# تع انام[ 




















13 


كل ها اد | ١‏ اح جم ع اداج بد سم - د 0 - 2 3بعاره8 #9 


1626 06لا 00171713110 105 





الها وت <ونت» ]611 
[151!!176172ذ!!516 7ع مم 
62 - 8 ,20114 - ]1 ,812 --8 ,16882 - 1 ,5631 - 5 ,0عط6ععططدمه - 0 :وع000 
32 1م12 0821 - 128 ,05828 - 0 ,2231عغ2زه 81082 - كار ,21682 - [[ 
2 عملا 2231عطاءزء 72558 0521 - 12 ,1 عملاغ 2221ع6<ه 25528 0827 - 211 
ا - لط ,2 عملا 2231ع6<زه 0821 - 82 ,1 عملا 51مععئزهة 08217 - 1ضظ 
32 2م12 15-15 - 13 ,1-2ع167 15-15 - 12 ,1671-1 15-15 - 1ط ,15-15 - 1 
018 - © ,ع20116 583516 612-11562م - 0 ,0613111 6غ0103طقه - * 
2011 556316 001210300 210016ع6م - م2 


أ5©6 غ208 15 غ50121ع2 1358 01 7أ3اع036 


12.1665.1.0/24 ]110/2[ 713 0.0.0.1, 03:45:27, 0 
1 1 2.0/24 ]110/2[ 713 10.0.0.2, 03:45:17 0 
.0/24 15 012601117 0022661-60, "252-1161220 
12.168.4.0/24 ]110/2[ 713 10.0.0.4, 03:45:07, 520 
192.168.5.0/24 ]110/2[ 713 10.0.0.5, 03:45:07, ” 520 
12.168.6.0/24 ]110/2[ 713 10.0.0.6, 03:45:07 20 











14 


اقطظاتتت 22222 <<< 2 0/18 2 >< ".سه «ااسد٠دسدج‏ 
نه | وقمت. | استوروة 


عننا 00011300 105 





5011122 


801 2<131212!! 


12006 1 7511677عء مم 
62 - 8 ,ع2011 - ]1 ,818 - 8 ,1688 - 1 ,5631 - 5 ,0م 6معتمه - 06 :3قع000 


4 <2ع12 058217 - 18 ,0527 - 0 ,2231عغ<زه 81682 - إازاظ ,81682 - [] 

2 6م217 12231علتزء 25528 0527 - 12 ,1 مما 2231عئ<زء 715528 05817 - 111 

نظ - 8 ,2 6م 2031ع55ه 05217 - 82 ,1 1706 2031عاناهء 08217 - 1ئآ 

12ع12 15-15 - 13 ,16761-2 15-15 - 2آ ,1671-1 15-15 - ١1‏ ,15-15 - 1 
8 - 0 ,201056 56316 12ع15ا-2اعم - ]ا ,0613111 03201036 - * 

1011 ©5631 0017210300 06210016 - م 


أع5 ]20 15 26301 133515 01 63066131 


أ عه ممصم 1م 1ه 15 10:0.0.01/8___ 60 
50 ,03:48:18 ,10.0.0.1 718 [110/2] 192.160.1.0/24 
0 ,03:48:18 ,10.0.0.2 12 [110/2] 192.168.2.0/24 
510 ,03:48:18 _,10.0.0.3 718 [110/2] 192.169.3.0/24 














١16 





1613 عننا 001711300 105 


!201226553516 
2656 38 51569 #عع 1م52 
م86 - 2 ,رع2011 - ]1 ,212 - 8 ,ظ168 - 1[ ,1ه - 5 برل عطععنططصدمه - 0 :ود5ع000 
22 2م12 7م082 - 1252 ,2م085 - 0 ,31طع2عغ2ه 810622 - كام ,022 [1يم - 2[ 
2 عملاغا 31طمعع6ىء 255282 0821 - 122 ,1 عملاغ 51 طععئغىء 8552 7م082 - 11 
طاظ -داظ ,2 عصلاغ 531ط2ع2ع2ئء 08218 - 22 ,1 ممصلاغع 51صمع2عغ2ىدهء 0822 - 1ط 
222 1235862 :19-185 - 8ل 22 مع126296 :19-195 :12 بير اجاه1680 295-18 -- 11 1595-1952. - .1 
028 - © بع16ام2 ه1غ563 2عم15ا-ععم - [] ,غ1ملوعع04 عمغ105ل0طوه - * 
2011 58381 0021603060 مع21600131ه5 حاص 


أع5 غ202 15 غ52و5ع2 1358 01 7قولاع56 


ال ال عصمج عط غم د الع اع ع هدمع _ 1ع ع 11 _ 83_15 5271000-17 
52*00 ,03:51:47 ,10.0.0.1 712 [110/2] 192.168.1.0/24 
0 03:51:47 ,10.0.0.2 7132 [110/2] 192.168.2.0/24 
500 ,03:51:47 ,10.0.0.3 712 [110/2] 192.168.3.0/24 

1) 2 035 .2 لن نلاء 1 نضا 0 / 0 . 4. 58 9 0 


2©0طع 55" ,03:51:37 ,10.0.0.6 712 [110/2] 192.168.6.0/24 





عم لام00 








1 


اكات اح ٠‏ 5 5سكس ن. لل كمي ممسشلكة و لاكسب ذه » 13 1ك و .. ..ى ٠...‏ 2( عدج 
ااا فك [9#طعس]ن اها 


تن | وقممتف | اوعزدب/رطم 


ع 1232 عزنا 001773110 105 


!2<532515 ه2011 
#عدع 12011 
[51650!!3151!1156137166عء 01م 
م26 - يي ,»2011 - ]م ,82812 - 2 ,106282 - 1[ ,هن1غ5غعه5 - 5 ,ر0عم2عع0صصمه - 0 :5ع000 
322 2م12 2م085 - 12 ,م08 - 0 ,31طع2عغ26ئه 8122 - كاير ,21022 - [[ 
2 عمتلاغ 731ع2ع2ىء 2558 0527 - 12 ,1 مصلاغ 1تطعع2ئء 25528 08521 -- 11 
2652 - اط ,22 مصلا 221عع6ىره 0828 - 8:2 ,1 عم 21معع26كده 0821 - يآ 
3223 12662 15-185 - 1 ع+81-2 16 15-18 - 1:2 1661-12 15-195 - 11 + 15-15 - 1 
01218 - 0 ,رعطنام2 ع1غ583 2ع2-115عم - [] مغ83111ع0 ع01036مقه - * 
م2011 58381 040216030640 16001ع2عمم - ص 


أع©5 غ208 15 غ502عم2 1358 01 بقولاءع056 


ع2 2ع 2 يبلعمع2عع طدموة _7تاععع: 0413 15 _0.0.0/8. 10 
22*00 ,03:54:16 لاد ن)اء 0ل 312 [11072]) 24/ل0 .1ل 5 
0(" م .00 7313 [110/2] 12.168.2.0/24 
0( طخ 5 5 اد 000 7123 [110/2] 12.168.3.0/24 
0( ياد 0 713 [110/2] 12.168.4.0/24 
0 طن ططخ 5ع 54: 31021020 2323 [11107/2-.168.5-07/24. 192 
©2222 ,ب,لع2 نع ططمه 181157عع2 01 15 0/24 .6 . 168 . 192 





ع ]ل ع | 








- الأن بعد أن قمنا بعرض جداول التوجيه لجميع الراوترات نرى إنه يوجد في كل راوتر 
7 شبكات و جميعهم متصلين مع بعضهما البعض عن طريق شبكة ال 130125070 
0 18 التي له عنوان 10.0.0.0/8 و بهذا الشكل يتم الاتصال ما بين جميع الشبكات, 


- الأن بعد أن قمنا بتفقد جدول التوجيه في جميع الراوترات نريد أن نعرف من الراوتر 
الرئيسي +171 و الراوتر الاحتياطي +131(1 سنقوم بدخول على أول راوتر تم تفعيل 
بروتوكول ال "259121) عليه و نقوم بكتابة الآمر التالي : 


١ 

















- في البداية قمنا بتفعيل بروتوكول ال 5717© على الراوتر الأول 1+1 سنقوم بدخول 





عليه و كتابة الأمر التالي : 


2151101 051221 12 51017 # اعنام[ 









لاوطط10ع2 2م05 م1 تامطة 2#ع116م80 

111161213 238 ©1171 30ع1 - 11 2اومططنو1ع1 
دبع ف 1 10165 0125 سل 0-2-1 :132 
11000100 1-0-3 3 00:00:33 1.1.1 







7 1000008 000ل -2-- ال ار 0 
0 هم لاب م 008 8011/0111 1 1592051 
210 100006 011 1/201112آ01١‏ 1 الع 88 1ع 192 


- بعد أن قمنا بدخول على الراوتر الأول 1:1 و قمنا بعرض جدول الجيران لنعرف من 


هو الراوتر الرئيسي ولكن في هذا الراوتر لم يعرض من هو الراوتر الرئيسي +1(1 و 
في هذه الحالة يجب أن نعرف انه هذا هو الراوتر الرئيسي و لنتاكد من إنه الراوتر 
الرئيسي +1(1 سنقوم بدخول على راوتر اخرى مثل الراوتر الثاني 182 لنتاكد من هو 
الراوتر الرئيسي 1718 ولكن في هذه الحالة لاحظ إنه تم عرض الراوتر الاحتياطي 
+101 و ياخذ عنوان الشبكة 192.168.3.1 في هذه الحالة قمنا بمعرفة من هو الراوتر 
الاحتياطي . 


الأن لنتاكد من الراوتر الرئيسي سنقوم بدخول على الراوتر الثاني 1+2 و نقوم بكتابة 









الأمر التالى. 
©1112 0521 12 510177 2# تعانامك] 
12 
لاوططو1ع2 مده م1 تامطة #عع116م8 
121213 20015 110 ع1 563 اي 11 اوططو1عآ! 
260 ا 03 ا 10 26) 222 /بآبآنا"] 1 1583 ,32 1 











0ل 0.4 02) 21121/01112 132-11 
0/0 10 76) 20188 /نا218 | 1 15320 
1/0 م 10006 28) 28201288 /ناه211 | 1 151151 


الأن لاحظ إنه تم عرض جدول الجيران وتم عرض الراوترات و حالة الراوترات لاحظ 
الأن إنه تم معرفة الراوتر الرئيسي +171 ياخذ عنوان الشبكة 192.168.1.1 و نفهم 
من هذا إنه الراوتر الأول 121 هو الراوتر الرئيسي و بهذا الشكل نكون قد تعرفنا على 
حالة الراوتر في الشبكة . 

فيه هذا الدرس تم العمل على شبكة ال 83814 الشبكة السريعة التي تعمل في نطاق 
واحد الأن نريد أن نقوم بعمل شبكة 701116-60-1<01116 شبكة النقطة للنقطة لنتعرف 
كيفية العمل عليها و مفهومها . 





011 201111-10-1]آ 111701-12 ,2011115111:211011) '05121) 
إعدادات بروتوكول ال "251721 على شبكة النقطة للنقطة 


الأن سنقوم بتفعيل ال 20571 على شبكة مكونة من 3 شبكات و سيتواجد نموذج 
للعمل عليه . 

في البداية يجب معرفة الإعدادات التي سيتم العمل عليها و معرفة الشبكات ال 3 و 
معرفة ال 7 لنقوم بتفعيل البروتوكول على الشبكة بشكل صحيح: 


. 192.168.1.0/24 الشبكة الأولى ستكون بعنوان‎ .١ 

؟. الشبكة الثانية ستكون بعنوان 192.168.2.0/24 . 

؟. الشبكة الثالثة ستكون بعنوان 150.0.0.0/8. 
الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات و تشغيل الإنترفيس 
و تركيب الاي بي على جميع الإنترفيس الموجودة على الراوترات و بعده سنقوم بتفعيل 
بروتوكول ال"208121) لتسطيع جميع الشبكات الاتصال مع بعضها البعض مثل ما في 
النموذج التالي المرفق اسفل وسنقوم بتعريف الشبكات في الراوترات ليتم إضافة عناوين 
الشبكات في جداول التوجيه ليتم الاتصال و التعرف على الشبكات بشكل صحيح و سيتم 
انتخاب راوتر ال 1012 و 812012 في شبكة 10.0.0.0/8 ليتم تعين الراوتر الرئيسي 

+21 و الراوتر الاحتياطي +1101 . 









10.0.8 

1 - 1 نفعائر 11 2 

1-2 امم 1 ا 
2ن .2 192.158 1.24 .158 192 

[ نكال مسح ها 

1 كك 1 كال اس صم سا 
اصدام -م- عم 

انم آم 


الأن سنقوم بدخول على الراوترات و نقوم بعمل برمجة لكل راوتر سنقوم بدخول على 
الراوتر الآول 181 و نقوم بتشغيل الإنترفيس و تركيب الاي بي عليه و بعدها نقوم 
بتفعيل البروتوكول ال "02511) عليه و بعد الانتهاء سننتقل للراوتر الثاني و نقوم بنفس 
الإعدادات و بعد الانتهاء سنقوم بعمل اختبار للشبكة لنرى هل تعمل بشكل صحيح أو 
يوجد اخطاء , 


- الأن سنقوم بدخول على 11 و عمل الإعدادات التالية : 
الآن سنقوم بكتاية الاوامر التالية : 





عأطممعء < عنام ك] 

ا 00115 # عنام[ 

125111111100 116112 8 رع كممى) اعنام[ 

20015١9 1 0‏ م1 # 1ع لممه) رعاناه ]ا 

0 20 2# (11دع كممى) اناما[ 

1ل # (11-ع كممء) اعنام[ 

1/ 1251111111 12112 8 رع كخممى) اعنام[ 

0 5 :201015 م1 8 (11-ع كممى) اعنام[ 

0 20 2# (11دع كممى) اعنام[ 

21 # (11-ع كممء) اعنام[ 

1 050 101161 # رع تكلدمء) اعنام[ 

1[ 12د 0.0.0.255 10.0.0.0 ]26157011 # (101161-ى اكممه) 1ع1نامك] 

1[ دع1د 0.0.0.255 192.168.1.0 2150112 # (1عغ1ا10ع الممه) 1عان0ك] 
0ع # (1عغ1011-ع اكدمع) 1ع1نامك] 

5121111-05 011115©-1"10111111185 2077© # لعانا0ك] 

هذه إعدادات الراوتر الأول 1خ1 كاملة الآأن سنقوم بدخول للراوتر الثاني 182 لنقوم بعمل 


الإعدادات . 
- الأن سنقوم بدخول على 182 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأ22ء < رعانامك] 
00115 # مع انام[ 
125111111100 1116112 8 رع تكممى) 1ع11امك] 
0 .0 2001559 م1 # 1ع لممه) رعانامك] 





0 20 2# (11دع كممع) اعنام[ 

1< # (11-ع كممء) اعنام[ 

1 125111111 12112 8 رع كخممى) اعنام[ 
0 1 2010116599 م1 # (11-ع كممى) تعاناهك] 
0 20 2# (11دع كممى) اعنام كا[ 

21 # (11-ع كممى) اعنام[ 

1 0501 101111 # رع كدمى) اعنام[ 

1[ 1:2 0.0.0.255 10.0.0.0 26157011 # (101161-ى اخممه) 1ع11امك] 
1[ وع:1ج 0.0.0.255 192.168.2.0 ]215011 # (161ام1-ع اكممء) اعنام ]ا 
120 # (1عغ1011-ع اخممع) لامكا 

5121117-05 011115©-110111111185 07© # عنام[ 


هذه إعدادات الراوتر الأول 1:2 كاملة الأن سنقوم بهذه الطريقة و الإعدادات نكون قد تم 
الانتهاء من جميع الإعدادات بشكل كامل و نريد أن نقوم بعمل اختبار للشبكة نتابع التالي . 


- سنقوم بدخول على الراوتر الأول 11 و نقوم بكتابة الأمر 216 لنتصل في الراوتر 
الثاني 1:2 إذا تم الرد بعلامة !!!!! بهذا الشكل هذا يدل على إنه الشبكة تعمل بشكل 


صحيح اما إذا تم الرد بهذا الشكل 2506 هذا يعني إنه يوجد خطاء في الشبكة ولا تسطيع 
الاتصال في الراوتر الثاني أنظر ا الصورة التالية من داخل الراوتر الأول 121 0 
1000 21 


. أ هط 60 عه 1©2اهق52 عوجروهن 5ه عم" 
:- 015طهم» 56 2 35 - 631102201115 2020-2 10 ه©غ6 5هصطقفط 100112 ع762تط-100 ,م5 نج دك2طعهعه5 
قاف ف امن 


ك5 0/0/1 -ح 1232/ معنت رطقم جوعع-0 تتاهوع ,م (5/5) غعدعوععم 100 15 عمعغوعءع دديي تن ناه 
|إ1#جع 
- لاحظ إنه تم الرد بعلامة !!!!! من الراوتر الثاني 1:2 بهذه الطريقة نتاكد أن الشبكة 


تعمل بشكل صحيح و من دون اية مشاكل . 
- الأن نريد معرفة من هو الراوتر الرئيسي +1(1 في الشبكة و من هو الراوتر الاحتياطي 
212 . 
11 


111-213 200265 ©1122 ع1 ع563 13م 110 عهططن دعلآ 
0 طععططاظخ 855 2 :10 00035 0 22 /-آ1:آ211 1 1خ 2 192-2199 
21# 


12 


11211213 200125 ©1122 ع1 ©5316 م2 110 اهططوزع1آ 
0 لطع ططخ طخ 5 ع1 اع ناه ابلك 4 : 00:00 011/8202 2 1 2-1 1922159 
22# 


1111 
1]”10]00[1 1401161115 2167725) “11111101 11111211601 
بروتوكول توجيه البوابة الداخلية المحسن 








بروتوكول خاص في شركة سيسكو و يتم تطويره و و برمجته من قبل شركة سيسكو 
نفسها 121:06]00[1 1201)1115 15©0). 

بروتوكول ال 10102182 هو مطور من بروتوكول قديم 102142 60 ©1/119212 كان 
يعمل قبل أن يتم تطوير ال 171102182 و الأن يعتمد العمل على بروتوكول ال 17102182. 
يعتبر بروتوكول ال <171071+1 هيجن لي لأنه يحتوي على خوارزمية أقصر مسار و 
خوارزمية اسرع مسار بمعنى إنه ينتمي إلى عائلة ال 2106001 5624115 علدًآ و 
عائلة «زم)ع»7؟ ع10156]211. 

يدعم عدد القفزات لحد 224 0011226) 121072 27»4:26 في المسار الذي يعمل فيه 
بروتوكول ال 1710142 . 

يعمل بنظام ال 1(112[1 في عملية اختيار المسار الافضل من مجموعة مسارات موجودة 
يعمل باستخدام تحديثان التحديث الفوري و التحديث الدوري و كل منهم له وظيفة . 
التحديث الفوري يقوم بإرسال رسالة عند حدوث تغير أو تعديل في الجداول 
00121] 1115510 . 

التحديث الدوري 1170126 261310012 هو التحديث المنظم في البروتوكول بمعنى إنه 
يقوم كل وقت معين بإرسال رسال دورية لستكشاف الجيران هل الراوترات تعمل أو هل 
الراوتراك متوففة كن العمل أو ها شابه . 

يعمل بعنوان البث المتعدد الخاص فيه 224.0.0.10. 

يعمل على ثلاث جداول مثل بروتوكول ال "205121 ولكن هنا تختلف الاسماء في 
بروتوكول ال 1710712 سأقوم بذكرها و شرحها . 

يعمل على تقسيم الراوترات على عدة مناطق تسمى - 57516111 411601101110115 
5 على مختلف بروتوكول ال "05121 الذي يقسم المنطاق على 41:2. 

قيمة المسافة الإدارية لبروتوكول ال 1110212 90 11512116 ©1511:2117اتتتتل ىر 
بروتوكول ال 101072181 هو البروتوكول الوحيد الذي يعمل على مسار رائيسي و مسار 
احتياطي فقط في حال تم ايقاف المسار الرئيسي سيتم التحويل على المسار الاحتياطي 
بشكل تلقائي على عكس البروتوكولات الاآخر . 





- يعمل على توزيع الترافيك ما بين المسارات لتوزيع الحمل عن المسار و تقليل الضغط ”آ 





- يدعم كلمات المرور و تشفيرها . 

- يدعم تشفير ال 11(05/. 

- يعمل مع بروتوكولات :د©1 , ع[121' عارر4 ,12. 

- يعمل بشكل دوري على مراقبة المسارات و التغيرات التي تحدث و في حال تم وقوع 
مسار أو عطل ستتم عملية التحويل بسرعة . 

- بروتوكول ال 101615 لا يعمل مع بروتوكولات ال 118 و 162 . 

- يعمل في الطبقة الثالثة و هي طبقة الشبكة 3 مدع1,259 ع45501:1ع21. 

- يدعم خاصية ال 5111211112137211011 بشكل اتوماتيكي . 

- يدعم خاصية ال +12[1© و 771511 . 

- يدعم تقسيم الشبكة وو012551). 


جداول بروتوكول ال 1/1712 
121 +1111 
١‏ جدول الجيران 1216" “تمطاعاء1 


هذا الجدول الذي يتم فيه ادراج الراوترات المجاورة لديها في الشبكة المرتبطة فيه بشكل 
مباشرة و التي تم تفعيل بروتوكول ال ”10102181 عليها لتتمكن من الاتصال في بعضها 
اولتق 2١‏ «ايلنتع ؤم «ادماب) مذكارات| القؤزاامو «الإنترفهرمار ,المل تخت إشترافك 
بروتوكول ال 10102182 . 


الأمر الذي يقوم بعرض هذا الجدول هو الأمر التالي : 
1015 0521 12 510177 7# تعانامك] 
"- جدول الطوبولوجي ع121' 1017010879 


الخاص في الجيران و يحتوي ايضأ على النظام المتريك ح1خع74 و اسماء الراوترات . 


الأمر الذي يقوم بعرض هذا الجدول هو الأمر التالي : 
0107 0521 12 58017 # تعانامك[ 
"'- جدول التوجيه 12116 12010126 1021© +01 116 عستاتدنةع]1 


هذا جدول التوجيه يتم تسجيل فيه تسجيل جميع المسارات و العناوين المجاورة للشبكة و 
عندما يريد أحد الجيران شبكة معينة يقوم بنظر على جدول التوجيه من حيث يختار افضل 
مسار للوصول للشبكة المطلوبة . 


الأمر الذي يقوم بعرض هذا الجدول هو الأمر التالي : 


01 12 510177 # عنام[ 






أنواع حزم البيانات الخاصة في بروتوكول التوجيه ال 17102127 
5 ه2312 1111 


اعكاعة2 حانلكم بأععاعدة اماع كا بأععاعوظ لاعنا) ,أععاعةظ عملا , كاععاعة2 ولاع] 


حزم البيانات يتم استخدمها فيما بين الراوترات التي تم تفعيل بروتوكول ال ”1/1011 
عليها لتتمكن من بناء و صيانة الجداول الثلاثة الموجودة في كل راوتر. 

تتكون حزم البيانات من 5 أنواع سأقوم بذكرها و شرح كل واحدة بشكل منفصل عن 
الأخرى. 

رسالة الترحيب 16ع22©1 116110 :هي عبارة عن رسالة ترحيب يتم إرساله في وقت 
معين و يستطيع مهندس الشبكة تحديد هذا الوقت الخاص في الرسالة و يوجد وقت تلقائي 
لهذا الرسالة سأقوم بذكرها في ما بعد وظيفة هذه الرسالة تكون بشكل دوري أو فوري 
مثل عندما يحدث تغير أو تعديل في أحد الراوترات الموجودة في الشبكة سيتم إرسال 
هذه الرسالة بشكل فوري بمعنى إنه حدث تغير أو تعديل يجب أن تبعث هذه الرسالة 
لنرى ماذا حدث هل تم حذف أو تعديل أو تغير في الشبكة هذه وظيفة هذه الرسالة تقوم 
بعملية استكشاف للشبكة التي تم تفعيل بروتوكول ال «10102181 عليه و في حال لم يتم 
التعديل أو التغير أو ما شابه من هذه الاشباء سيتم إرسال هذه الرسالة بشكل دوري بمعنى 
كل وقت زماني محدد لتتم عملية الاستكشاف و المراقبة للشبكة بشكل دوري ولكن هذه 
الرسالة تكون بشكل غير موثوق بمعنى من الممكن أن يكون أحد الراوترات متوقف عن 
العمل و هذه الرسالة من الممكن إنه لا تقوم بكشف هذا الراوتر على عكس الرسالة 
الفورية تكشف التغير بشكل دوري و سريع ؟ 





أقبلعقم مااع تا 
تع رمع 305 لرم؟ يك ورمطواواقم /عبنمموال ما قولا » 
أمعام امع لممع] معرأراوعع عودمموعء مرمة عاطقأاق,ملا » 






محتويات رسالة الترحيب 45ع7212 116110 : في البداية رسالة الترحيب في بروتوكول 
ال 10102122 تتكون من 10111121 71655256 وتحتوي في داخلها على عدة خانات مكونة 


- تبداء عملية التغليف بشكل مرتب و تسمى هذه العملية 1/10)71+12 102511126601 
©2535 مكونة من اربع خانات ساقوم بذكرهم : 


17؟1)21]! -3 ,مع20ع اماع53 ]1 -2 ,مع20ع11 عددرة:1 علسارآ 10515 -1 
1١21115 025.‏ / طأعدع.آ / عم حا -ك , 7ع20ع1] 1امعء1اعو] 


كما فى النمو دج التالى 
5 مطتزماع ل0ع1داناةم0563ع 


5عملا! 5عنااأج ل/التلأووع ا/عمرا 1 أععاعوم طجزواع أعءلموم م كاضنا 0318 
+ كته تافاته »تله 


8 عاتانا 0313 
ثر-01-00-5-00-00 تأكق3ع اآانااناا - ك5عل معثر دزه أ أنصأأوع0ا نما 
عاطأ ووألضعة أه 55عل00م - 5و5عل مخ ععررام5 لمارا 


غععاعوم م 

عاضأ ونألضعة أه قوع ل مخ - و5ع ل مم ععررم5 م| 
0 تأققع | ابااناا - ذوعت لمم درم لعج درأأوع0] م 
ط#امااع ,م 88 ع لاع] امعماممم 


,ع3 أماموم مورزوماع 
عم أعكاعوهم 8 + اتااع ره عل0معم 0 
]نالا حم 


05 /اا1 

:ع لنااعما 5عم/ 501716 

تع رحروروط ط بزبااع 00001 
تعأناه؟ا] لوحععاما ط|ا 00102 
كعأنام ا المحععتاعا ط|ا 00103 


« الأن سأقوم بشرح كل واحدة من هذه الخانات الاربعة بشكل منفرد عن الآخر لنفهم كل 


-١‏ 11203 21ر1 علدا.1 12945: هذه الخانة المسؤولة عن الإطار الذي يتم فيه 
تخزين و تركيب عناوين الماك ادرس لجهاز المرسل و المستقبل ١),/ا‏ 
55 1511221101 رو ووع:4)01011 5011122 71407 لتتم عملية الإرسال مابين 
الأجهزة. 


"- 2162063 )م231 12 : هذه الخانة المسؤولة عن ال )عع1ع232 12 والتي يتم فيها 
وضع عناوين الاي بي الخاصة بجهاز المرسل و جهاز المستقبل عع:دن1ه0ك 12 
و45 و 4001:2655 12650111261011 12 و تحتوي ايضأ على حقل بروتوكول ال 
1)214[7آ. 








"- “11620 )عئاع و2 171107122 : هذه الخانة المسؤولة عن رمز أنواع الحزمة و رقم 
المنطقة 45 و سأقوم بشرح تفصيلي لهذه الخانة لي لأنه تحتوي على 1162061 مكون 
من عدة خانات و طول هذا ال )151 11620161٠31‏ و يحتوي في داخله عدة خانات سأقوم 
بذكر هذه الخانات و شرحها . 


؛- 15065 1721115 / طأعدع.]1 / ©م:15': هذه الخانة تحتوي على البيانات الخاصة في 
حقول ال 71655286 101021217 المسؤولة عن الاتصال و تحديد النوع و الطول و 
القيمة و الحقل و هي التي تشمل كل الحقول الخاصة في ال 190171122214 ©1©55256/. 
1201 أعغ231 1110212 : يتكون هذا الحقل من عدة خانات و يتكون في داخل 
220 طول هذا ال )53 31 :2063ع21 كما في النموذج التالي: 


كعم قعيااق /لطأومعارعم 1 'قلقع ا" أمباعموه مزطتااع ١‏ ععلوعلط أماموم م( يات ا 








341 24 23 6 15 8 0 8 
ظ الالاككاعع1اي) ظ لوأكرع/١‏ 
عا مجرورع 
آ تلات لنت 083087 
ظ كاعبثر 
59 ا مورورع 
ا 


(5) مااعاط ,(كانزامع؟ ,(3) بصعي ,(1) عندلملا :عم أماموط مازلاممااع :علمعم 0 ٠‏ 
مم ودنام مأاتااع عاطأ و ناا ععطدصسلة]ا مرعاذبزك 5نامامموماسم  ٠»‏ 


لاا ا 0 
95 سأقوم بشرح كل هذه الخانات الموجودة فئ داخل ال -«1ع20ع1] لنتعرف على كل 
واحدة منهم ماذا تفعل و ما هي وظيفة كل واحدة منهم . 
100كرء -1 
0200 -2 
5 - 
500111 - 
1م - 
11115 5751111 411101101110115 - 
تناك ع[©>1) -3 
1525 *غ1:1)2:1 / 11١75‏ -4 
- هذه هي المكونات الأن سأقوم بشرحهم و معرفة كل منهم ماذا تحتوي : 


لل 





0 هذه الخانة التي يتم فيها تخزين اصدار البروتوكول و موصفات 
البروتوكول. 

©0001 : هذه الخانة التي تحتوي على عدة خانات مثل تبداء في تكوين البيانات و 
تقوم بعمل الإعدادات وإضافة المعلومات و بعده تقوم بنقلها للخانة الآخر و سنقوم بشرح 
هذه الخانات الموجودة في داخل هذه الخانة . 

9 : هذه الخانة المسؤولة عن أعلام بداية تكوين الحزمة في ال “رع11620 و 
تبداء في عملية التكوين و النزول للخانة الثانية . 

61> : هذه الخانة المسؤولة عن تسلسل الحزم في ال 2061ع11]. 

41 : هذه الخانة المسؤولة عن إشعار إستلام الحزمة و بعده سيتم النزول للخانة 
الآخر 45 ليتم التحديد ل اية 459 سترسل هذه الحزمة . 

15 5751111 411401101110115 : هذه الخانة المسؤولة عن تحديد رقم المنطقة 
العواد الأزسال اليها الدزعة: 

(ننتاى [>1126) : هذه الخانة المسؤولة عن مراقبة اية اخطاء و وظيفة هذه الخانة انها 
تقوم بعملية استكشاف للحزمة قبل أن ترسل للجهاز المطلوب. 

7 : هذه الخانة كما شرحنا من قبل هي المسؤولة عن أنواع الاتصال بمعنى 
هي المسؤولة عن عملية إرسال الحزم و يوجد اكثر من نوع لعملية الاتصال و 
الإرسال . 


211 1100126 : هذه الحزمة المسؤولة عن عملية التحديثات مثل عندما نقوم 
بإضافة شبكة جديدة أو حذف شبكة أو التعديل في البيانات أو ما شابه سنقوم بعملية 
إرسالة حزمة في المتغيرات التي تم تغيرها ليتم التحديث في جميع الراوترات التي تعمل 
ببروتوكل ال 1/1021212 لتبقى جميع الراوترات لديها جميع البيانات و المعلومات و 
المسارات و التحديثات و ترسل فقط هذه الحزمة للراوتر الذي تم إضافة في الشبكة لياخد 
التحديثات و هذه الرسالة فقط يتم إرساله عندما يحتاج أحد الراوترات تغير أو تحديث 
ولا يتم إرساله بشكل متكرر بمعنى إنه ترسل بشكل فوري . 
كما في النموذج التالي 





أعكاعقم 0316م | 
أعكاعقم بخاوم) أمعمعولعابوماعم عومقحع هق عع1أة ومتتقصممماما وكتايام عأقوقمم/م ما لعولا ٠‏ 
مع5ن 5أ 8158 عاطقزاعء معطي علعقط أمعى /لااقع أأقرمانافش ٠‏ 






























- و عندما يستلم الراوتر المطلوب التحديث سيقوم برد على الراوتر الذي قام بإرسال 
التحديثات برسالة تاكيد 4636 على إنه تم استلام التحديئثات بشكل صحيح و تم التعديل 
و التحديث.و بهذا الشكل»يكون. الراوثز قد حصل »على جميع التحدينات التى تم التعديل 
فيها أو التغير فيه . 

؟- أعع1اع25 ااعن1) : هذه الرسالة أو الحزمة مسؤالة عن عملية إارسال الحزمة في عدة 
مسار اكتهان يريج لذرنا لكان كن مسار رفظ زر يال الح قاطي كار هن مسار و 
هذا يعني لو حد مشكلة ما في أحد المسارات تستطيع إرسال إلى مسار اخرى و هذا يدل 
على إنه تستخدم خوارزمية ال 10181 وبعد الإرسال ترد علينا برسالة تاكيد >1 )4 من 
الطرفين على الاستلام . 





أععاعقم عبان 
تعلقق] ]6لأه عه قا متتاعم م1 وقذاللة١قع58‏ تاأعحايةا _اضلانا بنط عونا 
أقباعقم /زامع يه 
أععاعقم /تاعراليا ما 86كذاموقع6] خ| أفعة /زاأاقع أأقلرامانامض » 
أعكاعقم كاعمر) أممودفولع اننم اعم 
ع8كنا 5 2 [ ا قاطقااقة ضعطانها علغق6 أمعق 'زااقع )18 مأناش ٠»‏ 


؛ - )2216 9م121 : هذه الرسالة ترسل ما بعد وظيفة ال )ع22612 0116157 . 


4.- +عع[29 40012 : هذه الرسالة الاخيرة التي بعد أن تقوم جميع الراوترات باسلام 
الفحديثات و التغيراتو التعديلات سيثم إرسال رسالة تاكيد إنه ثم التحديث بشكل صحيح. 


د ( 
> 11101312610131 770111 لم عتكام16 1 ,كلاتهط 1 م 


سيي- 
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ه من الطبيعي إنه يوجد توقيت لرسالة الترحيب في كل وقت معين و يختلف الوقت من 





توقيت رسالة الترحيب في بروتوكول ال 1710212 : 


شبكة ل شبكة اخرى سنقوم بتعرف على التوقيت في الشبكة . 


توقيت رسالة الترحيب 4ع226©12 1216110 في الشبكة السريعة كل 5 ثواني و في حال عدم 
وجود الراوتر سيبقى ينتظر 15 ثانية بعدها سيعتبر الراوتر غير موجود في الشبكة . 

هذا التوقيت في الشبكة السريعة / 7011]ء71 ووع1711112 )12102025 -181314 
0 - 10 - :]1 

توقيت رسال الترحيب في الشبكة البعيدة و التي لا تكون في نطاق واحد مثل يربط ما بينهم 
5 , 12199 22ر1 و في هذه الشبكات يكون التوقيت 60 ثانية لعملية إرسال 
رسالة الترحيب و إذا لم يتم الرد يبقى يرسل لوقت 180 ثانية و بعده سيعتبر الراوتر غير 
موجودة . 

هذا التوقيت في الشبكة ال 11111012055 181020251 ددول8 - 14اااح 


الفرق بين التحديث الفوري 1770026 153856760 و التحديث الدوري غ1ل0ترء2 
0121 : 


التحديث الفوري 10021 11155210 : يحدث التحديث الفوري عند حدوث تغير 
في الجداول في أحد الراوترات مما ينتج عن إرسال تحديث فوري لكل الراوترات 
الموجودة في الشبكة ليتم التعديل في باقي الراوترات . 

التحديث الدوري 11001266 26110012 : يحدث التحديث الدوري بشكل دوري بمعنى 
إنه يوجد توقيت معين يحدث فيه هذا التحديث في زمن معين يقوم بإرسال رسالة يتاكد 


فيها هل الراوترات تعمل هل المسارات مفعله هذا هو التحديث الدوري . 


يقوم بإارسال رسالة الترحيب على العنوان 224.0.0.10 بشكل 711110102546 . 
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بناء العلاقات ما بين الجيران في بروتوكول ال 10107187 
65 + 1511101 1111 


1 كث طاوماع 2 كثْ طاواع 





ه مرحلة بناء العلاقات ما بين الجيران أو الراوترات تتم بعد 7 خطوات اساسية سأقوم 
بذكرها و التعرف عليها . 
رسالة الترحيب )1عع2221 116110 -1 

رسالة الترحيب و التحديث - 110084 + 116110 -2 

رسالة التاكيد على استلام الحزمة 41 -3 
التعديل في في الجدأول »121 1001025 72100119 -4 

إرسال التحديثات التي تم التعديل عليه 11001216 -5 

رسالة التاكد على استلام الحزمة >1[ مر -6 
رسالة التعديل في الجدأول ع1261' 1001089 35100115 -7 


هذه مرحلة بناء العلاقة ما بين الراوترات التي تم تفعيل بروتوكول ال ”10102181 عليها 
, ولكن يجب أن نعلم لتتم هذه العملية بنجاح يجب أن تكون بعض الخطوات والمعلومات 
صحيح مثل يجب أن يكون ال 45, في الطرفين صحيح بمعني إذا كان 1 45 يجب أن 
تكون 1 45 في الطرف الآخر و الوثوقية في الطرفين صحيح و التوقيت ما بين 
الراوترات صحيح لتتم عملية البناء بشكل صحيح. 


النموذج الكامل لعملية إرسال الحزم و بناء العلاقات ما بين الراوترات 


لو ؛ وي ؛ 
. يا هلما 














00 نا 
كه 1 
انيت 67 لة 15 له ]غانا20 301 | ,وااءن ب عرماع 
طونملا ا ؟وطتاواءلا 
16 1 


كم .8 ععأنا0ة 20 | ,وزاعنا 

ا لل يو 

ع 1100 170أنا0؟ /إ أله ذا عرع4ا 00 
م101 الك تتتالم 


0131م عط 0غ امه م 
ةل ص ل الس سي ل ل لس سس سس سس 
نامز ]0 عمال بارعا 15 أ08 1 








5ع ناة 
11101 0اتأنا0) /إ(ذا الق كا عععل4ا ممم 
يا 1701120 5017 05110 1712150 ْ تضاف 
يي 1 قفد شه همير 
0 ا 1 1 1 م8 
اناه 001606002 8301120] ع/ 1/2 801 
16 16 
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المسار الرئيسي و المسار الاحتياطي 


5 5115501 ©2511 "!1 ,01كوع©511 ”112141 





15 - ع»© م قغ0156 عاطاأوهمع 
سمي ص -دده 


5 > عع مج015 لمءؤ5أغمءع1ل0لم 
0 
5 10 5 
00--لبلبب--31/0 600 600 
02 طم 


18 1ك 





[011210!1530ا 





361[ لإاع016م10 


5ع365غ05] ع5 مع01م 
15 م0535 عاطاووجمءع 





تحديد المسار الرئيسي و المسار الاحتياطي في بروتوكول ال1510:182 سنتعرف على 
قري لكي ماني الما ان , 


المسار الاساسي أو الرئيسي يسمى *5110065501. 
المسار الاحتياطي يسمى 5112065501 ©1"625111. 


انا 









الحساب المتري الخاص في بروتوكول ال 12)1012دا“21 © 21»32 111012 


) “ا 256 


06+31 
" ١/3110 5 : 


) “ا 256 








01 0110115 - دنم 
النظام المستقل ذاتياً 
5 : هي عبارة عن مجموعة شبكات تخضع تحت نطاق واحد و تاخذ رقم خاص فيها و 
يكون تحت هذا النطاق مجموعة من الراوترات التي ترتبط في بعضها العبض و تشترك في 
منطقة اخرى و نريد أن نتصل في هذه المنطقة سنقوم بعمل إعدادات خاصة في موضوع 
ال 21101 ليتم الربط ما بين المنطقة الداخلية و المنقطة الخارجية. 





- أنواع ال 45 يوجد نوعان من ال 45, سأقوم بذكرهم و الشرح عنهم : 


« النوع الأول 0[1ع10)0ط 203783 “12]613101 : 


هذا النوع هو البوابة الداخلية بمعنى إنه يتم استخدام هذا النوع في ال 45 الداخلية و يعتمد 
على البروتوكولات الداخلية التي تربط الشبكات في بعضها البعض بشكل داخلي تحت نطاق 
واحد 458 برقم معين و جميع الشبكات و الراوترات تحت هذا ال 48ل. 


« النوع الثاني 2106001 21]61585©) 17213101 : 

هذا النوع هو البوابة الخارجية بمعنى إنه يربط المناطق في بعضهم البعض على مختلف ال 
5 مثل لو كان لدنيا 100 45 و 200 48 و يتوجدون في مناطق مختلفة و بعيدة عن 

بعض و نريد أن نربط ما بينهم سنحتاج لبروتوكولات بوابة خارجية لنستطيع الربط ما بين 

هذه المناطق المختلفة و من اشهر هذه البروتوكولات المخصص للبوابة الخارجية 1:1 
26 , هذه البروتوكولات تستخدم للبوابة الخارجية . 


-_لاحظ في النموذج التالي إنه يوجد لدينا 100 45 و 200 45 في هذه الحالة يوجد لدينا 
2# بعتان ختلفتان عن : ٠.‏ اد ٠.‏ و كل 3 بكة كحك نطاق 9هر ان عن الآخر 
و لاحظ إنه في منتصف هذه ال 9ير تم الربط ما بينهم من خلال بروتوكول بوابة 
خارجية مثل بروتوكول ال 130212 , 10022 بهذا الشكل نكون قد فهمنا ال 45 . 


ب2كاى) ,مم 
80 :وزاع غ052 ,طأأاوماع 





0 5/5617 0701770145]نام 0 5/5617 0701710105]نام 
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465 17 11211 
التقنية التي يعتمد عليه بروتوكول ال 17107187 


121!ظ) جرع جامعع؟]1 / كدءع 101560 “«مططعاءا8 -1 
1 1) 1م00 "امرركصةدا! عاطدوتاءع؟] -2 
([12ا0آ) تمنتطاترمعلاذ 0021لا 1امذكنا 10111 -3 

(11251) دعلدنل510 أمسعلدعمءع12آ1 - 1مع0)0»ط -4 





تكدءع:005عج1 / نمع 1215609 “اوطاراعز»21: هذه التقنية هي التي تسمح للراوترات أن 
تتعرف على بعضها البعض في داخل الشبكة و التي تعمل في نطاق واحد و المتصلة 
بشكل مباشر في الشبكة و يقوم الراوتر نفسه بتعريف عن نفسه ايضاً ليتم معرفة 
الراوترات التي تعمل في الشبكة و تبادل البيانات و المعلومات و المسارات في ما بين 
الراوترات و تعتمد هذه التقنية على رسالة الترحيب ال 5)عع231 110ع721 إرسال و 
استقبال لتقوم بمعرقة التحديكات.و التغيرات التي حصلت فى الراوترات المحاورة. 


(1+112) 210001 )1ممكطه"1' »1131ع19: هذه التقنية المسؤولة عن حماية ال 
1 المرسلة ممن تجعل ال 29124 ترسل ثم تنتظر استلامه و تنظر الرد عليها 
هذه العملية تم تطبيقها في بروتوكول ال 17102122 و هذه الرسالة لا يتم إرساله بشكل 
دوري. 


([112) دساغترمع41 11001212] درموزونا/1(1: هذه التقنية تعتبر من أهم التقنية 
الموجودة في بروتوكول ال 17107127 و هي تمثل العمود الفقري للبروتوكول لي لأنه 
تعتمد على الحركة الرئيسية حيث يتم في هذه التقنية اختيار افضل مسار ليكون المسار 
الرئيسي و يقوم ايضاً باختير المسار الاحتياطي أن وجد و يقوم ايضاً بعملية صيانة 
للمسارات و تحديد مسارات اخرى في حال حصل خطاء في أحد المسارات. 


(121(11) 51001145 أداعلدعمء12 - 200201: هذه التقنية التي تسمح 
لبروتوكول ال 10102188 أن يتعمل مع الطبقة الثالثة 3 125631 216477011 و تقوم 
ايضاً بعملية تغليف البيانات و ايضاً لتتم المحادثة مع البروتوكولات الآخر مثل :12 
و كللة 1 201 . 
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55 1.020 11211 
توزيع الترافيك في بروتوكول ال 1710712 









12.4 


82.0.0.024 


5 1.020: هي عملية توزيع الترافيك على عدة مسارات في الشبكة لتخفيف 
الشول و حيط كلى البسدا الو اح ]اذى ,ريل الحاناك للشيكة السطاو نا 


فائدة استخدام توزيع الترافيك في الشبكة هو تخفيف الضغط على المسارات مما يزيد من 
سرعة الشبكة في عملية الإرسال و الاستقبال هذه الفائدة الكبيرة من عملية توزيع 
الترافيك على عدة مسارات وايضأاً تفيد في حال تعطل مسار سيتم اختيار مسار ثاني 
لخروج الترافيك منه و استلام الترافيك منه ايضاً . 


مثال على توزيع الترافيك في عملية ال )82212 1020 : 


يوجد لدينا هذا النموذج التالي سنقوم بشرح مثال عليه لنتعرف على كيفية توزيع الترافيك. 


في هذا النموذج يوجد جهاز الحاسوب يريد الاتصال في شبكة اخرى على سبيل المثال 
و يريد أن يقوم بإرسال بيانات بشكل كبير سيقوم بإرسال البيانات على الشبكة و عندما 
تصل البيانات للراوتر سيقوم الراوتر بتوزيع البيانات على الراوتر 12 و 183 ليتم 
توزيع الترافيك و وصولها للشبكة الآخر التي يربطها الراوتر 181 بهذا الشكل يكون قد 
دوكر رن اندر تفي كفت السيط على المسار الورحد, 


/الا5 _ 
1001-4 1 


53184 





تقنية ال 12:01:26 1295196 


عملية قفل المنفد 





- فكرة ال 1261126 2395196 : هي فكرة عامة موجودة في بروتوكولات التوجيه 
بشكل عام و» تستخدم لقفل منافذ معينة موجود في الراوترات لمنع هذا المنافذ أن تقوم 
بإرسال البيانات منه أو إرسال معلومات . 


- تفيد هذه الفكرة في منع البيانات من الخروج مثل لو كان لدنيا راوتر متصل في هذا 
المنفذ ولا نريد أن يصله بيانات » أو معلومات فقط نقوم بعمل فكرة ال 156وو7225 
© على المنفذ مما يجعل المنفذ مقفل غير قادر على الإرسال أو الاستقبال. 


أنظر للنموذج التالي يوجد عدة شبكات و نريد قفل المنفذ المتصل في راوتر 181 المتصل 

في راوتر ال 112025101 ليتم قفل المنفذ و منع خروج البيانات منه سنقوم بكتابة الأمر 
التالي في داخل الراوتر 181 ... 

1[ مدماء 101111 # رع خلممء) اعنام[ 

1 © 1عطاءع]كة] ع112ع11ا-؟03551 # (اعانا10- ع لممه) 1عانا0 1[ 


ع ]111[ 113811 
1110/4 





1.8/31 17 14/ 12.00 ش 


- بهذه الطريقة يكون قد تم قفل المنفذ 0/1 8 الموجود على راوتر 1*1 لمنع خروج البيانات 
من المنفذ للراوتر ال 1100511. 


ه ملاحظة مهم جداً جداً : عند تفعيل هذه الخاصية على بروتوكول ال 10102182 في هذه 


الحالة يجب أن نعرف إنه سيتم قطع العلاقة ما بين الراوتر الذي تم تنفيذ هذا الأمر عليه 
والراوتر الآخر المتصل فيه و يجب أن نكون على معرفة قبل أن نقع في مشاكل. 


00) 

















- إعدادات بروتوكول 01415101261011" ) 1910122 : 
عأطه2ه» < 1م011 ]ا 


ا 00115 # عانم[ 

1[ “اعطاتطتتاتم كم < 1[ 10م1» 101111 # (ع تلممع) أعانا0خ] 
0 121770111 # (1ع10101-ع كممء) لامك[ 

0 1217701115 # (1ع10101-ع كممى) اع11امك] 


الت # (ل1عغ1ام1-ع كممء) اعنام[ 


01 12 51077 # اعنام[ 

هذا الأمر لعرض جدول التوجيه 

00105717 18510 12 51017 # تعانامك][ 

هذا الأمر لعرض الراوترات المجاورة الموجودة في الشبكة 

15 1510© 12 510177 7# اعنام[ 

هذا الأمر لعرض قاعدة البيانات أو الطوبولوجي التي مسجل فيه كل معلومات الشبكة 


نا 3177011 ,01115111:211011) "1111 
إعدادات بروتوكول ال 1710217 على الشبكة السريعة 


ه الآن سنقوم بتفعيل ال 17102127 على شبكة مكونة من 7 شبكات و سيتواجد نموذج 
للعمل عليه . 

ه في البداية يجب معرفة الإعدادات التي سيتم العمل عليها و معرفة الشبكات ال 7 و 
معرفة ال 45 لنقوم بتفعيل البروتوكول على الشبكة بشكل صحيح: 

. 192.168.1.0/24 - الشبكة الأولى ستكون بعنوان‎ .١ 

. الشبكة الثانية ستكون بعنوان 192.168.2.0/24 . 

. الشبكة الثالثة ستكون بعنوان 192.168.3.0/24 . 

؛. الشبكة الرابعة ستكون بعنوان 192.168.4.0/24 . 

الشبكة الخامسة ستكون بعنوان 192.168.5.0/24 . 

. الشبكة السادسة ستكون بعنوان 192.168.6.0/24 . 

. الشبكة السابعة ستكون بعنوان 100.0.0.0/8 هذه الشبكة التي ستربط الراوترات مع 
بعضها البعض و تكون في داخل شبكة واحدة و نطاق واحد . 

5, ستكون جميع الشبكات في داخل نطاق واحد بمعنى 1 45 . 


5١ 




















الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات و تشغيل الإنترفيس و 
تركيب الاي بي على جميع الإنترفيس الموجودة على الراوترات » و بعدها سنقوم بتفعيل 
بروتوكول ال 1010211 لتسطيع جميع الشبكات الاتصال مع بعضها البعض مثل ما في 
النموذج التالي المرفق اسفل » وسنقوم بتعريف الشبكات في الراوترات ليتم إضافة عناوين 
الشبكات في جداول التوجيه ليتم الاتصال و التعرف على الشبكات بشكل صحيح . 


النموذج التالي هو الذي سيتم العمل عليه 









5 10168 ,1.0/247 22 


1 اعأؤلا5 00110105أنامظ 
8 : 800755 12 
6م 2 الل 
2 


1 مقن 0 8 5 7 ا 2 
: 5 











- الأن سنقوم بدخول على 181 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأطممعء < عنام ك] 
ا 00115» # عانم[ 
125111111100 116112 8 رع كممى) عام[ 
0 1 20011559 مآ # 11-ع كممء) تعانهك] 
01 20 2# (11دع كدمى) اعنام[ 
ألدء # 1ع كممى) اعنام[ 
1 1251111111 12112 8 رع كممى) اعنام[ 
0 1 20011659 م1 # (11-ع كممى) تعاناهك] 
0 20 2# (11دع اكدمى) اعنام[ 
ألدء # ادع كممء) اعنام[ 
1[ دماء 101111 # (ع كدمء) اعنام[ 


حردلا 








0 12177011 # (1ع10101-ع كممع) اعنام كا[ 

0 217011 # (101161-ع اكممء)- اعانامخ] 

0ع # 1011 -ع خممع) 1ع1نام كا 

5-(51211117 011115©-1"10111111185 2077© # لعانامك] 

هذه إعدادات الراوتر الأول 1ج1 كاملة الأن سنقوم بدخول للراوتر الثاني 1+2 لنقوم بعمل 


الإعدادات . 

- الأن سنقوم بدخول على 1:2 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 

عأطممء < أعانمك] 

ا 00115 # عنام[ 

125111111100 126112 8 رع كممى) اعنام[ 

0 .0.0 20011559 مآ # 1ع كممء) تعانهك] 

0 20 2# (11دع الممى) اعنام[ 

21 # (11-ع كممء) اعانام كا[ 

1/ 125111111 12112 8 رع خممى) اعنام[ 

0 1 2000116599 م1 # (11-ع كممى) تعانهك] 

0 20 2# (11دع تكممى) اعنام[ 

1< # (11-ع كممى) اعنام[ 

1[ دماء 101111 # (ع كدمء) اعنام[ 

0 121770115 # (101161-ع المم») اعنام[ 

0 217011 # (101161-ع الممى) اعنام ]ا 

0ع # (1ع1ا0] -ع خممع) 1ع1نامك] 

5-(51211117 011115©-1"10111111185 0777© # عنام[ 

هذه إعدادات الراوتر الأول 1:2 كاملة الأن سنقوم بدخول للراوتر الثاني 103 لنقوم بعمل 


الإعدادات . 
- الأن سنقوم بدخول على 1:3 و عمل الإعدادات التالية : 


ادحا 


الأن سنقوم بكتاية الاوامر التالية : 





عأطهمء حععنتس] 
ا 00115 # عنام[ 
125111111100 116112 8 رع كممى) عام[ 
0 0.0.0.5 ووع201011 12 8# (11دع كممى) اعنام[ 
0 20 2# (11دع تلممى) اعنام[ 
1ل<» # (11-ع كممى) اعنام ]ا 
1 125111111 12112 8# رع كخممى) اعنام[ 
0 151 200116599 م1 # (11-ع كممى) تعاناهك] 
0 20 2# (11دع كممى) اعنام[ 
1< # (11-ع كممء) اعنام[ 
1[ 1ماء 101111 # (ع كدمء) اعنام[ 
0 1217011 # (1ع1011-ع كممء) اعنام[ 
0 217011 # (101161-ع الممى) اعنام ]ا 
0ع # (1ع1ا0] -ع خممع) 1ع1نامك] 
5121117-05 011115©-1"1011111115 0777© # عنام[ 
هذه إعدادات الراوتر الثالث 13 كاملة الأن سنقوم بدخول للراوتر الثاني 14 لنقوم بعمل 


الإعدادات . 
- الأن سنقوم بدخول على 4خ1 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأطممعء < عنام ك] 
ا 0115م # عنام[ 
125111111100 126112 8 رع تكممى) 1ع11امك] 
0 0.4 20011559 م1 #8 11 لممه) 1عاناهك] 
0 20 2# (11دع كممى) اعنام[ 


7 7 





1ل<» # (11-ع كممع) اناما[ 

1/ 125111111 12112 8 رع كخممء) عانم[ 
0 1 2010116599 م1 # (11-ع كممى) تعاناهك] 
0 20 2# (11دع كممى) اعنام كا[ 

1ل<» # (11-ع كممع) اعانامك] 

1[ 1ماء 101111 # (ع كدمء) اعنام[ 

0 121770115 # (1011161-ع اكممع) اعنام[ 

0 2170111 # (1011161-ع اكامه) اعنام[ 

0ع # (1اع1ا0] -ع خممع) 1ع1نامك] 

5121111-05 011115©-1"1011111115 2077© # لعانا0ك] 


هذه إعدادات الراوتر الرابع 1:4 كاملة الأن سنقوم بدخول للراوتر الخامس 1:5 لنقوم 
بعمل الإعدادات , 


- الأن سنقوم بدخول على 1:5 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأطممء < عنام ]ا 
ا 00115» # عنام[ 
125111111100 126112 8 رع كممى) اعنام[ 
0 0.0.0.5 200155 م1 # 1ع لممه) رعاناهك] 
0 20 2# (11دع كممى) اعنام[ 
1< # (11-ع كممء) اعانام كا[ 
1 125111111 12112 8 رع كخممى) اعنام[ 
0 2 2010116599 م1 # (11-ع كممى) تعاناهك] 
0 20 2# (11دع تلممى) اعنام[ 
© # (11-ع كممء) اعنام[ 
[ وتدماء 101111 # رع كممء) اعنام[ 





0 121770111 # (1ع10101-ع كممع) اعنام[ 
0 ]217011 # (101161-ع الممء)- 1عانامخ] 
0ع # 1011 -ع خممع) 1ع1نام كا 

5121111-05 011115©-1"10111111185 2077© # عنام ك] 


هذه إعدادات الراوتر الخامس 1:5 كاملة الأن سنقوم بدخول للراوتر السادس 126 لنقوم 
بعمل الإعدادات , 


- الأن سنقوم بدخول على 126 و عمل الإعدادات التالية : 
الأن سنقوم بكتاية الاوامر التالية : 
عأطممء < عنام ]ا 
ا 00115 # عنام[ 
125111111100 116112 8 رع كممى) اعنام[ 
0 4.0.6 2001155 مآ # 1ع كممء) تعانهك] 
0 20 2# (11دع الممى) اعنام[ 
21 # (11-ع كممء) اعانام كا[ 
1/ 125111111 126112 8 رع خممى) اعنام[ 
2.0 2010116599 م1 # (11-ع كممى) تعاناهك] 
0 20 2# (11دع تكممى) اعنام[ 
1< # (11-ع كممى) اعنام[ 
1[ دماء 101111 # (ع كدمء) اعنام[ 
0 121770115 # (101161-ع اكمم») اعنام ]ا 
0 217011 # (101161-ع الممى) اعنام ]ا 
0ع # (1ع1ا0] -ع خممع) 1ع1نامك] 
5121111-05 011115©-1"1011111115 2077© # عنام ]ا 


هذه إعدادات الراوتر السادس 126 كاملة و الاخير وبهذا الشكل نكون قد تم الانتهاء من 
برمجة جميع الراوترات و تفعيل بروتوكول ال ”10102181 على جميع الراوترات. 


5775 





- الأن بعد الانتهاء من برمجة جميع الراوترات يجب أن نتاكد هل تم إضافة جميع الشبكات 
في جميع الراوترات أو لا و نريد أن نقوم بعمل اختبار ما بين الشبكات كلها لنتاكد هل 
الشبكات تستطيع الاتصال مع بعضها البعضء أو لا سنقوم بدخول على الراوتر الأول 
ونقوم بدخول على جدول التوجيه و نتاكد هل تم إضافة جميع الشبكات أو لا . 


ه ملاحظة مهم جداً جداً : رمز بروتوكول ال 110718 في جدول التوجيه (1 عندما 
نرى رمز (1 في جدول التوجيه يجب أن نعرف إنه تم تفعيل بروتوكول ال 1/1021+12. 


- الأن سنقوم بدخول على 11 و نقوم بكتابة الأمر التالي لعرض جدول التوجيه : 
عأطهمء < 1م01 ]ا 
01 12 51017 # اعنام[ 
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0 2 عانه8 9ق 
| تك | وقممء .| امعنويرهم | 


م1613 عننا 00171131070 105 


م2 - 2 ,»22011 - ]12 ,212 - 8 ,ظ628 ]1 - 1 ,هء1غ565ه5 - 5 رلعطععططصمه - 0 : 
ع2 2م12 2م085 - 1282 ,طم 085 - 0 ,31طععغعج2ه 821022 - كاير ,221022 - ل[ 
2 ©>وجباغ 51طعع2<ء 7552 0521 - 12 ,1 ممتاغع 51طععم2<ء 7552 2م08 -- 11 
طزجبم - بط ,2 #أمتباغ 31صطع2عغ22ه 08228 - 222 ,1 عتصتلاغع 51طعع2عئدهء 085217 - 1س 
ع3 2م12 15-15 - 1 ,1-2هع7ه1©6| 15-15 - 12[ ,1-1هع7هع1 15-15 - 1ط[ ,15-15 - 1 
018 - © بعتاتامع 5651 ع2ع62-115جم - [ا ,مطاإتتق8ع0 366 هصق - * 
©2011 58381 0021603060 م 160013ع2هم6م - ا ص 


أ©5 208 15 غ5028ع2 1358 01 ماع66 


0ن ططخ بطع 885 + 22 500 12 [90/30720] 2.0/24. 
0 عله ططتغ 135 1 د 5 9507307201 30/24 
260 عت طخطتع 135 520 لان 7312 [90/30720] 4.0/24. 
0 عن طع تع 885 د 00" 12> [90/30720] 5.0/24. 
60 عله ططتع 755 :3 4 5 712 [90/30720] 6.0/24. 





م235 | | لم00 








ه لاحظالآان بعد الدخول على 11 و كتابة امر عرض جدول التوجيه لاحظ إنه يوجد 
7 شبكات متصلة في الراوتر الأول 11 و يستطيع ايضاً هذا الراوتر الاتصال في 
الشبكات الموجودة في الجدول المحددة بالون الاصفر هذه الشبكات التي تم اضافتها من 
خلال بروتوكول ال 1107187 و يجب أن نعرف أن هذه الشبكات من الطبيعي جداً إنه 
على الراوترات الباقية أو المجاورة تم تفعيل بروتوكول ال 17102127 على جميع 
الراوترات الموجودة في الشبكة و إذا قمنا بدخول على جميع الراوترات سنجد أن جميع 
الراوترات تحتوي على ال 7 شبكات , و بنسبه للشبكات المحددة بالون الاحمر هذه 
الشبكات المتصلة في الراوتر اتصال مباشر من دون بروتوكول ال 101021812 . 


- الأن سنقوم بدخول على 1:2 و نقوم بكتابة الأمر التالي لعرض جدول التوجيه : 























2ه < ع0[ 
01 12 51017 عانم[ 
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لاقع مك محا ٠ط‏ 5 سم سس يا تب 89س السيوي- د #002 
اي 2 تاه | وقممع | ادع تديزوام 


م1213 عزنا 001711713170 105 





2 - 2 ,»2011 - ]1 ,212 - 2 ,16282 - 1[ ,هن 1غ5قضه5 - 5 ر0عطععمصصمه - 0 : 
ع3 12ع12 1م085 - 1282 ,لم085 - 0 ,7531ععنجه 821622 - كاير ,0622 2:1 - [[ 
2 عمتلاغ 51طعع2ىء 2552 0521 - 22 ,1 ممتاغ 51طعع2ىء 2558 08527 -- 11 
2ط - ظ ,2 عمصلاغ 031ع2ع22ه 0828 - 822 ,1 عمصلاغ 51مععغ2عه 0827 - 1ط 
ع3 +2ع12 15-15 - 1 ,1-2هع1©6577 15-15 - 12[ ,1-1مع7هع1 15-15 - 1ط ,15-15 - 1 
018 - © برعاه2 م5831 +2ع2-115عم - []ا مغ183111ع0 ع013036صموه - * 
2011 ©5831 001216030640 16001ع2هم6م - ا م 


أع©5 208 15 غ502ع2 غ135 01 ماع36 


0( ,01:55:21 ,100.0.0.1 712 50/307201 6.1.024 .ا ا 
006 تو نت و ل ال اله احا عل | ٍ لا انا 912 1 58 5 
0( 125 


411 
00:4 100 .5328 [90/30720] -192::1682:420/24 
0( 15 اد ,100:0-0.5 738 [90/30720] 2168.5:0/24 192 
,0.0.6 


12.168.6.0/24 ]90/30720[ 7132 100. 01:52:16, 5 (0 





أ ع3 ]| | لام0 








- لاحظ الأن قمنا بدخول على 1:2 و قمنا بكتابة امر عرض جدول التوجيه تم عرض 7 
شبكات ايضاً هذا يدل على أن الراوتر الثاني 1:2 قام ايضاً بتحديث جدول التوجيه لديه 
وقام بإضافة الشبكات . 

آزية أن ا وضحتنقطة مهم هدا أنظر للشيكات كل شيقة يتساوى على الجانب الآخر .لديها 
عنوان شبكة 100.0.0.0/8 هذا عنوان الشبكة الداخلية التي تربط جميع الراوترات في 
شبكة واحدة على سوتيش واحد » و نطاق واحد و في هذه الحالة يجب أن نعرف إنه اي 
شبكة من هذه الشبكة لو ارادت أن تتصل في أحد الشبكات ستقوم بتوصيل عن طريق 
شبكة 100.0.0.0/8 المسؤولة عن الربطما بين الشبكات » و لاحظ إنه كل شبكة تاخد 
عنوان متشابه من نفس النطاق و نفس رنج الاي بي مثل 100.0.0.1 و 100.0.0.2 
و ما بعدهم من هذه العناوين هذا لي لأنهم في نطاق واحد و في شبكة بث مباشرة واحدة 
تسمى هذه الشبكة 1331/4 و في هذه الحالة يجب أن تكون جميع العناوين في نطاق واحد 

الأن سنكمل عملية استكشاف جداول التوجيه في الراوترات التالية 183 و 14 و 1285 
و 106 لنرى و نتاكد هل تم إضافة جميع الشبكات أو لا سنقوم بدخول عليهم واحد واحد 
و نقوم بكتابة امر عرض جدول التوجيه التالي : 


2221© < 0101؟] 


01 12 51017 # اعنام[ 




















هاا 


اقلاقت 1١‏ .12 18 طلس وم وسس امات جووااسس ‏ صصوت + ماع 
له | وقد | اهرهم 





116 علانا 1131م 105 


806 - 8 ,ع30511 - ]1 ,8129 - 8 ,1688 - 1 ,ع1غقغهة - 5 ,0عأععمقومه - 0 :00065 
32 156 08521 - 18 ,08817 - 0 ,رلقممعغزهة 1682م - كاد ,1682 - 0[ 
2 70 لقمتاعاهع 1358 0521 - 12 ,1 عم 2031عازء 1558 0827 - 111 
زمام - 8 ,2 1706 ل1تلتتعاىهة 08281 - 82 ,1 عم 1ممعاجاهء 0527 - 81 
ماقا 8-18 2 13 م1898 187د8] 2 ترز واحا فوم 18-18 - 1 وف [دق] خ )1 
008 - 0 ,غ201 56316 2ع15ا-2عم - ]ا ,ب اأ1ناة1ع0 عغ0108مته - * 
20116 56316 0015103060 210016ع56 - نر 


أع5 ]20 15 22302 1351 01 [ولا 03 


00 02:20:20 ,100.0.0.1 713 [90/30720] 0/24. 
0 0:20 ,0.0.0.2 13 [80/30720] 0/24. 
200 02:19:45 ,100.0.0.4 713 [90/30720] 0/24 3 لطا 152 
000 م02:19:13 ,100.0.0.5 713 [90/30720] 1042.160.5.0/24 
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سحا سدس > < 5 سضة 2ت صمي ابابا اياي ا عينوةةه د اعاددة © 
1110#10#1#1[#1#11010101111 ا 


©1732 عننا 00171713110 105 


3216< 2م81 
266 8ز0ة!!3160 #عدء 116مم 
مم - 8 ,م2011 - ]7 ,8512 -8 ,168282 - 1 ,رءع1غقطه - 5 ,ر0عمط6ععممصمودمه - 0 :وع000 
32 2م12 085827 - 128 ,0528 - 0 ,31طععغ26زه 8216282 - كا ,821622 - [[ 
2 عملاغ 31طعمعغ6ىء 71552 08521 - 12 ,1 عملاغ 31طععئاىء 2552 0521 - 11 
اط - 1 ,2 عملا 2231ع6ئء 0827 - 82:2 ,1 عملإغ 51معع6ىده 0827 - 1خ 
ع3 2م12 15-15 - 1 ,1-2ع167 15-15 - 12 ,1-1ع167 15-15 - 11 ,15-15 - 1 
028 - © ,عتطنامع مع1غ563 2عم2-15عم - ] ,مغ23111ع0 عغ0103طموه - * 
م2011 ©5531 0017210300 210016عمم - م 


أ©5 غ206 15 غ502عم2 1351 01 036693977 


عع ا يموع مع ووه تلنطععع 01 _0/8-1-5- 1١00-0-0‏ 
0 ,02:21:57 ,100.0.0.1 57713 [90/30720] 1.0/24. 112.168 
0" ,02:21:57 ,100.0.0.2 713 [90/30720] 12.168.2.0/24 

2ه ,02:21:57 ,100.0.0.3 71 3000 30 4 ...11.2 
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اق هد | ايند ب سد االلاعيدد عب سس - عدالا بد يي وو وب رع انر0 47 


له [وقممة. | اويا 


12 انا 001711713110 105 







262 - 2 ,م2011 - ]1 ,8212 - 8 ,1682 - 1 ,ع1غةضه - 5 ,ر0مطععططدمه - 0 : 
22 1م12 0858217 - 128 ,05828 - 0 ,21طع2عغزه 821022 - ياي ,821682 - 1[ 
2 عملا 2231ع6ئء 2552 0821 - 12 ,1 عملا 2231ع6<<ء 25528 0821 - 21 
طزاظ - 8 ,2 عملا 2231ع<زه 0821 - 82 ,1 عملا 20351عئاىزهة 0827 - 1ضئآ 
312 122 15-15 - 13 ,1-2ع1617 15-15 - 12 ,1-1ع167 15-15 - 1آ ,15-185 - 1 
018 - © ,20114 ©5631 «2ع15ا-لاعم - 1 ,06183111 ع201036ةه - * 
2011 ©5631 00121603060 ©6210016م - 2 


أع5 غ208 15 غ502ع2 13518 01 37و36 


ا ا مه ا للع ا ع ددع تا عع 011 0/815 .62710000 
0 ,02:25:15 ,1200.0.0.1 713 [90/30720] 166.1.0/24.غ12 
0 ,02:25:15 ,100.0.0.2 713 [90/30720] 122.166.2.0/24 
0 ,02:25:15 ,100.0.0.3 713 [90/30720] 12.168.3.0/24 
0 ,02:25:15 ,100.0.0.4 713 [90/30720] 122.168.4.0/24 
الل عط عط ا مه لع عع هدوم نامع 15_21 5.0/24 .292714132-1695 
0 ,02:24:31 ,100.0.0.6 713 [90/30720] 12.168.6.0/24 
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 ةملاع6‎ 


له | وات | اساعراة. 





6 نا 01011310 105 


2<6135161 2011 
!120 251017 مع دمجم 
62 - 8 ,ع2011 - ]م ,818 - 8 ,16882 - 1 ,5631 - 58 ,0عمذأعع0دمه - 0 :5قع000 
1م12 05217 - 18 ,05217 - 0 ,2231عغ<زهء 81082 - كاظط ,821682 - [] 
2 6م70 12231ع6زء 25528 05821 - 12 ,1 عم 2231عطتاء 25528 0521 - 111 
طواظ - ظ ,2 6م 2231عئ<اة 0827 - 82 ,1 عملا 2031عغزه 0827 - 81 
122 1212 15-15 - 13 ,1-2ع167 15-15 - 12آ ,1671-1 15-15 - 1١آ‏ ,15-15 - 1 
008 - © ,20116 56316 12ع15ا-612م - 1 ,0613111 عغ3201036ه - * 
2011 56316 0017210300 61210016م - م 


أ56 غ208 15 126501 13515 01 6366131 


121111111111100 11177 
192.168.1.0/24 ]90/30720[ 712 100.0.0.1, 02:27:22 00 
192.168.2.0/24 ]90/30720[ 713 100.0.0.2, 02:27:22 0 
192.168.3.0/24 ]90/30720[ 712 100.0.0.3, 02:27:22, 50 
192.166.4.0/24 ]90/30720[ 713 100.0.0.4, 02:27:22 00 


07 5-00 اغخعع012 15 6.0/24. 1952.168 0 


#عدع 2011 
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« الأن بعد أن قمنا بعرض جداول التوجيه لجميع الراوترات نرى إنه يوجد في كل 
الراوترات 7 شبكات وجميعهم متصلين في بعضهم البعض عن طريق شبكة ال 
58 طبعاً و الاعتماد على بروتوكول ال 130110128 في عملية تعريف و 
توصيل الشبكات في بعضها البعض. 


4ه بعد أن قمنا بتطبيق العملي على عنوان ال 1584 للبروتوكولات السابقة » الأن سنقوم 
بتطبيق العملي على عنوان ال 1586 للبروتوكولات التالية : 


12” ووع:40101‎ 76 -١ 

؟- 11296 “101111 51201 

"- (ع110غ1) 1100 2اعدمء») أىعا5 0[1ع1<0]0© داملاأممسدمكصط عستكسمخ]1 
؟ - (”لخ1 )1 :1) )2216725٠‏ *1101 ]12 1111121100 

4.- (0512153)) أعتلطآ طلوظ أدع1مطذ داعم 2) 


سنتعرف على إعدادات البروتوكولات و الإعدادات اليدوية كما هو موجود في الاعلى : 

512061 1401111 1*6 

عأطممء < عنام ك] 

ا 00115 # عانم[ 

5--11111251 1216 7# ع لممع) اعنام[ 

00 51111 121112 # زع كممى) 1ع11امك] 

4 : :)ع1 ووع:201011 106 2 (11حاع خممى) اعنام كا 

2 4 6 10111 1096 # زاك تلمم») أعانا0خ] 

10111 12156 510177 # زع كممء) اعنام[ 


« الأن بعد أن تعرفنا على إعدادات التوجيه اليدوي سنقوم بتطبيق الإعدادات على نموذج 
مكون من راوترين » و ثلاث شبكات تعمل بعنوان الإصدار السادس 11206 و سنقوم 
بتعرف على إعدادات الشبكة لنبداء بعدها بعملية التطبيق . 


5١ 


- الإعدادات التي سيتم بناء الشبكة عليها . 
1 في البداية يجب معرفة الإعدادات التي سيتم العمل عليها و معرفة الشبكات ال 3 ٠:‏ 


]6©1::1/64 2 الشبكة الأولى ستكون بعنوان‎ -١ 

"- الشبكة الثانية ستكون بعنوان 2 2::1/64©»©] 

"- الشبكة الثالثة ستكون بعنوان ‏ 2001::1/64 

هذه إعدادات الشبكة كلها ويجب أن نعلم أن الشبكة الثالثة هي التي ستربط ما بين الشبكة 
الأولى و الثاني » ليتم الاتصال فيما بينهم بعد أن نقوم بعملية التوجيه . 

الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات و تشغيل الإنترفيس و 
تركيب الاي بي على جميع الإنترفيس الموجودة على الراوترات و بعده سنقوم بعمل إعدادات 
التوجيه اليدوي لبناء جدول التوجيه 3 لتسطيع جميع الشبيعات الاتنصال مع بعضها البعض 
مثل ما في النمودذج التالي المرفق اسفل وسنقوم بإضافة الشبكات في الراوترات ليتم إضافة 
عناوين الشبعات في جداول التوجيه ليتم الاتصال و التعرف على الشبكات بشكل صحيح . 


النموذج التالي هو الذي سيتم العمل عليه 


2 ب 2001::2/64 0/0 سس سس سس 00/0 2001::1/64 لويس اي 


1 1ك ْ 
2 ] ع ؤلات ها 1 40 
0/1 00/1 
1 5م ال مر ومح[ عارن بتحاعلخ] 1 
64 :: رعم] 4  :‏ 1عهم1] 


11 م - ل ” به (), 
لا قي ع1 1 


4 :عم 2/640 :: رعم] 
مع اليد 4 6 1::2/64عع] 


4 ١ 
ش‎ ِْ 1 


2 
1 





- الأن سنقوم بدخول على الراوتر الأول 1:1 و نقوم بكتابة الإعدادات التالية : 


سنقوم بكتابة الاومر التالية : 


2211© <0111؟]1 


درس 










ا كأكلام» 7# عنام[ 

5--11111251 1216 # (علممه) ععاناهخ] 
125111111100 126112 8 رع تكممى) 1ع11امك] 
4 : :1 وو5ع:201011 126 # (11-ع خممى) اعنام[ 
01 20 2# (11دع كممى) اعنام[ 

ال<» # (11دع كممء) اعنام[ 

1 111 1ع 12112 8 رع كلممى) اعنام[ 
4 :: ع1 د5وع:201011 126 8# (11-ع كممى) اعنام[ 
01 20 # (11دع كممى) اعنام[ 

0ع # (11<ع كخممه) تعانامك] 


5121112-15 011115©-1"1011101115 0177© # اعنام[ 


- هذه إعدادات الراوتر الأول » مع العلم لم نقم بعد بعملية إعدادات التوجيه اليدويء كما في 
الصورة التالية من داخل 1+1: 





٠‏ قلات - وه 





ع35م 


1 | ولقممت | اومادنزام 


26 علا 0011130 105 


©2221ع<12ع2011 

10116 12# 002110 

طخ 1" 0مخ .1126 اعم عطه ,011122205 052110112310123 111 
11216355-2011120 #12576 (21210مح ) عدع 8011 

0 ط8ع22عطخع235 عمع22360ع412 (1210جمح ) عدم 1ام8 

1:4 30026255 176م41 (05210-12ه ) اع 80116 

تقاطة #20 (2210-11مه ) دع 80116 

#621 (10-12 دمع ) عدع 82011 


1 8ع22عطخع535 ع223ع#12 (2210ممه ) دع 80116 

4 ::1حع5 3002655 176م41 (05210-12ه ) اع 80116 

0 #20 (052110-112ه ) عداع 80116 

4طع# (2210-11مع ) عدع 80116 

#عدع 2011 

002501 بلاط 0025016 112011 001211011260 : 1 _16 :5515-5-01 


6 5131112-01 1112111110-011110 [مزه0ك 2#دع 12011 
2 [5531112-02110 ] 11162311 1265612361012 
٠‏ . .1012381012 2111104120 


لاممه 


- الأن سنقوم بدخول على الراوتر الثاني 1:2 و نقوم بكتابة الإعدادات التالية : 
سنقوم بكتابة الاومر التالية : 


تدحا 














2211© <1]101161 
ا 0115 7# عنام[ 


5---11111251 12196 # (عتلممع) أعانا0خ] 

125111111100 116112 8 رع كممى) عام[ 

4 :011 ووع:201011 126 # (11دع كممى) اعنام[ 

01 20 2# 1ع كممى) اعنام[ 

1< # (11دع كممء) اعنام[ 

1 1251111111 126112 8 رع كممى) اعنام[ 

4 : :ع1 ووع:201011 126 8# (11دع كممى) اعنام[ 

01 20 2# (11دع كممى) اعنام[ 

0ه # (11<ع خممع) لعانامك] 

5121117-05 011115©-11011111115 2077© # عنام ]ا 

هذه إعدادات الراوتر الثاني » مع العلم لم نقم بعد بعملية إعدادات التوجيه اليدوي » كما في 
الصطويرة التالجة.من٠داخك‏ ,122: 


اكه 7ك 





عع3 ع1 عننا 00171113130 105 


5 بهذا الشكل من الإعدادات نكون قد قمنا ببرمجة الراوترات » وقمنا بتشغيل الإنترفيس 
وتركيب العناوين الخاصة في الإصدار السادس وو يتبقى علينا الأن أن نقوم بعملية 


إعدادات التوجيه اليدوي لتستطيع الشبعات أن تتصل مع بعضها البعض من خلال 
الشبكة الثلاثة. 





الا 





2ع نهم 29 
وقممت | اقعاكلزام 





غخ ©21طهن 2#ع2011 

011/7 طخ 1م همه .4م1132 عم عطه , 1113121015لام > 1112331052 غخطمه 1ن 
351-2011120 1123 #3256 (21 طم ) دع شن 1اه8 

0 ط©2«7عطخء 535 ع+ح2+3ع#432 ( 1+ دهم ) عدع 8011 

4 / 2 : : 2001 55ع3002 76:م#43 ( 25310-3 طون ) عدع 80116 

2 2 تاطة5 #260 (10-11+ صمح ) عاع 80116 

غخ231ع# ( 210-31 ممع ) 820116 


1 ط22©»85عطغخع 53535 عح2553ع413125 (21 طم ) عد 820116 
4 / 1 : : 2©ع5 3010255 76:م#43 ( 5310-3 دونه ) عدع 8011 
7ك خط تاطك 0ط# ( 210-13 طون ) عدع 80116 

همء# (219-31جهه ) عدع 80116 

#عدع 12011 
6155601 باط 013561 1212010 0213-0110© . 5 1 _575-5-0013115 


70-5153122112-0210 211212211200211 7ت«زهك #ع2ع 820116 
2 [ 21+130هه-112 5632 ] ©2311طءع 111 ظه 51231ع1آ1 
.2 863683:2 :2513:1332 6ت ٠‏ 1013:130-:281313 


[01] 
#عدع 12011 





























- الآن سنقوم بدخول على الراوتر الأول 1:1 و نقوم بكتابة الإعدادات التالية : 


سنقوم بكتابة الاومر التالية : 
221 < رعانا0ك] 
ا 200115 7# تع انام[ 
هذه امر التوجيه اليدوي 2001::2 2::/64©ع1 1016 1056 # (ع قدمء) اعانامج] 
لعرض جدول التوجيه 011 176م1 58077 00 # رع قخدمع) تعانا0خ] 


هذه إعدادات التوجيه اليدوي في الرواتر الأول 1:1 كما في الصورة التالية من داخل 
الراوتر الأول 11 : 


0 أنه 285 
تا | وكممع 1 اه ديرام | 


12113 انا 2017111300 105 
١‏ 0 21104 .جح ع2 90115 0011111921105 001111012591011 ]11 
2011 #412176 (210 طمن ) عدع 80116 
2011 1256 تتاعطدك 2060 (210 طمن ) عدع 80116 
5 1ه 7 - ©1531 8011120 12816 
م2 - 2 ,8212 - 8 رن 5651 - 5 ,51همه1 - 1[ ,ملعطععصطصدهة - 0 :د5عمع0ه00 
276 111 - ]1 رمعت تامع 5551 ع5 11-عمم - []ا 
177 1515 - 15 ,3ع2532غع12 1515 - 15[ ,12 1515 - 12 ,1ط 1515 - 11 
2 52ج 'ابزم 085 - 0222 ,1 طختجاه "م05 - 0221 ,رع2عخ12 2م085 - 01 ,12223 م08 - 0 
2 526 2552 "نزم 085 - 0112 ,1 طاتجاء 28558 "زم 085 - 0111 
31طعع2جه 2122 - #زبير ,1022ب - [[ 
[(0720] 5/684 20015 0 
2522660" ,:: 21353 
]| 2003155171282 7 





522260" ,م:: 13 
[(1/0] 64/: :00 5 

221 --2 
5 801::/64 ]0/0[ 

1713 ::, "235226261 


18 _.01::1/128 ]0/0[ 
13 +22 5525 622561-31 
5 02::/64 ]1/0[ 


2323 200152 


7 


عودم || بإومع | 

- لاحظ بعد عرض جدول التوجيه يوجد لدنيا أكثر من شبكة و كل شبكة تاخذ رمز مختلف 
عن الآخر » مثل الشبكة التي تاخذ رمز ') يجب أن نعرف إنه الشبكة المتصلة بجهز 
الراوتر بشكل مباشر و من دون إعدادات التوجيه لا عن طريق بروتوكول ولا عن 
طريق التوجيه اليدوي » بينما الشبكة التي تاخذ رمز 59 هي الشبكة التي تم اضافتها عن 
طريق التوجيه اليدوي و رمز 5 هو اختصار ل 568610 » و الشبكة التي تاخذ رمز ,آ 
هي الشبكة الداخلية التي تمثل شبكة ال 4ه في عنوان الإصدار الرابع بينما في 
الإصدار السادس تم تغير الاسم و قمنا بشرح هذه المعلومات في الدروس السابقة» الأن 
لو جهاز حاسوب موجود في شبكة بعنوان 171590)01::2/64 يريد الاتصال بجهاز موجود 
في شبكة بعنوان 17100)02::2/64 سيتم ما بين هذه الشبكة عن طريق الشبكة الثالثة و 
هي الشبكة التي تربط ما بينهم و تاخذ عنوان 2001::1/64. 





كك 


























- الآن سنقوم بدخول على الراوتر الثاني 12 و نقوم بكتابة الإعدادات التالية لعملية 
أعداد التوجيه اليدوي : 


سنقوم بكتابة الاومر التالية : 
221 < رعانامك] 
ا 00115 7# عانم[ 
هذه امر التوجيه اليدوي 2001::1 1::/64©ع1 ]101 1056 # (ع قدمء) عانامج] 
لعرض جدول التوجيه 01 176م1 5079 00 # رع قخدمع) تعان0خ] 


هذه إعداداك» التوحيه اليدوى: فى الروائز الثاني 182 كمافي الصورة الكالية من دائخل 
الراوتر الثاني 2؟1: 


هه 2عأنهة 29 
تاه | وقممك. [. ادعنديرم | 


ع3 اع[ عدرنا 00171713030 105 


©2011 #1276 (1 دومع ) عدع6 82011 
©2011 12576 تأاقعطدك #60 (1 14 طون ) عدع820116 
5 ©13خ22ه 7 - ©1321 20115120 1256 
مه - 5 ,م21 - 8 رن 551 - 5 ,2 31مه1 - 1[ معع2 مع عصصدهن - ا :هد هعم0ه00 
276 111 - ]غ1 ,رع تن تامع 5551 ععه1إ-دععهم - [[]آ 
357 1515 - 15 .113122262 1515 - هذ 122 1515 - 12 لاز 1515 2- 1ل 
2 22ج ابرط 085 - 022:2 ,1 خ2ح "9م05 - 0221 (,ع2ع1252 لم05 - 01 ,م122 نم08 - 0 
2 ط6اجتح ث5 285 'لزمط 05 - 012 ,1 52 721552 ابزم 085 - 0111 
لمةطععغطمه 21022 - #كزبط ,رظ2 10ب - 1[ 
[0/0] 2001::/64 6 
75582220 2.20 :: 312 


رن /رن]| 35221283 2001 فآ 
0 »عع طاظغع 555 ,م :: 7135 
[(170] 764:- 75502 5 
ها 1 ١1‏ / 






[1//0] 1:64 5 
1-31 2353 
[0/0] 802:64 
2-2621 ع:ة: 3 
[ نا /رن) ]| 1235 1 2 2 5:02 


2©1م2»ع :75558 ,م :: 7313 
[0/0] 800:8 
21110 م:: 7,13 


ععدم |[ برممع | 

- لاحظ الأن بعد عرض جدول التوجيه سنجد الشبكة التي تم اضافتها في الراوتر الأول 
11 ولعن 35 5 3 1 5 ٠‏ إنه |ا* بعات || 5 لة مع الراوتر لداجي 02 - 5 ل 
الاتصال بشبكة المتصلة مع الراوتر الأول 1:1 بهذه الطريقة جميع الشبكات تستطيع 
الاتصال مع بعضها البعض عن طريق التوجيه اليدوي » و سنقوم الأن بعمل اختبار 
للشبكة هل متصلة مع بعضها البعض بشكل صحيح أو لا و سيتم الاختبار عن طريق 
أمر ال 26:ؤ© ما بين الشبكات التي تنفصل ما بينهم راوتر كما في الصورة التالية : 
- هذا الاختبار من 12 الى 1ج1 لاحظ إنه تم الرد بعلامة !!!!! هذا يدل على الاتصال 
2001293 ومدووععدمه 
. 32260121 ©2آ1 56011626 3ت 5ع مم17 
: 566602015 2 15 غ11ا01©ع21170 ,م 1:: 2001 هط 5همطعط 10112 6 7ط-100 ,م5 201320ه56 
ويه 
5 0/0/1 - :1133/ 1113/3570 0-232 تتطتامع ,(5/5) غطعءوءععم 100 315 مغوع و5دد5دء0 5110 


557 





























- و سيتم كتابة عنوان ال 12576 في أجهزة الحاسوب في الشبكة بشكل التالي كما في 
الصورة : 


راك كان“ ززرات© 7 اا 
لا11 0ت م1 


5361 © منبام 06 
5 م1 

»1/1351 غأع7اطاناك 

/[3 الاع 603 غالاداع0] 

اع ناتزع5 ؤ5لاانا 


لا 00111 6ياط]1 
56361 © 001019 مغبدت 65 منزام 02 


اعم 0 2805 و6يحص1 
18880::290:688:888:7665 2 و5وع,00ث اوعما عامنا 
مم لاق الا 631 121/6 


اعيتزع5 ؤ5إانا ويحط[] 








بإنعاف لع ]“اززراء© اا 
0لا رمت م1 


5368 © منبام تم 


015 مم1 





»|1135 غأع17طناك 
/[3 الاع 03 غالاواع0] 
اع يتزع 5 5لإانا 


لا1 00 6ياص] 
563586 © 0119م مغبرلم 65 منعبام 0 
0 0055م 1516 


1م 0 /[3 لاع غ63 1216 


اع يتزع5 5لإانا ويخم] 














ه بهذا الشكل يكون قد تم الانتهاء من درس التوجيه اليدوي و التطبيق العملي على الشبكة 
والأآن سنقوم بدخول على التوجيه الديناميكي الذي نقوم بتوجيه الشبكات عن طريق 
البروتوكولات مثل ال 1120 , 0521593 , 12110122 . 


5 / 























1272221111 1401111115 6 





11-01 ]15 1:0]001آ1 112210111211011 1115]نا0؟1 
رعمطظل]1) 


ه ع1108: هو نفسه بروتوكول ال «12112 ولكن ال 121228 مطور و يعتبر هو 
الإصدار الثالث لبروتوكول ال ع121212» حيث إنه يتعمل مع عناوين الإصدار السادس 
و الشبكة التي تعمل في عنوان الإصدار السادس ايضاء ال عم1+12 يعمل مع 78014 
1 و يستخدم بروتوكول ال 2171982 و يستخدم ايضاً رقم معالجة 17 و5و»ع©2:0 و 
يعمل على العنوان التالي 1/'1002::9 م1011 2) 810141023516 . 


ه سنتعرف على إعدادات بروتوكول ال ع120خ1 : 
5--11111251 1256 # (عكممء) أعان0خ] 
10 5وع120 > 1121 1011161 1096 # (2لممن) عنام ]1 
51 # (ا1-ع كممعى) 1ع11ام كا[ 
125111111100 126112 8# رع تكممى) اعنام[ 
221ء 1 متم 1206 # (11-ع كخممء) اعنام[ 
1< # (11-ع كممء) اعانامك] 
لعرض جدول التوجيه > “1011661 1256 512039 2# رع اكامء) ناعانامخ] 


ه ملاحظة مهم جداً قبل أن نقوم بتطبيق العملي بروتوكول ال ”117 ٠»‏ يعتمد اعتماد 
كبير على رقم العملية و هو ال (11 وو5©ع2::00 إذا اختلف ال (11 210655 في 
الشبكة في هذه الحالة لا تستطيع الشبكات أن تتصل مع بعضها البعض . 


- الإعدادات التي سيتم بناء الشبكة عليها . 
9 في البداية يجب معرفة الإعدادات التي سيتم العمل عليها و معرفة الشبكات ال 3 : 
.١‏ الشبكة الأولى ستكون بعنوان ‏ 6©1::1/64 


؟. الشبكة الثانية ستكون بعنوان ‏ 2::1/64©©] 
". الشبكة الثالثة ستكون بعنوان ‏ 2001::1/64 
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هذه إعدادات الشبكة كلها ويجب أن نعلم أن الشبكة الثالثة هي التي ستربط ما بين الشبكة 
الأولى و الثاني » ليتم الاتصال فيما بينهم بعد أن نقوم بعملية التوجيه . 


الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات و تشغيل الإنترفيس و 
تركيب الاي بي على جميع الإنترفيس الموجودة على الراوترات و بعده سنقوم بعمل إعدادات 
بروتوكول ال ”111 لبناء جدول التوجيه و إضافة الشبكات في الراوتر » لتسطيع جميع 


2001: 201 024 ١ 
2 م د س الن كد كك كع سمه سمه كك كد كك الا “د‎ 


اذا 7185 1 اام 
2 زع باه ها 1 غؤناه ا 


0/1 6 0م18 قش ] 0/1 
54 : :رعع] 1/5 :م1 


1 


اليا" طامنا 


4 آذ 1 102/6 


3/64 :: 1ع-1] كج /2 1 
.ااه حا ا” 
أ ١‏ ِْ 


2 ممعم محم 1م-عم 
4م 63م حم 1م 


الشبكات الاتصال مع بعضها البعض مثل ما في النموذج التالي المرفق . 
النموذج التالي هو الذي سيتم العمل عليه 
- الأن سنقوم بدخول على الراوتر الأول 1:1 و نقوم بكتابة الإعدادات التالية : 





سنقوم بكتابة الاومر التالية : 
2211© <0111 ]1 


ا 0115» 7# عنام[ 


# رع خممع) 1ع1نامك] 
0 101111 196م1 # (ع كممء) معام[ 


56 





1 # (ا1-ع كممع) اعنام[ 

125111111100 126112 8 رع كممه) عانم[ 

20101155١ 11: 4‏ 126 # (11-ع كممى) اعنام[ 

ع221ه» 1 متمد 12596 # ادع قخممء) اعنام[ 

01 20 2# (11دع كممى) اعنام[ 

أل # (11دع كممى) اعنام[ 

1 1251111111 12112 8 رع خممى) اعنام[ 

4 :: 1عع1 دوع:20011 106 8 (11-ع كممى) اعنام[ 

ع221» 1 0ة1 1256 # ادع كخممء) اعنام[ 

01 20 2# (11دع كممى) اعنام[ 

0ه # (11<ع خممع) 1ع1نامك] 

5121117-05 011115©-1"10111111185 07© # عنام ]ا 

-هذه إعدادات الراوتر الأول» مع العلم لقد قمنا ايضاً بتفعيل بروتوكول ال ع121212» كما في 

الصورة التالية من داخل 181: 
- الأن سنقوم بدخول على الراوتر الثاني 1:2 و نقوم بكتابة الإعدادات التالية : 
سنقوم بكتابة الاومر التالية : 


مزاحو © 0 801 9ق 


كانت | وقممهت | اع اكلام | 


132 عزنا 00171310 105 










©231ع<201162 

خ 2106ج2هك #عع 8011 

طغ 71 0مس .1126 اعم عطه ,0111121105 2121011231023مه ايا 
112163515-01110 #1256 (02210ح ) 1م8011 

1 م231 طعنتامع 76:م241 (210جم ) عاع 8011 

غ31جء# (2 10-2 صمح ) عادع 82011 

0 طع22ةعطخعع535 عمع22360ع412 (510 دم ) عاع 6 1ام8 
001:4 30026255 76م41 (210-12مه ) عام 8011 
1ط3طء 1 م21 176م#41 (210-12ممه ) 80116 
2 #20 (2110-11مه ) عاع 80116 


















#(210-12صجم ) عدع 80116 
متنا مغ عغ563 0ع صطقطه ,20/0ع22عط 73556 ع 1222360 : :1181168 111711-5-0؟ 


ختعجرء# (110-32صوم) ماع امه 
1 5ع22عطخعغ535 عمع 2م412 (10 دم ) عاع 6 1ام8 
4 : : 1ع6ع©5 3002655 76:م41 (210-12مه ) عدم 80116 
1ط3ضء 1 م21 6م41 (210-11مم ) طاع16ام80 
2 #20 (0210-112» ) عاع 82011 


# (210-12جمع ) دع 8011 
متنا مغ عغ563 0ع صقطه ,0/1غ2ع22عط ]73556 عمع223ع12 : :1181162 11111-5-0؟ 





| 5م || لام0ن) 


55٠ 




















2211© <0111؟]آ 


ا طاللام» عاتم[ 


5--11111251 12196 # (علممع) لعانا0خ] 

1 110 101111 196م1 # (ع كممء) اعنام[ 

51 # (ا1-ع كممءى) اعنام[ 

125111111100 116112 8# رع كممى) معام[ 
4 20101159 1096 8# (11-ع كممى) اعنام[ 
ع221» 1 0ل 12596 # ادع خممء) عنام[ 
01 20 2# (11دع كممى) اعنام[ 

أل # (11دع كممء) اعنام[ 

1 125111111 126112 8 رع خممى) اعنام[ 
4 : :ع1 د5وع:20011 106 8 (11-ع كممى) اعنام[ 
221 1 متم 1296 8# (11دع خممء) عنام[ 
01 20 2# 1ع كممء) اعنام كا[ 

0ه # (11<ع خممه) لعانامك] 

5121117-05 011115©-1"10111111185 07© # لعانامك] 


ه هذه إعدادات الراوتر الثاني» مع العلم لقد قمنا ايضاً بتفعيل بروتوكول ال 121212 كما 
في الصورة التالية من داخل 122: 


عع3 171 عننا 05011330 105 








©2321 طع<12 2011 
6 ا 

/آ01 طخ ذم هصخ .1352 لطعم عطه ,205 ص تتقامت ‏ 01123305 1 غدمك عع ورم | 
3518-2011120 1121 #156 (21 طم ) عدع820116 

1 215 2ع12اهع2 76:م#1 (210 دممح ) عدع80116 

غخ2231ع#4# (2غ210-2 جوع ) عدع 820116 

0 »©صطء2دعطععغ 35 عح #1223 ( 1+ دمن ) عاعش نام 

4 /2001::2 55ع3002 6م#413 ( 510-131 دومح ) عاء 6 1ام8 

©1طهضء 1 م1 76:م#1 (210-1 دممح ) عدع 820116 

2 قطة5 0صم# ( 210-11 دمن ) عدع820116 


# (5219-1مع ) عد ع 820116 
متنا هع عمعغنغعه5 0عوصقطه ,2©»20/0ع2عطا]ا5غ ه755 م1223 :162802ل118 1112-5-0 11؟ 


تا مغ عغ32غ5 0عوطقطه ,280/0ه225عطاناس 755 ع 122250 ذه 22080601 1122 :11118:28010-5-021011011؟ 


خغخ223ه# ( 10-3+طوع ) عدع 1م82 

1 »تمدع طغعغ 535 عهم #12253 ( 1 دممح ) عاع شط 1م82 
4 / : : 2عه56 300255 76:م#3 ( 510-31 دهومى ) عادع شخ 1ام8 
ع1طهصء 1 م231 76م#1 (10-12 جم ) عاع16ام80 

2 تقطة5 #20 ( 2190-11 طمن ) دع 80116 


# (52196-1مع ) عاع820116 
:ات الل 5-0 !11 ؟ 








م235 ] | لام0ن) 
























الأن قمنا بعمل إعدادات بروتوكول ال 112126 على الراوترات و تم إضافة الشبكات 
في جداول التوجيه الخاص في الراوترات ٠»‏ ولكن نريد أن نقوم بعرض جداول التوجيه 
للراوتر لنتاكد من إنه تم إضافة الشبكات في جدول التوجيه أو لا سنقوم بدخول على 
الراوتر الأول 121 و نقوم بكتابة الأمر التالي الخاص في عرض جدول التوجيه : 


10111 1016 51077 2# رع كممء) اعنام[ 


6281©5ظء 6 - ع1طتة1 2011120 126ل 
م - ىر , 5551 - 5 (,31مه1 - 1[ م0 عط2ع عم صصهتن - 5) :ه0005 
76 111 - غ1 ,عن تتامعء 55513 عرعه امهم - []ا 
1757 1515 - 15 ,3ع32ع2ع12 1515 - ه115 ,12 1515 - 12 ,1ط 1515 - 11 
2 6ج2حج 'البزمط 05 - 0222 ,1 2ه برط 05 - 0221 ,2 ج122 "لم085 - 01 ,و1222 نرم 085 - 0 
2 ج52 21552 'لبزم 085 - 0112 ,1 526 815585 'لبزم 085 - 0111 
31طععطمجه 882122 - وبع ,122ب - [[ 
071 - 27264 2001 6 
0 © ت2ع2ع طاأاظغ 555 0 ,:: 713 
01 20013-51201298 178 
0 ©2262 يرة: 1 
1- 15152764 6 
22©1عططأطغ 755 0,م:: 733 
رن 552-27128 8 
5535:2221 ,:: 15ي 





[1-]) 8/:خ 11002 07 
21110 (م:: 7,13 


- كما نلاحظ من داخل الراوتر الأول 11 إنه يوجد عدة شبكات » و يوجد الشبكة التي 
تعمل تفعيل بروتوكول ال 1812325 و اختصار البروتوكول برمز 18 و قيمة المسافة 
الاداري [120/2] التي تم شرحه في الدروس السابقة . 


- سنقوم بدخول على الراوتر الثاني 12 ايضاً لنتاكد هل تم إضافة الشبكة المفعل عليه 
بروتوكول ال 8م112 أو لا . 


10111 1016 51077 2# رع كممء) اعنام[ 


5 21 6 - ©1381 2011120 1216 
م2 - وى , 5551 - 5 ,120231 - 1[ ,ر0عط2ععطصدهن - 0 :5م0600 
76 - 1 رعنامء2 ه5651 عم2هع1015-ععهعم - [[]آا 
سام 5915 - 125 16123622 1515 <> حا عضا 1252122 جح الى ال 125222 7 1د 
2 3526ع ابم 085 - 0222 ,1 غ22 '#رزمط 05 - 0221 ,2م120 2م05 - 01 ,12223 'زم08 - 0 
2 2526© 2552 'بزم 085 - 0112 ,1 5226© 25528 2م 085 - 0111 
ا3طعع62جه 2122 - #زبير ,122ب - [[ 
[0/0] 2001::/64 2 © 
220 »ع ططاظط 755 0 ,:: 13 
آنا “رل] 2001725272129 7 






1 ]) قم : 552 0 

713 ::, 0 75355521221 
7 5525 57128: 070 

753555221221 0 ,م:: 713 
[0/0] 00:8 1 

0 ,م:: 17713 


- كما نلاحظ من داخل الراوتر الثاني 12 إنه يوجد عدة شبكات » و يوجد الشبكة التي 
تعمل تفعيل بروتوكول ال 112:26 و اختصار البروتوكول برمز خ1 . 





(2251213)) ]115'آ ااه أدع5101:1 عدم 0) 

73 هوهو تطوير من بروتوكول ال”"025121) الذي كان يعمل مع العناوين من الإصدار 

الرابع» اما الأن لقد تم تطوير بروتوكول ال 051217 الى 209117593 ليتسطيع أن يعمل مع 

العناوين من الإصدار السادس و تم إضافة بعض الخصائص على هذه البروتوكول مثل ال 

»©1259 و التوثيق 411121110211011 و التشفير 1712017111011 » واتم تغير عنوان البث 

المتعدد الخاص فيه ليكون 173502::6 / 171002::5 هذه عناون البث المتعدد الخاص في 

بروتوكول ال 02512153) الذي كان في بروتوكول ال "05121) القديم الذي كان يعمل مع 

عنوان الإصدار الرابع و كان عنوان البث المتعدد الخاص فيه 224.0.0.6 / 224.0.0.5. 
ه سنتعرف على إعدادات بروتوكول ال 0571703 : 

5---11111251 1256 # (ع كممء) لاعان0خ] 

(آلآ ووع 20‏ .2 > 1 0521 1011161 96م1 #2 رع تكممء) اعنام[ 

٠٠.0‏ 101111-11 # (ا1-ع الخممى) اعنام كا 

1 # (ا1-ع كممءى) 1ع11امك] 

125111111100 12112 8# رع تكممى) اعنام[ 

0 وع:21 1 م05 106 #2 (11دع كممى) اعنام[ 

1ل # (11-ع كممء) اعنام[ 


10111 10196 5103797 2# رع كممء) عنام[ 


ه ملاحظة مهم جداً قبل أن نقوم بتطبيق العملي بروتوكول ال 0571503© » هذا 
البروتوكول يعتمد على رقم العملية ال 11 7100655 و يعتمد ايضاً على رقم المنطقة 
ال (11 2ع 4 لتعمل الشبكة بشكل صحيح واذا تم اختلاف هذه الإعدادات عن بعض 
لان تعمل الشبكة ولا تستطيع الاتصال مع بعضهم البعض . 


- الإعدادات التي سيتم بناء الشبكة عليها . 
- في البداية يجب معرفة الإعدادات التي سيتم العمل عليها و معرفة الشبكات ال 3 : 
.١‏ الشبكة الأولى ستكون بعنوان ‏ 16©1::1/64 


؟. الشبكة الثانية ستكون بعنوان ‏ 2::1/64©ع1 
". الشبكة الثالثة ستكون بعنوان ‏ 2001::1/64 


1 











هذه إعدادات الشبكة كلها ويجب أن نعلم أن الشبكة الثالثة هي التي ستربط ما بين الشبعة 
الأولى و الثاني » ليتم الاتصال فيما بينهم بعد أن نقوم بعملية التوجيه . 

الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات و تشغيل الإنترفيس و 
تركيب الاي بي على جميع الإنترفيس الموجودة على الراوترات و بعدها سنقوم بعمل 
إعدادات بروتوكول ال 25721553© لبناء جدول التوجيه و إضافة الشبكات في الراوتر » 
لتستطيع جميع الشبكات الاتصال مع بعضها البعض مثل ما في النموذج التالي المرفق . 


النموذج التالي هو الذي سيتم العمل عليه 


7 


10/0 


206]] ديا ننؤ) ثاش| 





- الأن سنقوم بدخول على الراوتر الأول 1:1 و نقوم بكتابة الإعدادات التالية : 


سنقوم بكتابة الاومر التالية : 
2221© <01161 ]1 


ا كأكلام» # عنام[ 


15--1111125]1 16م1 # (115دمع) 1اعأنا0ك] 

1 ]05 101111 96م1 # رع كممء) اعنام[ 

0. ا 101111-11 # (ا1-ع الخممى) اعنام كا[ 
1 # (ا1-ع كمامعى) اع11امك] 

1 12511111 12112 # رع لممه) متعانام0ك] 


56 





4 : :1 و5ع:201011 126 # (11-ع خممى) اعنام[ 
0 وع:21 1 0501 126 #2 (11-ع كممه) عنام[ 
01 20 2# (11دع كممى) اعنام[ 
1< # (11دع كممء) اناما[ 
00 1251111111 126112 8 رع كممى) معام[ 
4 :: 1عع1 دوع:20011 106 8 (11-ع كممى) اعنام[ 
0 وع:21 1 0501 12596 2# (11دع كممى) اعنام[ 
01 120 2# 1ع كممى) لامكا[ 
0ع # (11<ع خممه) لع1نامك] 
5121111-05 011115©-1"1011111115 0777© # لعانا0ك] 
-هذه إعدادات الراوتر الأول» مع العلم لقد قمنا ايضاً بتفعيل بروتوكول ال 511593 ©. 
- الأن سنقوم بدخول على الراوتر الثاني 12 و نقوم بكتابة الإعدادات التالية : 
سنقوم بكتابة الاومر التالية : 
عأطممء <نزع)01 ]ا 


ا 115نم # عنام[ 


1111251-15 12196 # (علممع) لعانا0خ] 

1[ 0521 101111 196م1 # رع كممى) اعنام[ 
0ك 101111-11 # (ا1-ع الخممى) اعنام كا 
51 # (ا1-ع كممى) امك[ 

1 1251111111 12112 #8 رع كخممى) اعنام[ 

4 :1 كووع:20011 1096 8# (11-ع كممى) اعنام[ 

0 وع:21 1 1م05 1296 2# (11-ع كممى) اعنام[ 
01 20 2# (11دع كممى) اعنام[ 

أل # (11دع كممى) اعنام[ 









125111111100 126112 8 (ع كممى) اعنام[ 
4 : :ع1 د5وع:20011 1016 8 (11-ع كممء) عنام[ 
0 وع:21 1 0501 1296 2# (11دع كممى) اعنام[ 
01 20 2# (11دع كممى) اعنام[ 

0ه # (11<ع كممع) تعانامك] 

5-(51211117 011115©-1"1011111115 07© # لعانا0ك] 


ه الأن قمنا بعمل إعدادات بروتوكول ال 25117553 على الراوترات وتم إضافة الشبكات 





في جداول التوجيه الخاص في الراوترات » ولكن نريد أن نقوم بعرض جداول التوجيه 

للراوتر لنتاكد من إنه تم إضافة الشبكات في جدول التوجيه أو لا سنقوم بدخول على 

الراوتر الأول 11 و نقوم بكتابة الأمر التالي الخاص في عرض جدول التوجيه : 
10111 1016 51077 2# رع كممء) اعنام[ 


16 


1ع نوم 29 
| تاه | وقممك | امعنويرهم | 


عع3 ]ع5[ عننا 001713110 105 


©3221 دطع<2 ه2011 
2011 576م1 تتاقعطه #عع 820116 
21©5طه 6 - ع1طتة"! 25011120 126 
م6 - م ,ط21 - 86 ,رن 5551 - 5 ,531معه1 - 1[ م0 عط2ععم نطصدهن0 - 0 :هد5هع0ه00 
2125176 - 1 رم تطتامعءع 55513 عع115-دعهمم - [[]آ 
77 1515 - 15 ,3ع2+32هع12 1515 - 18 ,12 1515 - 12 ,1ط 1515 - 11 
22 2526© 'يزمط 08 - 0222 ,1 2ح 'نزم 085 - 0221 ,ع2ع106 "لم08 - 01 ,1222 خبرم085 - 0 
22 56 781552 'زم 05 - 0112 ,1 غ526 25528 "زم 085 - 0111 
31طععغجه 21022 - كازبر ,ظ122بر - [[ 
[0/0] 2001::/64 
72261 عط 55351 ,:: 135ي 
[070] 2001235171728 
2261© 7525 ,:: 7135 
[07/0] 8:.01::/64س. 
0 2ع ططاظخ 555 ,:: 713 
1 1128 :5581 
0/0 ع2 م55:22 3 1 
[1107/2] 64/:: 
221ب ط]تع 5 75 , 0402: 2:36 : 23117 : 230 : : 0 9 بس 
201)]) 8رعد 
للك ست 





م235 || لامم0ن) ْ 


كما نلاحظ من داخل الراوتر الأول 11 إنه يوجد عدة شبكات » و يوجد الشبكة التي 
تعمل تفعيل بروتوكول ال 25121”53) و اختصار البروتوكول برمز () و قيمة المسافة 
الاداري [110/2] التي تم شرحه في الدروس السابقة . 


سنقوم بدخول على الراوتر الثاني 182 ايضاً لنتاكد هل تم إضافة الشبكة المفعلة عليها 
بروتوكول ال 23) او لا . 


























10111 1016 51077 2# رع كممء) اعنام[ 
12 


4 ه 2ع نوم 39 


61 وقممت ا افع اديزم | 


ع3 ع1 عزنا 0017113130 105 


© 1طددءع< 2ع0116 82 
©2011 576م12 تتاقعطه #عع 6 1اه0 82 
2+3©5غ«مهء 6 - ©1321 850511120 1216 
مج - م (رط1ه2 - 828 رن 551 - 5 (,3531همه1 - 1[ ر0عط2عم ع صدهن0 - ا :ه5ع0ه00 
2112576 - 1 ,رحب تتامعء 55513 ععرعو رمعم - []آ 
52237 151595 - 15 ج3ع 313312537 1515 ج- كم ير1 1515 - م12 بلعل 1515 - .لل 
2 32ج الزمط 085 - 02:2 ,1 2ج بلط 05 - 0221 ,2ع12 "لم05 - 01 ,م1222 نم08 - 0 
2 6د 25528 'نزم 085 - 012 ,1 طءدء تمد 85 'لبرزم 05 - 0111 
ل3طععطغمه 122 - واأبعر ,122ب - [[ 
[0/0] 2001::/64 
22©1 »©7552 ,م :: 7313 
1 -)- 200125272128 
1 »نط ]نجع ه7555 ,:: 73135 
[/1107] كخ6ا رهد 
1 »عط طأجع 755 ,8826:1102" : 77 50 : 260 : : 0 8 سر 
[0/0] 64/:: 
0 0ع عط 75585 ,2خ : 
1 ])]) 1721282 
0 طن طعه طاقع 5ه ,:: 
1ر0 8 ردت 
11-0 تلم ...+ 





لكك سكم 
- كما نلاحظ من داخل الراوتر الثاني 122 إنه يوجد عدة شبكات » و يوجد الشبكة التي 


تعمل تفعيل بروتوكول ال 2512153) و اختصار البروتوكول برمز 0 . 
- سنتعرف الأن بعد عملية الإعدادات من الراوتر الرائيسي و الراوتر الاحتياطي سنقوم 
بكتابة الأمر التالي في الراوتر الأول 1ج1 , #وططاع اعم 1م05 16م1 /لامط؟ # اع نامج[ 
|4 


توعططت 221 5521 127575 لامراد 8111213 


1121161213 11 ع1213ه1216 ©1111 30ع1 11 52 21 11 اوططنو1ع11آ 
1 2 5) 18 /آبآ1نا ]1 1 0 .2002200 200 


#عدع 2011 
- لاحظ إنه الراوتر الأول 11 هو الذي نجح في عملية الانتخاب و اصبح +1(1 » وسنقوم 
بدخول للراوتر الثاني 1*2 و نعرض ما هي المعلومات الذي يحتوي عليها . 


12 








601201 1م05 12176 801112751011 





11111 110 121611366 111 30ع] 536 |] 21م 110 تاوططن1ع]1 
1 هم 2 18) 01/8108 || 1 (151111.100.100ظ1ظ1 
الجاع 1م80 





لاحظ إنه الراوتر الثاني 2 هو الذي سيكون الراوتر الاحتياطي ح181([1. 
1401161١ # 512077 12576 0511 021225‏ / 2151101 051 56م1 5103779 # عدعان01غ]1 


























(ظغ1-)11) 0215725) “1211101 1111121160 


01 مااع 








2201111001004 






جر-اع 54 ::8لنخنزازانا 1 : ذا 0 ا 4-ارع 54 : :فزن 101 : ذا 0 ا 
كقابربه 888::64 :)20 : 1 ها 04-اباع 64 :2020888 : 1 0 ا 
م جواراع 04 :88م :ا ناناة : 2 0 | #ز-اراع 688::04: ةلات : 2 ما ., 





27 هو بروتوكول مليكة خاصة بشركة سيسكو كما نعرف من الدروس السابقة و 
لقد قامت شركة سيسكو بتطوير هذا البروتوكول ليستطع أن يعمل مع عناوين الإصدار 
السادس ,1856 ويجب أن لا ننسى أنه يعمل على البوابة الدخلية للشبكة “12661101 

027 وتم تغير عنوان البث المتعدد الخاص فيه الذي كان في عنوان الإصدار الرابع 
0 و اصبح في العنوان السادس 31702::4 و كما نعلم إنه يعمل بنظام ال 
([آ-1ع011غ1 و ذلا. 


ه سنتعرف على إعدادات بروتوكول ال 205122153 : 


5--11111251 1216 # (ع كممء) لعانا0خ] 





(1آ دووع0آ1 1 1810© 101111 96م1 #2 رع كممى) عنام[ 
1 101111-11 # (ا1-ع كممى) اعنام[ 
51 # (ا1-ع كممءى) اناما[ 
1251111111100 12112 # (ع لممه) 1عانا0ك] 
1[ متدماء 1016 # 11د اكلممه) اعانامك] 

0 # (11<ع اخممه) لامكا 

01 1256 51017 7# لع نامك[ 

1515© 12176 51077 #2 اعنام[ 
1511015 اماه 1016 51077 # مرعانا0ك] 


0107 اماه 12176 510177 7# اعنام[ 


” 


تقنيات منع دوران البيانات بين الموجهات 


1401161115 !]. 0025 101 





7 2151376 ,1 )أ زم/تتاعل١‏ 6 0151376 ,1 )ا زم/للاعل١‏ 


سج + 


5521 1 6 4 ,1 )ار راع 5 21513116 ,1 عا ز ملاعل 
| “ع0 








- تحدث مشكلة دوران البيانات في الشبكة عندما ا تريد شبكة الاتصال بشبكة أخرى وفي 
نفس الوقت تقوم الشبكة بإرسال و استقبال البيانات » في هذه الحالة إذا حدث مشكلة في 
أحد الشبكات أو تم توقف راوتر ميعن في الشبكة ستبقى البيانات تقوم بعمل دوران في 
داخل الشبكة مما ينتج عن أختناق وازدحام في الشبكة وانشغال الشبكة أيضاً بشكل كبير 
جداً لن يتم ايقاف تشغيل الشبكة بشكل كامل » ولكن يوجد عدة خدمات وعملية لمنع 
دوران البيانات في الشبكة سنتعرف عليها لنكون على معرفة و دراية كاملة ماذا يحدث 
في عملية دوران البيانات في الشبكة . 


- يوجد خمسة أنواع من عملية منع دوران البيانات سنقوم بذكرها و شرحها لنفهم كل منهم 
ما هي وظيفتها ومتى يتم اختيارها : 

011 ) 1102 ت7تتتتتطلء: 113 -1 

2- 5011 0 

3- 1501116 5 

4- 11011 5 

5 0ع111551' 5ع00121'] ©2»1771001 -5 


هذه هي الأنواع الخمسة الآن سنقوم بشرح كل واحد لوحده لنستطيع فهم هذه العملية . 


ولكن قبل أن نبدأ في شرح هذه العملية والخاصية يجب أن نعرف كل بروتوكول من 
بروتوكولات التوجيه يستخدم أحد من هذه الخدمات في عملية منع دوران البيانات في الشبكة 
مثل يوجد بروتوكولات تستخدم نوعان من هذه العملية وبروتوكول آخر يستخدم عملية 
واحدة » كل هذا يندرج تحت نوع البروتوكول المستخدم . 
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0111 ) 1102 1 : هذه العملية هي الى تحدد عدد القفزات ما بين الراوترت 
بمعنى كم هو عدد الراوترات الموجودة في المسار سيتم الاعتماد عليها أثناء عملية تنقل 
البيانات للوصول إلى أخرى.نقطة وبعدها تنتهي. البيانات ويتم إخراجها من الشبكة» ,و 
بروتوكولات التوجيه التي تعمل بهذه الخاصية بروتوكول ال 10101812 , 112 هذه 
البروتوكولات التي تعمل بهذه الخدمة لمنع دوران البيانات. 


06لا , 
2 +6اع 38 7 . عدا 


> عامطوزمننا . 
+ - 


010لا 
ل 1 ,ماع33 
م اس سدس ل سس سداس و ده 
5 عتصه موا يي 





ايتم إرسال بيانات من جهة معينه لن تعود البيانات من الجهة التي أرسلت منها البيانات 
جميع بروتوكولات الشبكات تعمل بهذه القاعدة بشكل عام . 





5 م180111: هذه العملية موجودة في بروتوكول ال 1812 » ويعتبر بروتوكول 
ال 1212 بطيء في عملية التحديث حيث عندما ١‏ يحدث تغير أو تعديل أو حذف أو تعديل 
سيتم أخذ بعض الوقت ليتم إرسال التحديثات لباقي الراوترات في الشبكة » ولكن في حالة لم 
يصل التحديث و الراوتر لم يحصل على التحديث والشبكة توقفة و الراوتر أصبح لديه علم 
أنه لم يستلم التحديث سيقوم بعمل عملية ال عدرتد20150 1201166 ويقوم بعمل ال 7126132 
آخر قيمة له تكون 16 فهذه هي نهاية ال م110 )ع21. 
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وه" 





535 1510111: هذه العملية أيضاً موجودة في بروتوكول ال1#117 » وهي عبارة عن قيمة 
زمانية 180 ثانية ووظيفتها الانتظار حتى أن يتم استلام تحديثات من الجيران وقتها سيتم 
إلغاء عملية قيمة التزامن ال 180 ثانية» أما إذا لم يستلم بعد مرور الوقت الزماني ال 180 
ثانية سيتم إلغاء الشبكات من جدول التوجيه . 


5 ]| لاللا0نا-1010! طاانلا 5م00 ا وثالأنامك؟ا ولالأمعيعمم 


11 ابام -لإ40 ا 9 
ب ...3 











10.0 120 بو ا كرك 7 120 
د ا 1 50/00 
ع 200 رهط 2 1م 
00لا 0 مواد 


0م00 


«] كن | عسي | [ ع[ مس | عسي | [صنا| مص | ع ل 





001170 111161 (انانا0-عاأنل! درعع؟ا! - تايلامك لإأطأ55كمم )5 - لعملااععع: )ع ع5إزميلا 01 531116 


5010-0 ع1 انال معنااععع؟ 15 أمطاواع5 !ع0 لاض 0اه؟ ع0231منا 30 ]1 © 
5 0031لا 131 ,كامنتاا7 1231 101 م أاأ7 ع15منلا 01 52310 عا طأاللا 0ممعم 
.01010 
© 160 6130 1 320101 1072311017لا عط 10 لع/لا0|اة ١5‏ 110 701 ,5لاط 1 © 
.0103603160 
5 111552120 11002165 26110012 : هذه العملية عبارة عن تحديثات 
منفصله عن بعضهم البعض » حيث يوجد التحديث الدوري والتحديث الفوري بينما الفرق 
بينهم أن التحديث الدوري يحدث في زمن معين مثلاً يتم ضبط وقت معين لعملية إرسال 
التحديثات فى توقيت زمانى محدد » والتحديث الفورى هو عندما ١‏ يحدث تحديث فى نفس 
الوقت سيقوم بإرساله لجميع الراوترات الموجودة في الشيكة ليتم التعديل في جميع 
الراوترات الموجودة على الشبكة؛ بينما هذه العملية توفر للشبكة تخفيف كبير جداً من الضغط 
أن التحديثات متوجهة لجهة معين بذاتها ولا يوجد داعي لعملية الدوران . 


لس ل» لل» 
2120 210 210 210 
: 0 50 51 50 50 60 


11110نا0؟ 5اأ أ 2110أء 3 (اع! نلا 2315ل0منا 105ع5 'عأناه: 11 ٠‏ 
.5 ألا 06 عاط 


)#«# 


(1ع)ظ) 20)001 ؟221652) *1ع01:01ذ]آ 
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2 : هو عبارة عن بروتوكول مهم جداً جداً ويتم استخدامه في شبكات الانترنت بشكل 
كبير جدأ » ويعتمد عليه بشكل رسمي في ربط الشبكات الكبيرة والعملاقة بينما يقوم بربط 
الشبكات مع شبكات مزودي الخدمة 1917 ليتم الاتصال بالشبكة الآخر التي تكون على 
مستوى العالم» هذا البروتوكول ضخم جداً ولديه مميزات كثيرة جداً ولكن لن نستطيع التعمق 
بشكل كبير جدأ في دراسة وفهم هذا البروتوكول لأنه يوجد كورسات ودروس وكتب ضخمة 
لهذا البروتوكول في حال تريد التعمق فيها وتستطيع العمل عليها بشكل احترافي سنتعرف 
على البروتوكول الآن وماذا يدعم . 


- كمانعلم أن البروتوكولات تنقسم إلى قسمين : 
(ظ)1) 101115 52167725 111161101 


هذا النوع يندرج فيه البروتوكولات التي تعمل في الشبكات الداخلية مثل , "[0512) 
12 , ط1121آ. 


(ظ1عاظآ) 101111115 521377257 “11/1101 


هذا النوع يندرج فيه البروتوكولات التي تعمل بتوصيل الشبكات الداخلية مع الخاريجة مثل 
يكون لدنيا شبكة في دولة ونحن نريد الاتصال بهاء سيتم الربط عن طريق البروتوكولات 
التالية 10021 , 183021 وهذه البروتوكولات المسؤولة عن ربط الشبكات عن طريق 
الانترنت. 


يعتمد بروتوكول ال 183021 في العمل على بروتوكول ال1602' ويقوم بحجز البورت 179 
» ليستطيع الاتصال بباقي الراوترات التي تعمل بنفس البروتوكول . 


- سنتعرف على بعض التفاصيل ما قبل أن نتعمق في بروتوكول ال 13052 . 


فى لاقف الى يعمل فعا ادر وو ون 





يعتبر بروتوكول ال 13021 من أهم البروتوكولات الموجودة في عالم الشبكة ويجب أن 

نكون على معرفة ولو بشكل بسيط في فهم ومعرفة المعلومات عنه . 

بروتوكول ال 13021 تم تطويره من بروتوكول سابق وهو 1:27 . ذ! 

يعتمد بروتوكول ال 130217 على خاصية تحديد المناطق وهي ال 45 الذي أيضاً يعتمد 
عليها بروتوكول ال 10102122 . 

يعتبر هذا البروتوكول من أبطأ البروتوكولات الخاصة في التوجيه لأنه يربط الشبكات 

الكبيرة في بعضها البعض . 

يعمل بروتوكول ال 180212 على شكل 5756101 29111. 

يعمل في داخل بروتوكول نقل المعلومات والبيانات وهو ال 16017 في عملية الاتصال 

مابين الراوترات الآخر . 

يتكون بروتوكول ال 83022 من ثلاث جداول ©1221 10201087 , عاطه1 جدععط[ 
121 1]0101]1112. 

يتم حساب واعتماد اختيار أفضل مسار في بروتوكول ال 180717 عن طريق خوارزمية. 
عيب بروتوكول ال 130217 أنه يجب على مهندس الشبكة أن يقوم بعمل إعدادات تعريف 

وتوجيه الراوترات التي تعمل ببروتوكول ال 183021 بشكل يدوي . 

يحتوي على نوعان من البروتوكولات بروتوكول للشبكة الداخلية وبروتوكول للشبكة 

الخارجية . 

بروتوكول ال «18)21 هو بروتوكول غير محتقر بمعنى مفتوح المصدر. 

يتم استخدام بروتوكول ال 183021 على الأغلب بشكل كامل في شركة مزودي الخدمة. 

يعمل في الطبقة السابعة وهي طبقة ال 477110261011 ويستخدم بروتوكول ال 16002 

. 201] 9 

يعمل بروتوكول ال 85022 على تبادل المعلومات والبيانات بشكل كامل في حالة أن 

الراوتر لم يسبق عليه تفعيل بروتوكول الل 1802122 , وبعد تفعيل البروتوكول سيقوم بعمل 

إرسال كامل البيانات والمعلومات وبعدها يتوقف عن الإرسال وفي حال تم تحديث أو تم 

لين بم رد حال اتحات, 

توقيت إرسال التحديثات عندما ١‏ يتواجد تحديث في الراوترء سيتم تجميع كل التحديثات 

وإرسالها دفعه واحدة وسيكون التوقيت للشبكات البعيدة أو الخارجية كل ع5 30 ثانية 

وفي الشبكات الداخلية التي تخضع في داخل نطاق واحد 45 سيكون توقيت التحديث 

كل ع©ع8© 5 ثواني » وهذه مفيدة في عدم انشغال الشبكة بشكل مستمر . 

تتم عملية تعريف الجيران بطريقة يدوية بمعنى أن مهندس الشبكة هو من يقوم بتعريف 

الجيران على الراوتر بجميع الراوترات الموجودة » ولا يدعم الطريقة الديناميكية . 

قيمة المسافة الإدارية 20 115621126 4.)1121112 في بروتوكول ال 152 8022 الخارجي 

وفي الداخلي 1[ 28022 تكون قيمة المسافة الادارية 200 ع35]212ا نسل . 

يعمل ويدعم تقسيم الشبكات 12551655) , 11([12) , 71522 . 

يعمل على منع دوران البيانات في الشبكة من خلال تقنية منع دوران البيانات وهي 

. 501111-03 


يوجد نوعان من الاتصال يتم استخدامها في بروتوكول ال 18502 : 





15 15 ) 1101110 511151 
هذا النوع من الاتصال يكون متصل بشكل مباشر مع شركة مزودي الخدمة مثلآ عندما | 


يكون شركة مزودي خدمة صغيرة فرع صغير منها ويتم ربطها بشركة مزودي خدمة 
عملاقة ويكون الاتصال مباشر . 





11ت 01113 © 
م011 أت 


5 )اع 2011 1التة 
هذا النوع من الاتصال يكون أيضاً مباشر ولكن يكون متعدد مثلاً عندما ا يكون لدنيا شبكتين 
من مزودي الخدمة ومتصلين بهم من مكان واحد بمعنى نستطيع الاتصال بأي مزود نريد. 


ا 011103111 © 
11110111 





جداول ال 18)212 , م121 1])22 


- يوجد ثلاث جداول يعتمد عليهم بروتوكول ال 130212 ويتم تبادلهم ما بين الراوترات التي 
تعمل ببروتوكول ال 1830217 سنتعرف عليهم . 
121 امططعوزاءا8 -1 
17ل5]212[1 0121151110 ) وكتاعع0 ”21)آ 5:امططعزء51 طعا 01 1.151 
©21] 021225 1017572101115 1]2)21 -2 
121511101 212 »© 101213 0ع0تتدع1 ك1:115 3450 للج 01 اذا 1 
21 1011125 ”11 -3 


255 0651111211011 10 كطاوم ادع 01 1.15١‏ 


5”: 


-_سنقوم الأن بشرح الجداول لنتعرف عليها بشكل أفضل: 


1" 721»151101: هذا الجدول يحتوي على قائمة كاملة بجميع الراوترات التي تعمل 
ببروتوكول ال 15)212]. 


ع1 2] 026225 101552111126 15022: هذا الجدول الذي يحتوي على جميع المسارات 
والبيانات التي تم إرسالها واستقبالها ما بين الراوترات التي تعمل ببروتوكول ال«13021 حيث 
يتم تعرفة المسارات بشكل مفصل. 


211 101101115 112: هذا الجدول يحتوي على جميع عناوين الشبكة التي تعمل ببروتوكول 
ال 130782» ليستطيع أي من الشبكات المسجلهة في داخل الجدول من الوصول إلى الشبكات 
الآاخر بكل سهولة. 





565 101 
رسائل بروتوكول ال 15)212 


تكد له زر اتن فى عور اعد لق اذى بوستخدييا بر ري كرك إل اللمترنى عيىة 
رسن الفحسات .كل ر ملة ل ر خاي بابي تسترى على مساوم يك سار 
بشرح هذه الرسائل » وتتكون من أربعة رسائل مهمة جدأ : 





متاق []نانل" عنكللومعع)] عاقلم لا لماعم () 


15525 11001216 -3 0261525 -1 
15529 ع 0اتللومعع؟1 -ك4 15155266 210111121011 -2 


هذه هي الرسائل المستخدمة في بروتوكول ال 10)212 سنقوم بشرحها لنتعرف على ماذا 
تحتوي كل رسالة من المعلومات. 

5 2 207612:2) : هذه الرسالة المسؤولة عن تنظيم و فتح قناة اتصال ما بين الراوترات 
المجاورة» و تحتوي أيضاً على عنوان ال .(11 

©5525 1060911936 : هذه الرسالة المسؤولة عن تأكد قناة الاتصال مفتوحة أم لا ما 
بين الراوترات ليقوم بعملية الإرسال» ويتم إرسال رسالة تؤكد كل ©56 60 ثانية لعملية 
التأكيد من أنه القناة مفتوحه أم لا. 




















15525 1120266 : هذه الرسالة التي تحتوي على التحديثات مثل الشبكات الجديدة التي 
تم إضافتها والمسارات والكثير من التحديثات والمعلومات الآخر ى. 


11210115525 هذه الرسالة المسؤولة عن الأخطاء حيث تقوم بإرسال رسالة 
موجود بداخلها الأخطاء التي حصلت ليتم التعرف عليها وحلها. 


حالة بداية تشغيل ال130212 , 0761201012 دك 18302 





ه عند عملية إعدادات وتفعيل بروتوكول ال 280)272 على أحد الراوتر سيبدأ بتجهيز نفسه 
إلى عدة حالات ليبدأ في التغير والتحديث في الراوترات الآخر سنقوم بذكر الحالة 
وشرحها . 

> 111: هذه حالة الراوتر عندما ا نقوم بعملية البحث عن جدول التوجيه ليتعرف على 

الرواترات الآخر ى. 

531 1 404197 : هذه الرسالة في حالة لم يتم الرد بعد وفت معين سيتم تحويل الراوتر 

إلى هذه الحالة 156)ع4. 

16 72626دره©: هذه حالة الراوتر عندما ا يعرف الراوتر الرئيسي ويكون قد تم الإنتهاء 

من عملية التوثيق ما بينهم. 

714 20611:: هذه رسالة يقوم بإرسالها الراوتر لمعرفة معلومات الجيران» ليستطيع ترتيب 

86> 2 4176© 4: هذه الرسالة تقوم بعملية حسب قناة الاتصال ما قبل أن يقوم الراوتر 

بعملية الإرسال. 

210 02611: هذه عبارة عن رسالة موافقة من الراوترات الاخر الموجودة في 

الشبكة للتأكد على موافقة فتح قناة الاتصال وتبادل المعلومات. 

521 01)ع5122ناط1543: هذه الرسالة الاخيرة و هي عملية تبادل المعلومات ما بين 

الراوترات. 


10011 31 





251 50م 


1-656 


51121:0121721011: هي قاعدة في بروتوكول ال 13022 و وظيفة هذه القاعدة أنه لا 
نستطيع إرسال أي قاعدة »1نج1 تم التعرف عليها من خلال ال 11562 » إلا إذا كان 
الراوتر متواجد في ال 127 الخاصة في الشبكة الداخلية وتكون هذه القاعدة مفعله بشكل 
تلقائي ويجب على مهندس الشبكة عمل ايقاف لهذه العملية . 


الأمر التالي هو الذي سنقوم بعمله لنقوم بعملية ايقاف العملية ال 591101112201012 






6..م. 7 


03 120 #2 (1ع]0111؟] كلدم ) ) “اعأنام؟]1 


5 2071115 2113© “1011161 2 50 5711121:011172110113 شما دع1طد1215 
10 12]6] :5111 ©1121 أتاط , 17 )!1 111 للاعط]) 5تلتتتدع1 أتامط)1؟1 ”1 )اذا 11 
. 1015 121 25010 0غ 125111110125 للح ©1121 


كذ ع1] 1115101 100725 10111115 45010 : ©1011 20117011 أتامك تا ٠‏ 


هذه العملية مهمة جداً ووظيفتها كتالي عندما ١‏ يقوم أحد الراوترات بإرسال تحديثات للجيران 
سيتم وصول التحديثات لكل الراوترات ويحصل بما يسمى 1,00[75 ولكن مع هذه العملية 
ستقوم بعمل بلوك على المنفذ الذي خرج منه التحديثات مثل عندما ١‏ يقوم الراوتر بإرسال 
التحديث المنفذ لا يعاود استقبالها مرة أخرى لأنه تم الخروج منهاء و بهذه الحالة سيتم تجاوز 
عملية دوران البيانات في الشبكة 5115570112 100[5. 
2010 10 (12101:5م1ع2 ”1)212 للج داعع1577ع2 551025ع5) 125110113 طادع1 3 للدك] 
.101 10117011 أتامرك 
511:0 71651 15011 : عيب هذه الشبكة لو كان لدنيا شبكة مزود خدمة ضخمة جدأ 
وجميع الراوترات متصلة مع بعضها البعض بشكل مباشر » هذا عيب كبير جدأً في استهلاك 
السرعة واستهلاك قوة الراوترات بشكل رهيب واشغال القطع المادية في داخل الراوترات 
أيضا والشبكة ولكن يوجد بعض الحلول التي سنتعرف عليها : 
-١‏ تقسيم ال 485 الى عدة 45 مما يجعل الشبكة أكثر مرونة من أن تكون في 45 واحد. 
"- 1116101 180116 هذه العملية تقوم بوظيفة إلغاء عملية دوران البيانات بشكل نهائي. 


المستوى الثالث (3 ) 87©1ع1,6آ 


شبكات الإيثرنت المحلية و المبدل 5 30 والشرا 11111111 
فهرس المستوى الثالث 


شبكات الإيثرنت المحلية و المبدل 579162125 20ج 15 خآ )1ع1”*)121"0 


شبكات الإيثرنت المحلية 4115.] )17]1170 200 
صيغة إطار الايثرنت 22386د0؟1 عدددء15 أعدترعط )1 20 
المبدل 5177111 777ب 10خ 
01111112110 2) 011115111261013 ) 5177111 0150) 220101111111111 

الشبكة المحلية الافتراضية ([1ح4..]؟7؟) ع11217701:1 وع:دة 1021 1021ز؟.....278 
11؟7؟) 2::0]001 علسحدطآ' الت 1١/1‏ 8ددببب- 01010‏ 0 3/0010 
512115 2 02 140111 بببب 00000000001 
حالات منافذ السوتيش 210065 2011 اء]5151 0000000111 
11 5) 20001 عع11 عسمتسسوررك بب000000000 
5 2016 51511 512 مرحلة قرارات المنافذ في السويتشات 2526 
تطوير بروتوكول ال 2106001 116 عتلتتصسدم5 عسأعتستام )© ل 

)١951(‏ عع11 تومه درول عرعن] د د7بببب- 00000101010101 0 اا 
اعتتسقط) رم[ وك 

اعتتسمط) عط 1 0 


1 )1011) 210001 01211511126101 ) 11051 عللطهم 125 .............. .340 
لذاا) 1101 2لآاكطة'!' 5وع:01011 4 0112؟019|غض 356٠...‏ 
طخلك11) 200015 ؟212)سلع؟1 مرملط] أاكسد1 ا ا ا ا ري 7 900 
(511) 10001 عددنة 1 1457011ء] ل 1ق 


والة را أع ع1 
شبكات الإيثرنت المحلية 
الشبكات المحلية 17ر1 - :716145701 43:62 1,0021: هي شبكات تستخدم لتغطية أماكن 
مثل السويتشات و الراوترات و الأجهزة . 













عسرويدة 


لا 1 © ]| 


أن بنااة اا 
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ا ةباتاة ١‏ "ااانا 9 
6651 





ايد > : ١‏ < 3 بام ا 5-4 
ارو ناوا اعالنا 2< > مولا 5 
5211 


هناك طريقتان لتوصيل الشبكات المحلية : إيثرنت 1761211121 وتوكن رينغ 722عع11 
8 عند توصيل الحواسيب بطريقة الايثرنت فإنها يتم توصيلها بالعادة إلى مجمع أو 
مبدل بمعنى السويتش . 

يمكن توصيل الشبكات المحلية مع بعضها عن طريق موصلات من الشبكات الواسعة 
١» 711417‏ وذلك باستخدام الموجهات 12010161 . 

فوائد الشبكات المحلية ٠:‏ 


تسهيل تبادل الملفات بين الأجهزة فى نفس الشبكة المحلية لأجل توفير الوقت المستغرق 
لنقل الملفات؛ فتعتبر الشبكة المحلية عامل توفير اقتصادي في الشبكات حيث لا تحتاج في 
كل مكتب إلى جهاز طابعة ومن الممكن توصيل كل الأجهزة الحاسوب في الشركة أو 
المكتب إلى طابعة واحدة أو ماسحة ضوئية واحدة أو غيرها من الآلات والأجهزة 
الحاسوبية. 





الايثرنت 101117116 : تعبر الإيثرنت عن مجموعة قواعد عامة لتوصيف طريقة الربط 
الفيزيائي ونقل رسائل المعطيات (6179125) بين مجموعة محطات عمل 
(5901:12563410125) في ال الشبكة المحلية (1,4779) وتعتبر تمثيلا للطبقتين 1 الطبقة 
الفيزيائية 3اع195 135109[1م و 2 طبقة ربط المعطيات ١رع129‏ علددثا 0949 في 
توصيف اتصال النظم المفتوحة ال 3710061 251) فهى تقوم بتحديد خصائص وماهيات 
ووظائف المكونات المادية - الطبقة 1 في - 051) مثل شكل الكابلات» شدة التيار المتحكم 
بالإشارات الكهريائية الحاملة لزسائل المعطياث وما إلى كلك :بلاضافة إلى .- خصائض 
الطبقة ١‏ في - 051) مثل العنوان ماك 400155 ')344 وبرتوكولات طبقة ربط 
المعطيات (72ع:258,] علدمذنآ 125168 ). 


ولا تزال تقنيات الإيثرنت في تطور مستمر منذ نشوئها عام ١914‏ بحيث تزداد قدرتها 
على التوسع الدائم واستيعاب أكبر عدد ممكن من الأجهزة المتصلة مع تأمين إمكانية النقل 
بسرعات عالية خلال أزمنة صغيرة وهذا ما يجعلها من أوسع تقنيات الشبكات المحلية 
انتشاراً وأكثرها استخداماً. و لشبكات الإيثرنت عدة أنواع من حيث السرعات المتوفرة 
وهي : ]ع106ع)2 : تبلغ سرعة النقل فيها 10 : 11111213111 1'251 71175 تبلغ سرعة 
النقل فيها 100 : 1112171214 2152) 71725 تبلغ سرعة النقل فيها 2152© 10 21275) 
1 )1:12 تبلغ سرعة النقل فيها 10 2525) . 


ه السرعات بشكل مختصر في شبكة ال الايثرنت 1 :1901217 : 
١1‏ 100 - أاع0اعطاط أكو]آ | 3115 10 - أعمدعطاءا1 
آع) 10 - 1ع11ع1ط1اآ دئاع دع 1 | ذا ع) 1 - اع 1عطانا 152 
الوسط الفيزيائي (1102ذل»71) : 


تستخدم شبكات الإيثرنت عدة أنواع من كابلات التوصيل وتختلف هذه الكابلات من حيث 
البنية والسعة العظمى للنقل (ع1226 1(242) وهي: 


الكابل المحوري : (©2121) 008131)) في المراحل الأولى للإيثرنت جرى استخدام كابل 
عرف باسم 11210163216 قطره 10 ملم يتميز بمعدل نقل 10 3115 ويستخدم الآلية 
40 ككشف الأخطاءء ويتيح طولاً أعظمياأً للشبكة (7هم5 216457011) يقارب 
ال 2500 مترء وعدد من العقد في المقطع يبلغ أعظمياً ال 100 عقدة وبحيث لا يتجاوز 
طول المقطع ال 500 متر ويعرف أيضاً باسم 10 139565 حيث ترجع العشرة إلى معدل 
النقل وال 183856 إلى آلية كشف الخطأ وال 5 إلى الطول الأعظمي للمقطع. 


أما النوع الآخر من الكابلات المحورية فهو ما عرف باسم 711111274 قطره 5 ملم يتميز 
بمعدل نقل 10 7/1115 ويستخدم الآلية 139886139110 لكشف الأخطاءء ويتيح طولاً أعظمياً 
للشبكة (57872 77161457011) يقارب ال 925 مترء وعدد من العقد في المقطع يبلغ أعظمياً 
ال 30 عقدة وبحيث لا يتجاوز طول المقطع ال 500 متر ويعرف أيضاً باسم 10 1393562 

حيث ترجع العشرة إلى معدل النقل وال ©1398 إلى آلية كشف الخطأ وال 2 إلى الطول 


"0 






الأعظمي للمقطع؛ ونلاحظ أن هذا النوع من الكابلات عموماً أصبح نادر الوجود في الوقت 
الحالي. 

و هناك نوع ثالث من الكابلات المحورية المستخدمة في شبكات إيثرنت تعرف ب 10 
6 حيث يبلغ قطر الكابل ١.١-٠.5‏ سم يتميز بمعدل نقل 10 17/115 ويستخدم 
الآلية 131:0201139110 لكشف الأخطاءء ويتيح طولاً أعظمياً للشبكة (دروم؟ 71»17011) 
يقارب ال 3600 متر ولا يتجاوز طول المقطع ال 1800 متر. 


الكابلات المجدولة : عرزج2 0ع155156' ولها نوعان هما عرزج2 0ع156؟15' 51111060 
(51) و 1(112) عند 15515660 1060ء1طكم1[] يختلفان اختلافا بسيطا في البنية 
بحيث أن الأول يعد أكثر مقاومة للتشويش ولكنه أعلى كلفة. 


تستخدم شبكلا الإيثرنت النوع 1711 حيث يبلغ قطر الكابل ٠.1-٠.5‏ سم يتميز بمعدل نقل 
0 715 ويستخدم الآلية 1395613220 لكشف الأخطاءء ويتيح طولاً أعظمياً للشبكة 
(2وم5 ع21645701:1) يقارب ال 500 متر ولا يتجاوز طول المقطع ال 100 متر ويعرف 
أيضاً باسم .10 '1 8856 . 


و هناك سعات لكابلات ال 711] تبلغ ال 100 ومط3)1 يمكنها تخديم ال 100 7115 
إيثرنت وحتى ال 2182116) إيثرنت وتوفير مسافات أعظمية أكبر للشبكة. 


الألياف الضوئية : (1ع1510 41021م7©) أكثر كلفة من ال 171127 لاستخدامها تقنيات نقل 
أعلى وتستخدم غالبا لي توصيل المبدلاات (5ع©9191) والمركزات 5 وليست شائعة 
الاستخدام ف نوصيا الحواسب والطركيات إلى الشبكة نظرا اكلفتها المرتفعار 


التوصيف المعياري لل 1111917 للإيثرنت : 
01نانا للن1 - 802.3 
ثآاع) 10 - 802.306 
1 - ]802.30 
١115‏ 100 802.301 
1) 1 - 80239 


») ١ع‎ 
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11١2111 "0111‏ 11111111 
صبغة اطار الايثر نث 





© 10131126 1121222 1061211221: هي عملية تغليف البيانات و هي تعني إضافة 
معلومات على البيانات لكي يتم مساعدة هذه البيانات للوصول للطبقة الآخر ى»ء و 
حجم التغليف سيكون 26 بايت وسيتم تقسيمهم على 6 خانات . 


20111 


8 6 6 2 46 ما‎ 0 4 ١ 
لنت 08 11 50001 085800 وإطجروم هم‎ 
005 200 2060 
536008 


ه يتكون إطار الايثرنت من :3ع20ع11 طول هذا ال 5ع251 26 121620613 و يحتوي على 


وظيفة خاصة . 
« الأن سأقوم بذكر محتويات ال 1162063٠‏ ع21ده1 7221دعط]18 التي يتكون منها ال 
112201 . 


115 1عاتتتتتاءع10آ1 عدددج؟1 )5 عد عأطسوء -1 
1110 و5وع:401011 ')خالاطاا 10511126101 -2 

1110 دوع401011 )خلاطا ع2:تتامك -3 

1110 152 لطاعدمء.] -4 

5- 102653 23201 250 15 

1110 ع©7عتانع5 عاعع1) عدنوذ1 / 1110 «اعلتود1 -6 


- قبل إن نبداء في شرح التفاصيل يجب إن نعرف إن عملية التغليف تنقسم إلى قسمين كما 
118/161 00 
5 لك , 7 مع اي 7 3 ع 
0 300 0313 | 106 | 50006 ظ 060 0 1 
0 - 46 ) 6 6 1 


م | ها حم ز خم 
ٌْ 60 





ه لاحظ في النموذج إنه منقسم لقسمين 1122011 و :15:911»3' و يوجد حقل مشترك ما 
بينهم 1<20[1 21101 10945 في هذه الحالة يجب إن نكون على معرفة كيفية تكوين ال 
6 ببداء من اليسار إلى اليمين بشكل منظم و مرتب , و يبداء في تجميع 
البيانات و يقوم بتركيب البيانات في كل خانة من الخانات بشاكل المناسب . 
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»© 11105 1011111111 عتتتة "1 ")ك5 أدج عل[طللدروع:221 : 





حقل المقدمة ع[اددروءع:2 وهو عبارة عن 7 139469 مهمتها تحديد بداية الإطاز وتحقيق 
التزامن بين المرسل 5013126 والمستقبل :125111120101 لعملية بناء الإطار بشكل صحيح 
يععتى اند يدر يجلب جميع المعلومات لينم ينام الإطاز على المعاومات التي حصل علية:. 


©ه 11ع1'1 وو5ع:3401011 ')خلطل 105)1212201011 > 125 


حقل عنوان المستقبل 5وع:4)01011 ١14)‏ 12541226102 و هو عبارة عن 6 155665 
مهمتها تحديد عنوان الماك ادرس لجهاز المستقبل , و عنوان الماك ادرس مستخدم من قبل 
الطبقة الثانية 2 :1,251 1.1221 12942 و في هذه الطبقة يتم تحديد عنوان المرسل و عنوان 
المستقبل عن طريق الماك ادرس 4001:59- :7140 الخاص في كل جهاز من الطرفين 
, وقد يكون المستقبل عقدة وحيدة(251© قم[آ) أو عدة عقد()025) 76101]1) أو كافة عقد 
الشبكعة (1256') 151020) . 

© 1111 ووع:0101ن4ة )خلال عن سروك - حنم 

حقل عنوان المرسل 15610 55ع:4)001 ١14)١'‏ :50111 


وهو عبارة عن 6 1398465 لتحديد ال ووع:4)101 714600 للمرسل ليتم تميز ال ع«دده"”1 
من اية جهاز مرسل و إلى اية جهاز مستقبل ليتم وصول ال 13122 للجهاز المطلوب 
© 1111 192 / طاأاعدع.] : 

حقل تميز أنواع الخانات 17610 6م17 /طاأعدء.1 

ويستخدم لترميز البروتوكول المستخدم في الطبقة الأعلى التي ستمرر المعطيات إليها 
ويستخدم الترميز السداسي عشر فمثلا بفرض كانت قيمته السداسية عشر هي عبارة عن 
0 فهذا يعني أن بروتوكول الطبقة العليا المستخدم هو بروتوكول الإنترنت 17 
006001 » بينما تدل القيمة السداسية عشر 8137 على أن بروتوكول الطبقة الأعلى 
هو 11*26 1106001 . 


©. 1110 )25 3201 109515 : 
حفل البيانات 131105 220 212101 12212 


وهو متغير الطول ويعبر عن المعطيات الفعلية التي يجري إرسالها والتي تجري عليها 
عملية 131118 والتي سيجري تمريرها من الطبقة الثالثة 3 عرع127 علصذآ 122162 
إلى طبقة إعلى الطبقة الرابعة ال 4 :1,29:©3 ع716145501:1 المسؤولة عن عناوين الشبكات 
الاي بي 11 و توجيه ال 149ع2912 في الشبكة . 
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© 1]1©11 500112 ع161) عدصدد"اآ / 11101 «رعلتو"د1 





وهو عبارة عن 4 137669 يختتم به الإطار ويستخدم للكشف عن الأخطاء حيث تخزن فيه 
قيمة تدعى 1")05 ©006122 56 0161© ©2ج1 والتي يجري حسابها وفقاً لخوارزمية 
لكشف الأخطاء (09500) ع126©[1:) 1221120121207 ©29116) والتي لها أنو اع مختلفة 
ويجري تطبيقها على الحقول بدءأ من 1(/4 وحتى نهاية الإطار وأثناء الحساب تؤخذ قيمة 
5 أصفاراًء وعند الاستقبال يقوم المستقبل بتطبيق نفس خوارزمية كشف الأخطاء 
وإيجاد الناتج ومقارنته مع الحقل 70:5 للتأكد من خلو الطرد من أخطاء أثناء عملية النقل. 


ه» يجب إن نعرف إن مجموعة الحقول ذا دوع:400 «متامستاوع0][ ر ععسسسوك 
4ك و5ع:4001 و م17 تؤلف ما يسمى بالترويسة. «206ع21 كما ذكرنا سابقأ في 
بداية الدرس . 


بنية الإطار: 802.3 1701221111 - 


نلاحظ أن الحقول جميعها مطابقة للحقول السابقة عدا أحد حقول الترويسة وهو الحقل 
)»ع .1 وهو نفس ال 2 189845 السابقتين ولكنها تلعب دورا في تحديد الحقل 
83 اأتاعته -75146)0 وهو حقل جزئي من حقل البيانات 0268 . 


آلية الإصغاء في المنافذ المتعدد وكشف التصادم 
514/10 ) 1102عع1ع10 15102ل01) 116جا دوءع©4 عامتالسكاط ععمع5 «تعتتدجن) 


ماخعت ]1 8 عت كش أعت ]1 








لاناثيكر ايااكن) أه جد ام أعصاعظ .ك2 عبوسواط 
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التصادم : تتصل العقد 4 و 13 و 0) و (1 جميعها إلى :7160111111 وحيد فهي تؤلف مقطعاً 
.. 56 وبفرض أرادت العقدة 4 إرسال بيانيات للعقدة 19 عبر الشبكة.» عندها سينتقل 
الطرد المرسل من 4 إلى كافة العقد المتصلة بالشبكة وستقوم كل منها بمقارئة عنوان ال 
7 الخاص بها مع عنوان المستقبل , (1 الوارد في الطرد لتتأكد إن كان الطرد 
يخصها وإلا فإنها تهمله (و هوما تقوم به العقدتان ') و (1 في هذه الحالة). وفي حال كان 
عنوان المستقبل هو العنوان العام (131:0201002514) ستعتبر كل عقدة من هذه العقد أن الطرد 
المرسل يخصها وستقوم بمعالجته. و بناء على هذه البنية يحدث التصادم في حال أرادت 
عقدتان إرسال إطار في وقت واحد. 


الإصغاء : وتعني أن أي عقدة قبل أن تقوم بإرسال أي طرد إلى الوسط فإنها "تصغي" 
إلى الوسط أي تستشعر وجود إشارة حاملة 1ع002333) يجري إرسالها على الكابل في 
الوقت الحالى.. وذلك بهدف معرفة إن كانت هناك عقدة أخرى فى حالة إرسال أو كان 
الوسط فارغاً وجاهزاً لاستقبال طرد لإيصاله إلى باقي العقد. النفاذ المتعدد : ومعناه أن 
إي طرد يجري إرساله عبر الوسط يجري استقباله من كافة عقد الوسط (لأنها جميعاً في 
حالة إصغاء) ومن ثم اتخاذ القرار بإهماله أم معالجته. 

كشف التصادم : يحدث التصادم عندما ١‏ تستشعر عقدتان أن الوسط فارغ وتبدأان بإرسال 
الطرود في الوقت نفسه.. وبما أن أي عقدة متصلة بالشبكة تصغي إلى الشبكة في نفس 
الوقت الذي ترسل فيه طروداً عبر الشبكة لتتأكد من أنها العقدة الوحيدة المرسلة على 
الشبكة» فما يحدث عند التصادم هو أن العقدة المرسلة ستعود إليها الإشارة المرسلة ولكن 
بشكل مشوه (19111160©) وعندها ستستشعر وجود التصادم وستتوقف عن الإرسال 
وتنتظر فترة زمنية حتى يتم تفريغ الوسط هذه الفترة الزمنية تدعى غرامة/زمن التأخير 
(1:22/061935) 014 6821) طول هذه الفترة عشوائي أي أنه يختلف من عقدة إلى أخرى 
وذلك لتفادي حدوث التصادم من جديد في حال قيام العقد بإعادة الإرسال بعد انقضاء نفس 
الزمن. 

تقطيع الشبكة إلى عدة مقاطع: 565111:]20101 


يؤلف المقطع الوحيد )2م56 مجال تصادم 120112312 0011151012') تصبح معالجة 
مشكلة التصادم عليه أعقد وأصعب ووتستغوق وقتاً أكثر كلما زاد عدد العقد الم” لمتصلة بمقطع 
متعددة 1001112(11 0011151011) 7541111016 يسهل حل التصادم على كل منها وفي نفس 
الوقت جرى توسيع للشبكة وإضافة عدد جديد من العناصر المنتمية للشبكة. 


آليات مختلفة لتقطيع الشبكة: 5651126261012 


ان عملية التقطيع 0 52 قسمت الشيكة لعن عدة مقاطع غير متصلة مع 


المعلومات فيما بينهاء وهنا جرى استخدام نقاط (عناصر) وسيطة.. إذ لم تعد الشبكة في 


اما 





هذه الحالة مؤلفة من عقد متصلة بكابل فحسب وإنما أصبحت الشبكة مؤلفة من نوعين 
أساسيين من الأجهزة: 

النوع الأول يدعى عناصر الشبكة الطرفية (1(1125 )تعد امنتان! لمستحصدء! 12265) 
وتتمثل بكل ما الأجهزة التي بإنمإنها إرسال البيانات واستقبالها. 


و النوع الثاني يدعى عناصر الشبكة الوسيطة 721026102اتتتتطمء 12262) 
(120:17 12:116م1نان» نقاط وسطى تستقبل الطرود من جهة وتمررها إلى جهات أخرى 
وفق آليات مختلفة وتتمثل في أجهزة مثل مكرر الإشارة ) 7©214©1»ع12 نفس مبدأ عمل 
المركُز 18515 تقريباً) وال »1813086 والمبدلة [ع5955316 وال 12011435 وجميعها تمثل 
صلة الوصل بين أكثر من مقطع 9691126116 وتتيح توسيع حجم الشبكة كما تعتبر بطاقات 
الشبكة 711005 002105 111611266 216477011 من أحد أنواع عناصر التواصل في 
الشئكة 


استخدام المركّز 11017 أو بين مقاطع الشبكة: 

يقوم المركز 11017 ببساطة بتمرير الإطار »75:82 الوارد إلى دخله إلى كافة مخارجه 
أي أنه يمرر أي إطار متواجد على أي من المقاطع المتصلة به إلى كافة المقاطع الآخر 
حيث يجري تعميمها على كافة العناصر المرتبطة بهذا المقطع )56912212 ولكن هذه 
الطريقة في تعميم الإطارات تسبب الكثير من الهدر في عمليات النقل وهذا ما يجعل استخدام 
محصورا بالشبكات الصغيرة التي تتميز بمعدلات منخفضة من المعطيات التي يجري نقلها. 
استخدام ال 1511086 بين مقاطع الشبكة: 

يصل ال 13110056 بين مقاطعن مختلفة من الشبكة ولكنه يختلف عن المركّز 11107 بأنه 
يختبر عنوان المستقبل فلا يقوم بإرسال الإطار من المقطع الحاوي على العقدة المرسلة إلى 
كافة المقاطع المتصلة به وإنما يرسله فقط إلى المقطع الحاوي على العقدة ذات العنوان 
المستقبل.. أي أن ال 18813086 يصل بين مقطعين فقط على عكس المركُز 1101 الذي 
كان يصل بين مقطع من جهة وعدة مقاطع من جهة أخرى. 

و في حال كان المرسل والمستقبل ينتميان إلى نفس المقطع فإن ال 711056 لا يقوم 
بتمرير إي إطار إلى أي مقطع خارجي آخر وهذا ما يجعله قادراً على القيام بعمليات نقل 
داخلية (ضمن مقطع واحد) متعددة في أكثر من مقطع في الوقت نفسه (على التوازي). 
استخدام المبدّلة 9138361 بين مقاطع الشبكة: 


تتألف المبدّلة [ع57716 من عدة بوابات 20165 تتصل كل منها بعنصر شبكة وحيد قد 
يكون - 186077 مثل المركّز 1505 أو الموزع طعغ5:1 أخرى مثلاً- أو - 71737 1كأن 
يكون حاسباً أو طابعة أو. أي أن المبدّلة 59751613 تصل بين عدة مقاطع كل مقطع مؤلف 
من عقدة ©7100 وحيدة متصلة بالكابل مما يجعل الشبكات التي تستخدم المبذلة ج[ع]5111 
(2164590115 0عطء91916) خالية تماماً من التصادم. عع15 دروؤ5ز11م) 


55115 





تقوم المبدّلة 93831612 باستقبال الطرد من المرسل وتحديد وجهة هذا الطرد.. وبما أن كل 
مقطع 56112116 متصل إلى أحد بوابات المبدّلة 9781612 مؤلف من عنصر وحيد فإن 
عنوان المستقبل سيجري تمريره إلى منفذ 7014 وحيدة متصلة مباشرة بالمستقبل نفسه 
وبالتالي تمرير الإطار إلى الجهة المستقبلة لوحدها دون شغل أي عنصر من عناصر 
الشبكة باستقبال إطار قد لا يخصه. 

تعمل المبدّلة ج[ء16؟91 بإحدى التقنيتين4©©12201087 1212162 5011 : أو 11214 
001057 ع1 1م12 


حيث تعني التقنية 1م1(3 11214 أن كل منفذ 0014 من منافذ المبدّلة و[ع83914 وما يتصل 
به من/1()'1 أاو 12114 او ايستطيع أن يقوم بالإرسال فقط أو الاستقبال فقط في وقت 


واحد., 


أما التقنية »1171 17011 تعني أن المنفذ 7018 وما يتصل به يستطيع أن يقوم بإرسال 
البيانات واستقبالها في وقت واحد مما يضاعف من عرض الحزمة.. فمثلا إن كان معدل 
النقل يعادل 100 74125 وكانت التقنية المستخدمة هي 16:2م(1 10011 فهذا يعني أن 
سرعة النقل المجملة أصبحت تعادل 200 7/1575 . 


1١12© 410155‏ 014 21101 ه0') دوع©©4 31)15 


0000000 


سس ليبح 


1ع ل ععاياء نا /ده 11 أأصعل! لعلمع ع /ردمنا [,1112أضعك! عباوادنا بلإأاهحه1 3< دوع 0] الا0 
00معنا لاط 35518060 55ع8001 عناوادلا الا ,هممع/١/‏ 018301535 35 امع ل!ا 
15 | 3003م مها هط غو10] اأرزعمء5 615 | 3003م ضمعغنهظ ان مننعع لاا أأزعمعء5 


يعتبر العنوان ماك ادرس أو (0124101'© 4©©©55 16)113١)قيمة‏ فريدة تربط ببطاقة 
الشبكة من قبل المصنع للتمييز ما بين بطاقات الشبكة الموجودة على شبكة محلية .(417ل,1) 
والمفروض أن يكون هذا العنوان مميز عالمياً أي لا توجد أي بطاقة شبكة أخرى في العالم 
تأخذ نفس عنوان الماك , 

و بما أنه يُحدد من قبل الشركة الصانعة فغالباً ما يتضمن رقم الشهادة المسجلة الخاص بهذه 
الشركة. و بما أنه يعمل في الطبقة (1.121 1(942) حسب التصنيف 2581 والتي يمكن 
اعتبارها طبقة فيزيائية فقد تسمى بأسماء أخرى أحياناً مثل عتده119105 أع7تدعط)]1 : 
رخذخالط:]) ودوع:4001 ٠»‏ 200155 ع:721كل0تتهط ١‏ 551©2[1طم , 200155 *دع1م 202 

2001 


5 1/ 





في الشبكات التي تستخدم البروتوكول 1602/17 يمكن الاستعلام عن العنوان ماك لبطاقة 
شبكة بالإضافة إلى ال18 عن طريق البروتوكول (4122) أي 1052)ا1موعع1 ووع:001 4 
60001 من أجل ال (1294) » والبرتوكول(87112) أي دع 115609 “رمطتائزعكح 
[1000همن أجل ال .(12976) على الشبكات التي تقوم بالإرسال بشكل )51020225 
-مثل شبكات ال - )101113 يقوم العنوان ماك بتعريف وتمييز كل عقدة على الشبكة 
ويسمح بتأشير كل ) 19122 مجموعة البتات المرسلة) لمعرفة الجهاز الذي يجب أن 
يستقبلها.و لذلك فإن العنوان ماك يشكل معظم الأساسيات التي تستند إليها طبقة ال 12262 
1ض[ من التمثيل 051) والتي تستند عليها بروتوكولات الطبقات الأعلى لتشكيل شبكات 
معقدة وفعالة. 
التقليد العالمي المتبع لكتابة العنوان ماك : 
إن المعيار 802 1101717 هو التنسيق المتبع لطباعة عناوين الماك من النمط 1-48) 71,4 
بشكل سهل ومألوف. حيث يتألف فيه العنوان من ست مجموعات تتألف كل منها من رقمين 
بالنظام السداسي عشر ويتم الفصل بين كل مجموعتين بخط صغير (-) أو بنقطتين (:) 
وترتب هذه الأرقام بحسب الإرسال. مثال01:23:45:67:89:2 2001552 : أو 
120 1551 ويوجد تقليد آخر متبع من قبل 6001500 وهو 
باستخدام ثلاث مجموعات كلٍ منها مؤلف من أربع أرقام بالنظام السداسي عشرء. يفصل 
بينها نقط. مثال: 0123,4567,89 82 وذلك حسب ترتيب الإرسال. 


جدول العناوين الفيزيائية 
151 5دع:401011 )814 


ه جدول العناوين الفيزيائية : هو الجدول الذي يتم بنائه في داخل جهاز السويتش و 
يحتوي على العناوين الفيزيائية و رقم المنفذ للأجهزة المتصلة بجهاز السويتش مما 
يكن السو ان يان ورين الاك الى حير اسيل اليه مات 
جدول العناوين لديه اكثر من اسم يطلق عليه 12116" ٠دع)1؟‏ 10155210 و 
١11120177‏ عاطودوع:4001 أرعادم) رو كدوع:1ل0ل40 لوءزوجطط رو )خالل 
عاطة 1 دوع:0101 4م 
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المبدل 587911 : هو عبارة عن جهاز متععد المنافذ مثل ال 11131 ولكن جهاز المبدل أو 
السويتش عندما ١|‏ نقوم بتشغيله يقوم بعملية فحص الفريمات التي تأتية من كل جهاز متصل 
في منافذ المبدل حيث يقوم بأخذ ال 400155 714601 5011166 و يقوم بتسجيلها في 
جدول العناوين الفزيائية الموجود في داخل المبدل . 


ه ملاحظة مهم جداً : عندما يقوم بأخذ ال وو©:40011 :7/1420 5011126 لكل جهاز سيقوم 
بتسجيل العنوان و مقابله رقم المنفذ المتصل فيه ليتم التعرف عليهم و و تسجيلهم في 
الجدول . 

« كل منفذ من منافذ المبدل أو السويتش هي عبارة عن مجال تصادم واحد بمعنى إنه 
مجال التصادم موجود على كل منفذ من المنافذ وليسه على كل السويتش 0276© 
012312 001115102) , و هذا النظام افضل بكثير من إن يكون جميع المنافذ في 
محال اسسادو ر الخد ينا بين كن له يي ير عل ف ف ار شه ره 
0 11 هذه السرعة ستكون خاصة في المنفذ ولا يستطيع منفذ اخرى مشاركة هذه 
ارح كن سق بكر ل بره ميش اع ليو غير مرك 
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01 ©1111 517111 
وظائف المبدل أو السويتش 








ه يقوم المبدل بثلاثة وظائف اساسية و من المهم جداً أن نتعرف عليهم ونعرف كل واحد 
ما هي وظيفة كل واحدة سأاقوم بذكرهم و شرحهم . 


تعلم العناوين 1,©21331115 ووع:4)01011 -1 
عملية التصفية و الإرسال 2:وزوز12 135ز1"0157211 / كمتدء)1”11 -2 
منع دوران البيانات 470102112 م1.00 -3 


ه هذه هي الوظائف الثلاثة التي تعمل في داخل السويتش أو المبدل سأقوم بشرح كل 
الوظيفة في داخل المبدل . 


ه 12211125 55ع4)01011 تعلم العناوين: هذه الوظيفة هي المسؤولة عن معرفة 
العناوين الفيزيائية 5و5ع:4010)11, - 714.07 للأجهزة المتصل في المبدل حيث تقوم بمعرفة 
العناوين عن طريق عمل البث المباشرة 11.1111.1111]؟ :2514) 18020 بهذه العملية 
يستطيع المبدل معرفة جميع العناوين الفزيائية و تسجيله في جدول العناوين الموجود 
في داخل المبدل و حيث يقوم بتخزين العنوان و رقم المنفذ المساوي اليه كما في النمودذج 
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خط صر يك در سارب سن امن اشن ف ةحير حبك بماك 
ادرس الذي تم تسجيله في جدول العناوين الفزيائية . 
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دو ز5زع12 ع1ن:1ج1'01 / عدترءغ151 عملية التصفية و الإرسال: هذه الوظيفة تبداء 
في العمل عندما يرد جهاز متصل في المبدل أو السويتش يريد أن يرسل ©20ج1 لجهاز 
اخر متصل معه على المبدل من الطبيعي جداً إن الجهاز الذي يريد إرسال رسالة للجهاز 
المطلوب يجب إن يكون على معرفة بعنوان الماك ادرس الخاص في الجهاز المرد الإرسال 
اليه الآن سنقوم بشرح مثال على النموذج التالي لنفهم كيفية الإرسال بشكل مباشر و من 
دون إن بإرسال الرسالة لجميع الأجهزة المتصلة معه في الشبكة تابع النموذج التالي 0 

في هذا النموذج سيتم إرسال رسالة ال ©1ددع189 من جهاز ال 2):1 إلى 20:2 و 72)03 
سيتم إرسال ال 1359122 ال :9733141 المبدل سيقوم بنظر في الرسالة و يحدد العناوين 
التي سيتم الإرسال اليه و يقوم بإرسال ال 1:31 للجهاز المطلوب بشكل اتوماتيكي مع 
العلم لان يتم إرسال الرسالة لجهاز اخر لأنه في داخل الرسالة تم تحديد العناون الفزيائي. 


ا" 








3 لاحظ في النموذج تم إرسال ال ©3112 للمبدل في هذه الحالة يقوم بنظر في داخل ال 
3 ليعرف اي العناوين التي يجب أن ترسل اليه الرسالة و في هذه الحالة تم 
التعرف على 720:2 و 2003 سيقوم بإرسال الرسالة بشكل مباشر لهذه الأجهزة فقط 
مثل ما في النموذج التالي .. 





- الأن كما نرى في النموذج إنه تم وصول ال 15813 للأجهزة المطلوبة بشكل صحيح 
الآن سنرى نموذج ثاني لنفهم اكثر هذه العملية بشكل اقرب ا 


ل 






- في هذا النموذج يرد جهاز 2003 إرسال رسالة لجهاز 2001 سيقوم الجهاز بإرسال 
ال عروروك”1 للميدل سيقوم الميدل بقراءة هذه ال عرررو»1 ليعرف إلميع اين متجه هذه 
الرسالة و بعد أن يعرف سيقوم بتحديد الجهاز عن طريق العنوان الفزيائي و تحديد 
المنفة. المقصدل عليه ليتم الإرسال بشكل: مباشئر اليه كما في التموذج الثالي .... 


إعاطة1 ماما 
1 )يمارا :1 بوم 
لاأمع :2 مم 
3 نَاذار! :3 بوم 





ِِ أنظر تم وصول ال عررروءك1 للمبدل و قام بقراءة ال 11212 و في هذه الحالة تم 
التعرف على الجهاز المطلوب سيقوم الأن بإرسال الرسالة اليه و هو الجهاز 8601 
المتصل على المنفذ 1 1201 كما في النموذج التالي 0 


:واطة 1 عقا 
1 غعم اا :1 إبوم 
م62 :2 روم 
3 مم١١‏ :3 إبمم 





- لاحظ الأن تم وصول ال 22و18 إلى الجهاز 2):1 بهذا الشكل تكون قد تم 
وصول الرسال للجهاز المطلوب بشكل صحيح . 


نكيل 






© م1.00 منع دوران البيانات: هذه الوظيفة المسؤولة عن منع دوران 
البيانات في داخل المبدل (9751612) في حال تم ربط اكثر من سوتيش سيحصل عملية 
دوران البيانات ولكن في داخل السويتش يوجد بروتوكول يمنع دوران البيانات في داخل 
السويتش و هذا البروتوكول ال 81:7 سنتعرف عليه بشكل كبير جداً في الدروس القادمة. 
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طريقة إرسال ال ع«رج»”1 في داخل المبدل (2[ع51516) 


:| ه1311 اهمع 1] | لحسن[ااءت تاشايا! 1ز11311أهعع 1] لهاد) )| -سراراءت 
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يوجد ثلاث طرق تعتمد ال 171931122 على عليهم في عملية الإرسال سأقوم بذكرهم وشرح 
هذه الطريقة المعتمد في أجهزة سيسكو لعملية الإرسال 1'015521011115 21201 5101 -1 
هذه طريقة إرسال البيانات للجهاز المطلوب من دون تخزينه :1[ع1011ط1' - 006) -2 

هذه العملية المسؤولة على تاكيد إرسال البيانات بشكل صحيح عع15 - 1729111116 -3 


- 1015521011115 32201 5601 تحتوي على قسمين سأقوم بذكرهم : 

-١‏ عمسككلءععط) 00 التاكد من عدم وجود اخطاء بعد استلام ال عرووجه؛1 القادمة 
للدخول في عملية التكوين من جديد .رع11»20 

"- تدع ]كناظ عذأهسروترخ : التخزين المؤقت الاتوماتيكي تقوم هذه العملية بمعالجة 
البيانات.و.تحديد.السبرعة الستتخدمة:و المتفذ الذى سيقوم يعملية الإرسال.و ببعده يفوم 
بإرسال ال ٠20613ع]5‏ إلى ع126©[1© 1005 للتاكد من عدم وجود اخطاء في ال ”1 
لتتم عملية الإرسال , كل هذه العملية تكون بشكل مؤقت في عملية التكوين في داخل 
ال عسترء كنآ . 

"- 1121:0151 - غ13) تحتوي على قسمين سأقوم بذكرهم : 

-١‏ 10172101116 1131212 1230101 :هذه العملية المسؤولة عن إرسال البيانات بشكل 
سريع من دون تخزينها مثل عندما جهاز ما يريد إرسال رسالة لجهاز آخر سيقوم الجهاز 
بإرسال الرسالة بشكل مباشر للجهاز المطلوب من دون تخزين الرسالة. 

-"١‏ عع11 111211ع 153 : هذه العملية تقوم بتحرير الاجزء الخاص في ال 11620161 على 
اشكال قطع لتصل جميع البيانات إلى حقل البيانات ليتم التاكد من هل حدث خطاء أو 
هل يوجد بيانات تم تجاوزه هذه وظيفة ال ]11251211. 


حمل 





150 5177111 ) 0111111031 





00111112110 


مسري آل 


عاطها دوع3001 ')ذالطا 1255م015آ ٠|‏ ودع:2001 عاط دا-ددع:2001 ©1212 5110177 
0ع111ععم؟5 عط :101 11110110261011 
5 )لاا 


أله 12 10 125ك2 عطا 13515م1015 -251115 ©55-121ع:2001 ©1112 511077 
0ع11ععم5 عطا 0 وللض]"/١‏ اق 
.الض]آ/ا 


01 “لع ططتتاط عط 1355م1015 اناق ع1ط2)-5دع:20011 ©1212 5110371 
لله 16 لمطعوع1م دعووع2001 
0ع11ععم5 عط اه وللض]ا"/١‏ 


ا١/"لضلا.‎ 

)خالا علمتمم؟ل تإلده 1355م015آ | عتسمص كل عالط ج)-دودع:2001 22 511017 
.5ع1تاقء م1261 دوع2001 

5 )اذشثالا عط 1355م015آ | 121112 عأ 2]-ودع:20101 ©1212 5110177 
101 101011026011 261 
.16112 50611160 


95 ا)اذا/ا 1355م015آ | كتتتصتدع1 ع1طج]-5دع:20011 ©1212 511071 
والشالا 211 01 كتطهاد عمتصدء1 
.الشالا 0ع115ععم5 عطا :1ه 


خالا عناهاد تإالآمه 101501355 ©5121 21]-5دع:20011 ©1112 511077 
5 )لمالا علطلا 12355م1015 صقا؟ عاآطدا-ددع:20011 212 51107 
101 121011026011 261 
.الشضالا 0ع11عع50 
لاطءطط لعع1117116م م1 مختاع كا 


1 غطأا 77111 | كللتتتتدع1 2001155-21 ©هدم 511071 
©1112 12161126 | 0-101و1؟ دددال؟ا 
[ 5101/01 


5 90111 5357 (00010021)) -5121]110 011115©-101111111185 :0107© 
.111 51130 1مك ع1 11 6000115 





لل 


لذ ا )١١‏ 31]7011 وعدة 1.021 1١11:0121‏ 
الشبكة المحلية الافتراضية 





م :زرك 2 





عر ين بن ب ب عن ب م م نم م ص صن نان نان نا ساس - ب ب بذ ب مم مذ م بم مذ من بم م ع م نان سانا سا سانا 


0تالأاععا :دالا 1110اع 101116 
0 : هي عبارة عن شبكة وهمية موجودة في داخل سويتشات سيسكو فقط و يتم العمل 
على هذه الشبكة الوهمية عن طريق تقسيم منافذ السويتش إلى عدة شبكات كل منها منفصله 
عن الآخر بشكل وهمي وغير مرئي ولا يمكن لي أجهزة الحاسوب التي في شبكة معينة 
من شبكة الجوج171؟ أن تتصل في أجهزة حاسوب اخرى في شبكة 77132 مع العلم إنهم 
على سوتيش واحد و تحت نتطاق واحد ولكن عندما يتم تقسيم الشبكات ستكون كل شبكعة 
في نطاق وهمي مختلف عن النطاق الاخر في داخل السوتيش. 
مثال على تقسيم شبكة ال :7719 في داخل السويتش : 
- أنظر للنموذج التالي يوجد فيه ثلاث شبكات 3 171212 ,2 1711311 ,1 :57131 و كل شبكة 

تاخذ عنوان اي بي مختلف عن الآخر . 





1 : [ 1[ درولا 
1 1 11312 
1 : 1 35 وكا 


06 





في هذه الحالة شبكة 1 :ج571 الأجهزة المرتبطة فيها لا تستطيع الاتصال بشبكة 57192 
2 ولا شبكة 3 771312 لأنه تم تقسيم السويتش لثلاث شبكات مختلفة عن بعضهم العبض 


- الفرق بين ال ج71١‏ و ع0نااع0طن5 : 

-١‏ ال ع2ز)4ع طن هو مفهوم تقسيم عنوان الشبكة ووع400 12 الواحد إلى عدة 
عنوان شبكة ووع:4)0011 12 فرعية بغض النظر عن فئة العناوين '4,13,6, مع العلم 
إنه هذا المفهوم غير خاص في جهاز معين مثل الراوتر أو السويتش . 

"- 11ج71١1‏ تستخدم لتقسيم السويتش لعددة اجزاء بمعنى تقسيم المنافذ لعددة شبعات و فصل 
الشبكات عن بعضها البعض. 


- مميزات و فوائد شبكة ال ج571 : 

. 151020100256 التقليل من عملية البث المباشر‎ -١ 

ايو انر عياة كه 

- يسهل إضافة جهاز في اي شبكة . 

5 - سهولة نقل جهاز من شبكة لشبكة اخرى من دون الحاجة لنقل اسلك من منفذ لمنفد. 

5- افضل من ناحية الحماية و الامن , مثل لو تم تسريب فيروس أو تم اختراق شبكة 
معين لا ستطيع الفيروس أو المخترق الوصول للشبكة الآخر هذه نقطة في حق 
شبكة ال 11و71؟. 

1١71911 -"‏ هي جزء من ال 1001112111 251:02000251 ويتم تقفسمه إلى اجزاء و تعتبر 
ال 1201112112 13102010254 مستقلة بذاتها و هذه من صالح الشبكة حيث يتم تقليل 
مجال تصادم البيانات و الاختناق و الضغط في المسارات. 


أنواع ال جرو71؟ 
ممالا 01 عم 1 


- يوجد عدة أنواع من شبكة ال 771912 و كل نوع لديه وظيفة معين سأقوم بذكرهم و 
ولا 12215 -1 

10 النصد1ع10 -2 

3- 221 ا١اوم‎ 

4- ١١012»ع‎ ا١/اوم‎ 

5- 1١121125211 1 


احصسل 





٠: 12512 ١1211‏ هذا النوع من شبكة ال 0 تستخدم في إرسال البيانات للمستخدمين 
على الشبكة» و عادة تستخدم هذه الشبكة في الشبكة الصغيرة و تقوم بعمل جميع الوظئف 
مثل شبكة الصوت و الشبكة الاخر » اما في الشبكة الكبيرة تكون هذه الشبكة فقط لنقل 
المعلومات ما بين الشبعات. 


3 12212111 : هذا النوع من شبكة ال :57181 تكون موجود في داخل السويتش بشكل 
تلقائي و تاخذ الرقم واحد. و يكون جميع منافذ السويتش تحت هذه الشبكة في حال لم يكون 
هناك شبكة :57198 تم اضافته من الطبيعي جداً أن تكون جميع المنافذ تحت هذه ال 
17213110 و يتم الاعتماد عليه في كثير من الاعمل و تستخدم بروتوكولات مثل 
,12 ,0122© ,5:12 » مع العلم هذه الشبكة لا يمكن حذفها أو اعادة تسميتها لي إنها تحتوي 
على بروتوكولات ولذلك لا يمكن التعديل عليه و سنعرف أن هذه الشبكة هي اساسية في 
جهاز السويتش . 


150 7213156 : هذه الشبكة تساوي شبكة ال :171191 1214221116 و تعتبر نفس الشبكة 
ولكن ال :17191 7120196 تعتمد على بروتوكول ال 802.100 1101710 ويتم من خلاله تنقل 
الترافيك بوضع علامة ال 128 وحجم الترافيك أو التغليف سيكون ©5734 4 سأقوم بشرح 
كذاا الإراو خواكو لك قب الدك فوسل القاهة. 


7150 غ701 : هذه الشبكة مخصصة في شبكة الصوت عع5501 7216657011 و وظيفة 
شبكة ال مو71؟ عع5701 عزل شبكة الداتا عن شبكة ال »1م57 لأن شبكة الصوت تعتبر 
شبكة مهم جداً ولا يمكن للرسال الصوتية أن تنتظر مثل الداتا لهذا السبب يوجد شبكة ال 
0و1 17016 مخصص فقط لشبكة ال 10166 ع2166101:1 . 


10 اتاعدرعع 113112 هذه الشبكعة مختصة ّ ادارة السويتش و الذي تستخدم و 
عملية المراقبة و الاتصال في اكثر من سويتش و العمل مع بروتوكولات مثل 1111172 


4. 


510 , 5511 , )م11 و تستخدم ايضاً لي ادارة شبكات ال 7182 . 





5324 


ارقام ال 1:ج71؟ 

123125 (ل1آ داكا 

- أرقام شبكات ال 57192 كل شبكة :5713 تاخذ رقم لا يتكرر لشبكة اخرى ليتم تميز 

تتطور عالم الشبكات تم استهلك الارقام الأولى التي سنقوم بذكرها الأن , وقاوم بتوسيع 
هذه الارقام لتصبح اكبر من العدد الأول سأقوم بذكر هذه الارقام . 





5 11010 1 11012 1431215 اجتتتدموا5ا -1 
06 10 112 1006 110112 142115 1:10 -2 


» 1221256 202121 تبداء من رقم 1 إلى 1005 هذا اخرى رقم تاخذه آخر شبكة 
بمعنى يبداء عد الشبكة من الرقم الأول لحد رقم 1005 هذه رقم الشبكة الاخيرة بمعنى 
الأن يوجد لدنيا 1005 شبكات في هذه الحالة تم استهلك كل الارقام الموجودة في شبكة 
ال 77192 ولو اردنا أن نقوم بعمل شبكة اخرى لا نستطيع لي لأنه لا يوجد رقم للشبكة 
نستطيع اخذه لعمل شبكة جديد , وقد تم حل هذه المشكلة عن طريق توسيع عدد الشبكات 
و إضافة رنج اكبر من السابقة يسمى 1221256 176611160 تبداء من رقم 1006 إلى 
6 هذا رقم آخر شبكة تم اخذه و من المستحيل أن نوصل لهذا العدد من الشبكات 
ولكن تم تطويره و توسيع هذه الاعداد لو في حال نريد إضافة شبكات اخرى سيكون 
العدد مفتوح لحد 4096 هذه اخرى شبكة ستكون لدنيا . 


201165 517711 درولا 
عملية ربط المنافذ بشبكة ال :171911 


- يوجد نوعان من طريقة الربط الطريقة اليدوية و الطريقة الديناميكية . 


1- 5121 ١1312 1 
2- 1091121111 ١13112 01 


رام آم 








14 :7131 56312 : هذه الطريقة اليدوية التي تعتمد على مهندس الشبكة أن يقوم بربط 
المنفذ بشبكة ال :17191 بشكل يدوي , بمعنى إنه عندما يقوم ببناء شبكة ال 571911 سيقوم 
بتقسيم المنافذ على الشبكة بشكل يدوي كما يريد . 


1 11313 129231216 : هذه الطريقة الاتوماتيكية التي تعتمد على إضافة المنافد 
المتصلة فيها أجهزة الحاسوب و تعتمد هذه الطريقة على الماك ادرس الخاص في جهاز 
الحاسوب ليتم الإضافة في شبكة 571911. 


أنواع منافذ شبكة ال 771912 
1570 2011 رداكلا 


- يوجد نوعان من منافذ شبكة ال 571912 يتم استخدام كل واحد على حسب الوظيفة التي 
سيعمل فيها ساقوم بذكر الانواع و شرحهم . 


01 كنذا -2 , )0 ووعع4 -1 


-١‏ 2011 ووع©4 : هذا النوع من التوصيل يستخدم في توصيل جهاز مع سويتش و 
يعتمد هذا النوع على شبكة ال درو1'؟ 212015 . 

"- 2036 133111" : هذا النوع من التوصيل يستخدم في توصيل جهاز سويتش مع جهاز 
سويتش اخر أو جهاز سويتش مع جهاز راوتر ويستخدم هذه التوصيل للتعامل مع 
البيانات التابعة لأكثر من شبكة 171312 و يتم التفريق فيما بين ال 19112 التابعة لشبكة 
0 منختلفة عن طريق بروتوكول ال 130012 . 

ه مثال على منفذ ال 201 133111 : لو كان لدينا شبكة مكونة من سوتشين و تم تقسيم 
شبكة 1 17192 على السوتيش الأول و قمنا بتقسيم شبكة ال 1 771912 مره اخرى على 
السوتيش الثاني فئ هذه الحالة تتوجد شبعة ال 1 171912 على سوتشين و نحتاج الدتات 
أن تنتقل من السوتيش الأول للسوتيش الثاني , من الطبيعي جداً سنحتاج بروتوكول ال 
11031115 و سنقوم بتفعيله على منافذ السوتيشن لتتم عملية نقل الدتا بشكل صحيح و مع 
العلم لو كان يوجد اكثر من شبكة 571312 سيتم تفريق الداتا مرسلة لأي شبكة من هذه 
الشبكات عن طريق بروتوكول ال 131111 ليتم وصول الداتا للشبكة المطلوبة , كما 
في النموذج التالي - 


لمانا عاج لجا إلااثما/ا عاج لجا لالم _ا/ا ع/رااغأج لجا 





»انلا 266255 اع 0 [ ]| 
1 2 


أنظر للنموذج هذا مفهوم اكثر للمثال السابقة 





2 5 :20 لاقالا 


0 أب 1107 15رمم 5و5عع36 كانت 1107 015مم 5و5عمع36 






02س 04 














803 803 0/2 
26655 206065 20055 2060655 +3035 
0 35أ/ا 50تآ/ا 00 ناما ١/310‏ ززززة زززقائننا 
1 0م 





ه لاحظ إنه تم التوصيل ما بين السويتشات ربط ال 2014 ع1دة1” لي لأنه يوجد في 
72 و 5175813 نفس شبكة ال 200 771822 و نريد أن تنتقل المعلومات و الداتا 
لهذه الشبكة سنقوم برط و توصيل ال 2014 ع1'5011' ليتم التفريق و التوصيل ما 
بين الداتا لكل شبكة 12و71 . 


أنواع البروتوكولات المستخدمة في 20106 15711111 


5 يوجد نوعان يتم الاعتماد عليهما في عملية تغليف و إرسال ال عددرج»”1 في عملية 
توصيل منفذ ال 1”014 153111" سأقوم بذكرهم و شرحهم . 


802.10 151515 -2 , (م151) علصخآ طاعغتوورك-رءاص1 -1 


(1ك1) علسذزآ طءغ1؟1-51ع)12 : هو عبارة عن بروتوكول خاص بشركة سيسكو و هذا 
البروتوكول يقوم بعملية تغليف ال 1559126 ,ولكن قبل بداية تغليف ال 15912 يبداء في 
تكوين :191162061 المكون من عدة خانات و يصل طول هذا ال 26 262061 151 
المعلومات المناسب في الخانات. 

ه هذا نموذج ال 12061 ر151 يبداء في تكوين الخانات في اليسار الى اليمين . 





- سأقوم بذكر محتويات ال 191,1262061 و التعرف عليهم و شرحهم . 


حيس 





منلاطاط رذخرآ[) ذذطةارارئاذخ 11011 ىالا ] ذخان[ 
رملاطاط ططلا ]1 ه 
ملاطاط راناللاططدا عاطاذنا »٠ه‏ 


1ط (4ى5) 722555مم ج501 ٠‏ 

٠ 1810111 71510 

5151 (مذتز5) 03خخخم ٠‏ 

متطاط (ى5ت) 752555مم 501129 8115 111011 ٠‏ 


ملاطاط رلا اذا لذنا]كلا/ا 11011 ذاكا][ ذطر] - الك الا ٠ه‏ 
ملاطاط لانماطظط ٠ه‏ 

بملاطاط ونطراللا »ه 

ملاطاط خط©طخا ٠ه‏ 


الأن سأقوم بشرح كل الخانات بشكل منفرد عن الآخر لنستطيع فهم كل خانة ما هي 
الوظيفة التي تعمل فيها و ما هي البيانات التي تحتويها هذه الخانات . 


(11111 (124) 41(121*155 151114110217 : هذه الخانة طولها 15[ 40 
فهي تحتوي على العناون المطلوب الماك ادرس, الذي نريد الإرسال اليه و يقوم ايضاً 


+ 


بعملية الإرسال المستهدف مثل يرسل بشكل متتعد لمجموعة عناوين مرة واحدة. 
1111 1721 : هذا الحقل طوله 7165 4 وظيفة هذه الخانة تقوم بتميز الإطار 


الاصلي الذي تم تغليفها إعتماد على نوع الإطار, و يوجد اكثر من قيمة ليتم الاعتماد 


3 لأ0ع31انم5م 5ع عنااجلا عملا1 


و0منظ-مععاه 1 





انيل 





- 1111112 1221:1107 11511 : هذه الخانة طولها ايضاً 17105 4 هذه الخانة تعتمد 
على الخانة الأولى و تعتمد ايضاً على عملية التغليف الاصلية التي ستكون ]17012217:6. 


- الأن تم شرح القسم الأول من الخانات التي في القسم الأول من بناء ال 1515262061 





- الأن سنبداء في شرح القسم الثاني من الخانات : 

- (1]1511 (ىك) 410121155 :)501710 : هذا الخانة التي تحتوي على عنوان 
الماك ادرس الخاص في جهاز المرسل ووع40)11 ')714 50111 و معرفة المنفد 
الذي سيتم الإرسال منه ال ©222ه15 , و هذه الخانة طولها 1105 48 . 

- (1'11111 1,1102111 : هذه الخانة طولها 5)ز15 16 


- (1ط1طط1آ رذخذاط1) كخلاراللذ 1 )خآنا5)0 115 11111 : 


- الأن تم شرح القسم الثاني من الخانات التي في القسم الثاني من بناء ال 1222061 .151 





- الأن سنبداء في شرح القسم الثالث و الاخير من الخانات : 


- (111011 11 ذخآ ع[ذنا1'111 151114110011 - 11خ.71؟ : هذه الخانة 
من أهم الخانة طولها و)ؤط 15 وظيفة هذه الخانة هي عملية تحديد رقم ال 7711181 
خآ التي سيتم إرسال المعلومات اليه بينما يتم تنقل هذه البيانات أو الإطار ال 


7 






في بروتوكول ال ]1ن و تكون في داخلها رقم شبكة ال 4ر71 و 
العلومات الباقية حيث إنه لا تسلم لشبكة آخرى الا للشبكة التي تنطبق فيها رقم شبكة ال 
771,41 و هذه الخانة من أهم الخانات الموجودة . 


- 111192 88512017 : هذه الخانة طولها 1016 1 هذه الخانة تحتوي على بروتوكولات 
مثل 5:18 و 57112 و 2129 , وظيفة هذه الخانة مهم جداً و هي تقوم بمنع دوران 
البيانات في السويتش مثل عندما ترسال ال 139112 ستوصل للشبكة المطلوبة ولكن 
إذا كان هناك عدة سوتيشات متصلة مع بعض عن طريق اكثر من لينك سيتم عودة 
إرسال هذه ال 15313131 , مما ينتج عن حدوث دوران في الشبكة 5م100 11501:1 116 
ساقوم :بشوح هذه البروتوكولات في الدروس. القاتمة., 


- 1151117 12722156 : هذه الخانة هي المسؤولة عن الدليل الخاص في الإطار و عن 
مصدر الإطار من بداية إرسال ه الى أن يتم وصولها هذه هي وظيفة هذه الخانة, و 
نستطيع ايضاً أن نراقب الإطار من بداية إرسال ه حتى استلامه . 


- 111011 81:5 : هذه الخانة المسؤولة عن حجز نوع الإرسال في الكابل و 
تحديد نوعه قبل عملية الإرسال و تحديد نوع الشبكة ايضاً هل هي 110101 أو 
15 درعءع[10 أو أعدترعط)1 و طول هذه الخانة 5]زط 16. 


؟- 802.10 11:11 


هذا البروتوكول يقوم بنفس وظيفة ال ,151 ولكن يوجد بعض المميزات التي يتفوق فيه 
بروتوكول 802.100 1101/10 عن بروتوكول ال ,151 , مثل بروتوكول ال ,11/101 
(10. 2 يقوم بفقط بعمل ع12' على ال عررج”1 بحجم ع15316 4 على عكس بروتوكول 
ال ر1[ك1 حيث إنه يقوم بعملية ال 12225111261012 لل عددرج1 بحجم 723946 26 و هذا 
الفرق ما بين هذه البروتوكولات و من الافضل استخدام بروتوكول ال 802.100 11/1/17 
لإنه فقط يقوم بوضع ع12' على ال 15:82 و هذا يجعل ال 17181126 حجمها صغير جداً 


ه ملاحظة : هذا البروتوكول خاص في مؤسسة 1171717 و هو غير ملكية لشركة سيسكو 
و شركة سيسكو تنصح باستخدام هذا البروتوكول بدل من استخدام ال ,151. 


- 1011126 عتدرج"15 صيغة الإطار: هي عملية بناء الإطار و لا يقوم بعملية 


٠‏ فى 


6001121 كما ذكرنا سابقاً . و هذا النمودذج الذي بتكون منه هذا البروتوكول. 


ل 


1 3 
215 12 | | 5 15 
أاط ‏ 5آ]اط 





اغآ 
نايا اانا انزيام 


لا 


- هذا النموذج الذي يتم بناء الخانات عليه لبروتوكول ال 802.10 1191015 . 
و بهذا الشكل نكون قد تم الانتهاء من الشرح بشكل كامل و سنبداء في الدرس العملي 
و التطبيق . 


إعدادات شبكة ال ج1ء)1؟51 17133 


711211 
عأطهرء < عاك 
200115 # 511 
2 71212 # رع كدمع) طع11لاك 
أسم الشبكة له !]1 29126 # (مه1/ا-ع تكدمء) طع 511 
لد # رمة1؟ ع الدمء) عاك 
3 1312 # رمة1؟؟-ع اكدمع) 11د 
أسم الشبعة »> «123911 29111 # (نة71؟-ع كدمء) طاع 1ك 
أل<» # رمة1؟-ك الدمء) عاك 
1 12عطاع]135 121112 # رع لممء) طأع لاك 
2 12وط[؟ كدع©©2 51112011 2# (11دع الدمء) لطأع111ك 
أده 2# (11-ك الدمء) متاك 
117 1ع 121112 # رع تلدمء) طأع تاك 
3 2 2255 51112011 2# (11-ع الدمء) لطأع111ك 
أله 2# (11-ك الدمء) طأع تاك 
1< # (115دمء) عاك 
5121112-11 110111111115-0011115 0107© 2 لأع5111ك 


الل 





- سنقوم بعمل شبكة مكونة من جهازين سوتيش و سنقوم بتقسيم شبكات ال 171912 على 
السويتشات , و سنقوم بتعرف على إعدادات الشبكة : 

- في البداية سنقوم بتطبيق العملي على الطوبولوجي المكون من شبكتين :17121 مقسمية 
على جهازين سويتش و يربط ما بينهم لينك 1014 ع133131' الذي قمنا بشرح سابقاً . 


ه إعدادات الشبكة ٠‏ 
-١‏ الشبكة الأولى ستكون بعنوان 192.168.1.0/24 هذا عنوان الشبكة الأولى و التي 
ستاخذ رقم شبكة ال 2 22و71 و اسم الشبكة '11 222جآا] . 
؟- الشبكة الثاني ستكون بعنوان 2.0/24 .192.168 هذا عنوان الشبكة الثانية والتي 
ستاخذ رقم الشبكة 3 22و11 و اسم الشبكة +111 21212 . 
؟- سنقوم بتركيب عنوان الاي بي على كل الاجهز الحاسوب على حسب ترتيب الشبكة 
المنتمي اليه أجهزة الحاسوب . 


صورة النمودذج الذي سيتم العمل عليه 










11 137 / 2 نوالا 


4 : 8007855 12 8لا ١13‏ / 3 موالا 


04م 
192.168.24 : ووع ,800 12 


اانا عألانا]” 
2جاع 5 الزوام اكت 


١130817‏ / 2 روالا 


8ل ع0 هاا / 3 موالا 
192.4 : ووع8001 12 


10 80017855 : 4 


ه الأن بعد أن تعرفنا على الشبكات و الإعدادات سنقوم بعمل إعدادات الشبكات بدخول 
كما في النموذج السابق . 


- ملاحظة مهم جداً : قمنا بعمل شبكة ال 2 77192 هذه يدل على إنه شبكة 1 57192 
موجودة ولكن لا نستطيع استخدامها لي لأنه محجوزة في داخل السوتيش وهي الشبكة 
التي تحتوي على جميع المنافذ الموجودة على السوتيش , و من شبكة 1003 , 1002 
5 , 1004 , ايضا هذه الشبكة محجوزة ولا يمكن أن نستخدمها في العمل لي لأنه 
محجوزة في داخل السوتيش لبعض الاعمل الآخر مثل ما هو متواجد في النموذج 


ا 7 


الشبكات المحجوزة في داخل السوتيش أنظر للصورة التالي 


52135 25 


2015© 530/1, 530/2, 230/3, "4 


8 ,30/7 ,50/6 ,530/5"ا] 
72 ,530/11 ,530/10 ,50/9 
76 ,30/15" ,530/14 ,530/13ا 
0 ,30/19 ,530/18 ,530/17" 
4ه ,530/23 ,1530/22 ,30/21"اآ 





26/115112 50031-06223111 1002 
26/115110 2-110-0613111ع501 1003 
26/115110 غخ+123111 500126-06 1004 
36/112511 228-06131111 1005 





- الأن سنقوم بدخول على ال 1 87557 و عمل الإعدادات التالية : 


الأن سنقوم بكتابة الأوامر التالية : 
عأطقدء حطء )511 
ا تأده # لطع 1ك 
2 71312 # (112دمع) طأعا لاد 
11 2211 # رمهل7اع كممع) طم 1لاكك 
أل<» # رمه[ -ك الطمء) عاك 
1 12عطاع]125 ©112ع21ا # رع لممء) طأع الاك 
2 2وط؟ كدع©©2 7011طء]1؟51 # (11-ع الممع) طع الاك 
أله # (11دع اكدمء) طاع لاك 
0/2 511111 121112 # رع تلممء) لطاع الاك 
2 2وط؟ كدعءع©©2 511117011 # (5-11 1لممع) طع الاك 
لد # (11دع اكخطمى) لطأع تاك 
3 2وا؟ # زع كدمء) طاع اك 
خ11آ1 221201 # رمه71ا-ع كممع) طاعا لكك 
أل<» # رمة1ا-ك الطمء) عاك 
3 11 1ع 1211126 # (ع الدمء) عاك 
3 1 255 51112011 # (11-ع الطمء) لطع 5111 


ل 






4 1251111111 116112 # (11دع الدامء) لطع 1ك 
3 12 5د5ع©26 51112011 # (11-ع الممن) طاع 5111 
1120© # (11دع كممع) طع لكك 
51211112-15 10110111115-011115 0277© # طعا لاك 
كما في الصورة التالية من داخل 1 57757 


55 5 1طعةارى5 39 
تاك | وقممك. | اداديردم | 


م1713 عنضنا 001171330 105 


51ت دع < طن 1 5171 

غ 41+دطهن #طن خ 51711 

0111/2 طخ 1م ممع .ه132 «عم عطه , 112113121015امت ‏ 011233102 1د طغطمه اع ادع 
2 #715 (1+ دهم ) طفخ 1هده 

11 ©3173 ط# (7150-و 51 طمن ) طخ 511 

غخ#23 (320 310-71 طمن ) طخ 51 

1 »عتم عطخء 555 عمعع5++2عغ2 43 ( 51 دمع ) طخ 5111 

2 ضهة71 5د5عمعع36 غغ2 هصطءعءخ 51 # (15 1210-1 طو ) طمخ 1اده 
غخ3غع2»# ( 510-131 طم ) طخ 51 

2 غ»بمطءمعطخء 555 عح #1222253 (1 طمن ) طعط 51 

2 ضهة71 د5دعمععهع3 غع2هوطءخ 513 # (2 110-31 طون ) طخ 1ااه 
غخ#2213 ( 2190-3 طمن ) طخ 5111 

3 #132 (1+مصهمء ) طخ 5111 

232 ©70دط# (7130-ن 1+ طمن ) طخ 511 

غ221ع# (32 310-71 دم ) طخ 511 

3 غع2ع2عطعهءغ 5غ عح2ع2ع4322 (و1ع دمع ) طعع 5171 

3د طهة71 5د5عمع ع3 غ2هوو7طءخ 511 # (1 10-31 طون ) طخ 1لا5 
4 خغمصطءمعطخءهء 555 عحع2+52ع22 #13 (ع 10-3 طمن ) طفع 5111 
3 ه71 5د5عمعع ه36 غ2ه7طءخ 513 # ( 1510-1 طو ) طخ 511 
مءة# (ع 14-3 طمن ) طخ 51 

#طعع 511 

0025601 بلاط 0025601 112013 01ع2110112ه0 :1121_1 5515-5-00 








- بهذا الشكل نكون قد قمنا بعمل الإعدادات الخاصة في شبكة 2 71912 و 7191223 و قمنا 
تقسيمها سنقوم بكتابة الأمر التالي : 


10 51077 # طع511 


كما في الصورة التالبة 
55 3 جو 1ط ةزبن؟ 9ق 


تاك | وقدمع. | ادعنديردم 





1713 عزنا 0201711330 105 


65557751 دع ذم 


5-05 









































2613 50/5, 550/6, "230/7, 


250/9, 550/10, 8550/11 , 

,520715 1550714 52507132 
,250/19 ,250/18 ,250/17 
150723 222 /رلات.. 550721 


12-32 ارنلات 5 22136 
2507/4 ,50/3 5157 


م2511تا /ع 3 
36/125112 
م2511تا /ع »© 
25112 /ع 36 


123251 ع58120601100 21213016116 201150 521 





51 


23111 +1ع0 


1 ب١‎ 

18 

10103-06123111 

21320-06143111 - طعع1 620 
غ2©8-0164123111 101011 
828-06143111 عطعع 


10001 
12 
13 
11002 














- سنرى إنه يوجد شبكة 2 :7193 و 3 719133 تاخذ الاسماء التي قمنا بتمسية الشبعات 
بهم و كل شبكة تساوي المنافذ التي قمنا بتعينهم للشبكة , في هذه الحالة شبكة :7121 
2 لا تستطيع الاتصال بشبكة 3 719133 لي لأنه تم فصلهم عن بعضهم البعض و تم 
تقسيم المنافذ و تركيب العناوين عليهم بشكل مختلف عن الاخر سنقوم بعمل اختبار 
ما بين الشبكات لنرى هل سيتم الاتصال أو لا تابع التالي ... 

- سنقوم بعمل اختبار عن طريق امر ال 21126 سنقوم بعملية اتصال من شبكة ال 71912 
2 ل 719113 و نرى هل سيتم الاتصال أو الرد أو لا , سنقوم بدخول على أحد أجهزة 
الحاسوب الموجودة في شبكة ال 2 71932 و نقوم بدخول على ال 00122212121) 
13201 و نقوم بكتابة التالي لنرى هل يستطيع الاتصال في الجهاز الموجود في 
شبكة ال 3 719:2 أو لا لنرى . 


5 | ع | آ !559990000 


مع نط5 عععمم1 أعماء وم معوزت 80 






عم 6ق 






| كعهالمع 5 /عرهممه5 | ممكاوع ا 092009 / دعاك باجام ا 


خم حورم 511513110ر0) 


سم 


3م تاودا ع9 9)!"! »نجه 2ه الم سنت انهواء0ة!| 
الجن 2 | 


امس اعدف شدف ات حعسيازها متك اوسا 0ك سي ب !ل ب ةا ف ولس رض 


ا 0 1ك ب صا رمه تحاف دنس سنح اهرمد 

ف - امت استه-ة - 0 سا هاده لت 
, 170 ,4 اوت أع1 220 رن 2/17 مانا 
. (1055 000 192..14 : 8001855 12 


8 
<0م 
2 








2 0 1 هه وم 
: م 2 020 2 اللا 
: 
«وواللا نا نادم عاووم | ١‏ ا 5 © 7 له 8 لد 
4 طاس . .صص ط"" لطاب : 


ه لاحظ في الصورة تم الرد برسالة . 01316 6112201 122011254 هذه الرسالة تعني إنه 
لا يستطيع الاتصال ولا يوجد رد من الجهاز الموجود في شبكة ال 3 7191 يجب أن 
نعرف إنه في هذه الحالة الشبكات تعمل بشكل صحيح و تم فصلهم عن بعضهم البعض 
و نونظ لشكات ان اسن اين ع عضا لمكن تطلاج لحيا رن لأر رارك 
لربط الشبكات مع بعضهما البعض . 


- الأن بعد الانتهاء من هذه الإعدادات على ال 1 879787 سنقوم بدخول على ال 2 57757 


لنقوم بنفس الإعدادات عليه و بناء نفس الشبكات و سنرى كيف سيتم الاتصال ما بين 
السويتشات عن طريق وصلت ال 153111 . 


9 
































- الأن سنقوم بدخول على ال 2 87557 و عمل الإعدادات التالية : 





الأن سنقوم بكتابة الاوامر التالية : 
عأطقدء حطاع )511 
00115» # طع11اك 
2 71212 # (12دمع) طع لاك 
11 2211 # رمها7اع كممع) طاعا لكك 
لد # رمة1 اك الدمء) عاك 
1 ]12عطاع]125 121112 # رع لممء) طأع الاك 
2 12وط[؟ كدع©2©6 51112011 # (11دع الدمء) لطع 1ك 
أله # (211ع اكطمء) لطأع لاك 
0/2 12511111 121112 # رع الدمء) طاع الاك 
2 1312!؟ كد26 51112011 # (11دع اكطمع) لطع 1ك 
أله # (11دع كدمى) طاع الاك 
3 2وا؟ # (ع كدمء) اماك 
خللطآ 22120 # رمه71ا-ع كممع) اع لكك 
لد # رمة1ا-ك الطمء) عاك 
3 11 1ع 121112 # (ع لدمء) لطع اك 
3 12 55ع©2 51112011 # (11-ع الممء) لطع 1ك 
4 1251111111 1116112 # (11دع الدمء) عاك 
3 1 55ع©2 51112011 # (11-ع الممء) لطع 1ك 
1120© # (11دع كممع) طع لكك 


5121111-15 110111111115-011115 0727© # لطاع لاك 


514١ 


كما في الصورة التالية من داخل 2 5777 


35 ة | 2طع س5 9ق 
تاك | وقممع .| امعنديرهم 








م1213 عزنا 00111300 105 


©1ط3طء< طن خخ 51711 

غ 1+ دهن #طن غ6 5171 

0111/5 طخ 1م ممع .1124 عم عطه , 011232205 011231052 141طمه علطم 
2 #7132 ( 1+ دممح ) طخ 5111 

17 ©3131ط# (320 1-71 طمن ) طخ 5171 

#2331 (32 10-71 طامه ) طءخ 1اة 

1 ط8»©ت2عطخع 5535 عهع225عغ#41325 (و 1 دمن ) طعخ 5111 

2 ه71 55عمعع ه36 غ2همصطءعط ده # (10-1 طم ) طءط دناه 
غخ2231ع# (2 510-131 طموع ) طءخ 5111 

2 »تمع طخعء 5235 عع #12522253 (1غ طمن ) طهء ‏ 5111 

2 ه71 55عمععهح3 غ2 ه70طزطءط #5131 (1510-311ط2من ) طن 6 5111 
تعدخ (3:0-3-12 2 قذهة )1 21 5171 

3 #7132 (نو 1 دمع ) طخ 5111 

232 ع1تقط# (132-و 1 طم ) طنط 51 

غخ231ع# (0-132 1 طمن ) طتخ 511 

3 غبطععطععع 535 عمع 2م1252 # (نو1ع دم ) طخ 5111 

3 طهة71 55د5عمععهع3 غ2ه7وطءخ 53 # ( 510-311 طمن ) طن خخ 511 
4 خ2«2©»8عطخعء 555 عح2255ع#4132 ( 1510-13 طمن ) طخ 5111 
3 712 55عع 3 غ2ه0ج7طءط 51 # (110-11 طمن ) طنط ااه 
مع # (2 10-1 طممع ) طخ 511 

#طءخ 511 

0025601 باط 002501 15212013 0021101120 :111:16_1 9515-5-00 





»هم | [ 07م )| 





- بهذا الشكل نكون قد قمنا بعمل الإعدادات الخاص في شبكة 2 :71912 و 3 71912 و قمنا 
يتخديد و تقسيم المنافذ على الشبعة و سنقوم باستعراض الشبعة الموجودة و التي ثم 

تقسيمها سنقوم بكتابة الأمر التالي : 
10 51017 # طأعا تكد 


كما في الصورة التالية 


55 ة | 2ط غ5 29 
| تت |.وقممء. [. امعلديردع | 





عع3]زع15 عصضنا 73030ته© 105 


!5156571 طن خخ 1 مده 
5-05 21311 الظضط17 


8 ,550/7 ,550/6 ,530/5 
2 52071112 155072102 عو “/رن هت 
16 ,5530/15 ,550/14 ,5530/13 
0 ,5530/19 ,550/18 ,150/17 
0/4" ,550/23 ,550/22 ,550/21 

208315 20/1, 72 

207/4 ,0/3 هت 208157 

م2511تا /غعع3 خ23111 2003-0614 


25112تا /غءع3 20-02641223111 213 - دطعع1 60 
1125112 / 2ه غخ823111ه06-غ ع2 2003 
125112 / غ26 62261-06123111 


2" 3251غ12 عمع 812001100 ©010©116 521213 81201160 طأمعمععومط 


1001 
10)02 
10003 
1002 2003 0-12 
1103 








- سنرى إنه يوجد شبكة 2 719123 و 3 71913 تاخذ الاسماء التي قمنا بتمسية الشبكات بهم 
و كل شبكة تساوي المنافذ التي قمنا بتعينهم للشبكة , في هذه الحالة شبكة 2 2و1[ لا 
تستطيع الاتصال بشبكة 3 :7191 لي لأنه تم فصلهم عن بعضهم البعض و تم تقسيم 
المنافذ و تركيب العناوين عليهم بشكل مختلف عن الآخر , في هذه الحالة تم إضافة 
الشبكات في 2 57757 و 1 851757 ولكن لا تستطيع الاتصال مع بعضهم البعض الشبكات 


53 










































حتى ولو كانو بنفس الشبكة و نفس العنوان وذالك لي إنه تم ربط السويتشات من خلال 
1511111" و هذه النوع من الربط يحتاج لعمل بعض الإعدادات ليتم الاتصال و تنقل 
البيانات ما بين الشبكات من خلال هذا الربط سنقوم الأن بعمل الإعدادات الخاص في 
منفذ ال ع133111' تابع . 


الأن سنقوم بدخول على ال 1 57557 و عمل الإعدادات التالية : 


الأن سنقوم بكتابة الاوامر التالية : 
عأطهدء حطء )511 
كالده» # لطع 1ك 
04 1 1عطاء]25] ع2 11عغصا # رع خدمء) طع 1ك 
41111115 122006 ]#5199112201 (5-11 اكممع) طع الاك 
1120© # (11دع كممع) طع لكك 
51211112-15 10110111115-011115 0277© # طعا لاك 


كما في الصورة التالية 


35 إللها|ا تى 1ءابب5 29 
61 وكممت امعاوبزام | 


عق ]161 عذتنا تاق تتقكره 105 


2ه # (2 19-3 دوه ) طن 1 دق 
#طءع 35111 
©5601<ه2هه باط 56016©6د2طهك اللاوعدع 4 31311126 مه 


11 طمن -122ا 51233 151 طم -20 1 ططتاع بأجزهك #طن ع د براق 
2 [27219©1هه -112 232 5 ]1 23316 © 211 لله 125313 5 126 
22 :2-513123:5161353 261525 28133-1-8613:136 








لاحظ إنه بعد كتابة الأمر علدنتة:) 212006 55911001 تم ايقاف 0103811 و اعادة 
تشغيل ون الإنترفيس مرة اخرى ليتم تفعيل الأمر بشكل صحيح , و بهذا الشكل نكون 
قد تم الانتهاء من إعدادات المنفد . 


ملاحظة : عندما نقوم بتفعيل بروتوكول ال 411131 على أحد المنافذ الخاصة في 
السويتش الأول سيتم بشكل اتوماتيكي تفعيل المنفذ الثاني المرتبط فيه بسويتش الثاني. 
بهذا الشكل تسطيع الشبكات التي مرتبطة في 2 8757 أن تتصل في الشبكة المرتبطة 
في ال 1 87157 عن طريق منفذ ال ع[دننات) . 


الا 











70 
220001 ع1ن؟1' لاحرلا 








م ]يا امل )56/100 
انان 2 من5 001 


ب * 0/3 0/1 ”7س 
14 


7" 
34 
ب 
وي 
1 


م 60/1 

مياق " ماوااحه0 ماناة * ماوانه0 

]ا امل )561/100 م6[]/ امل 561100 

85 : هو عبارة عن بروتوكول خاص في شركة سيسكو و هذا البروتوكول يعمل على 
أجهزة السويتشاتء و فكرة ال 57711 إنه يقوم بإنشاء شبكات ال 57192 بطريقة اتوماتيكية 
على باقي السويتشات التي عليه نفس شبكة ال «587191» مثل عندما ١‏ يكون لدينا اكثر من 
سويتش في الشبكة و تم عمل إعدادات شبكة ال :17191 على جهاز سويتش واحد و بدل من 
أن نقوم بتكرير نفس الإعدادات على باقي السويتشات سنقوم بتفعيل بروتوكول ال 571:12 
ليقوم بإنشاء الشبكات على باقي السويتشات بشكل اتوماتيكي من غير أن نقوم بنفس 
الإعدادات على باقي السويتشات سيتم تبادل هذه الشبكات ما بين السويتشات عن طريق 
المنفذ الذي سيكون 7014 1533111 ليتم تنقل ال :”17 ما بين السويتشات . 





- نستطيع أن نقول بروتوكول ال 571173 هو عبارة عن بروتوكول يقوم بأدارة شبكة ال 
0 على السويتشات الموجودة في نفس الدومين بمعنى تكون تحت نطاق واحد . 
ويجب أن نعرف إنه لا يقوم بعمل 171312 جديدة في السويتشات بلا يجب أن نعرف إنه 
يقوم بعمل نفس شبكة ال 57191 الموجودة في السويتشات الأولى بمعنى إنه يقوم بعمل 
نسخ للشبكات » و يفيد ايضاً في عملية الصيانة مثل عندما نريد حذف شبكة أو إضافة 
شبكة أو التعديل على شبكة سنقوم بتعديل مره واحدة على السويتش الذي سيكون 
الرئيسي في الشبكة و هو يقوم بتعديل و على باقي السويتشات الموجودة و سأقوم بذكر 
و بشرح أنواع ال 78”112 . 


5303: 























١ 





100 71”117: هي عبارة عن حالة بروتوكول ال ”7”113 التي يعتمد عليه السويتش 
ويوجد ثلاث مستويات من هذه الحالة سأقوم بذكرهم وشرحهم و متى يتما ستخدام كل 
نوع من هذه الانواع. 
أنواع 31006 1712 
الخادم عرعكرع5 1”112 -1 
المضيف إ)ررءع:[:) 57117 -2 
الوسيط ما بين ال )2ع11:) ىو 56151١‏ :1205021 1512 -3 

- الأن بعد أن تعرفنا على الأنواع سأقوم بشرحهم : 
مرح برع 1710 : هذا النوع هو الذي سيكون السويتش الرئيسي بمعنى إنه الخادم الذي 
تتشاردك في نفس قاعدة البيانات الخاصة في شبكة ال روج71؟ و جميع السويتشات التي 
ستشارك شبكة ال 171912 ستكون تحت هذا السويتش الرئيسي ليتم إرسال و استقبال 
التحديثات و التغيرات. 

11 7”112 : هذا النوع سيكون السويتش المستقبل التحديثات و البيانات و الشبكات 
من السويتش الرئيسي . ويجب أن نعرف هذا النوع هو فقط يستقبل المعلومات و 
التغيرات و التحديثات و يقوم فقط بتقديم الخدمة ولكن لا يستطع أن يحذف أو يعدل أو 
بضيف شبكة من شبكات ال 371921 بمعنى إنه فقط من يتسطيع التعديل و الحدذف و 
التغير هو السويتش الرئيسي فقط لا غير . 

1011 م1 - هذا النوع الذي سيتم استخدامه فئ عملية نقل المعلومات و 
التحديثات الخاص في بروتوكول ال 7172 في ما بين السويتشات التي تعمل 7١7112‏ 
561 و درعئ1') 77112 و نحتاج هذا النوع في حالة نادرة جدأ جدأ ولكن الاكثر 
استخداماً هو ال عرعكرع5 1712 و أدرعز1:) 17112. 


كما ف النمودذج التالي 


“اع رارع 5 






يج 2ه غموزاح 


18+14 92+14 19216114 4-.+ظ++12 


الس 


ه" 





- 120323112 77112 : فكرة هذه الخدمة هي أن تقوم بتنظيم جميع السويتشات تحت نطاق 
واحد بأسم نطاق معين و تفيد ايضاً عندما نقوم بعمل اكثر من شبكة و تكون هذه الشبكة 
تم عملها على اكثر من سويتش في نفس الشبكة و نفس النطاق سنقوم بتفعيل هذه الخدمة 
و تسمية النطاق كما نريد لتكون جميع السويتشات في نطاق واحد و العمل في داخل 
نطاق واحد » ويجب أن نكون على معرفة إنه جميع السويتشات ستكون تعمل في 
بروتوكول ال 711829 » كما في النموذج التالي يوجد لدينا نطاقين 1 تهدط120 17112 
و 2 12022312 15711 في هذه الحالة يجب أن نكون قد فهمنا ما معنى 57112 


11 . 
00005 2 [آ/ا 
ا 
2 تاأقتناهن] 12آ/ا | 1 مألقتنه ط[ي/ا 





- عدانستحدط 17112 : هذه العملية تستخدم في حالة نريد ايقاف منفذ معين من إرسال 


و5 م[/ا 5 


15 )2 طآ[/0 ييف ند [ | 


1م15 ١/12‏ لكر 





27 منهمنلونه 2 لب [ مأمووه0 علا 


ونادست2] 2 ا 


صاب 
اع بال 





0-165 77172: هذه العملية المسؤولة عن الاعلان الذي يحدث في 
معلومات» ستقوم هذه العملية بإرسال جميع التغيرات التي حدثة في السويتش الرئيسي 
للسويتشات الاخر ليتم التعديل عليهم و تكون على تحديث مباشر مع السويتش الرئيسي 


تبكرة5 












38 15656045 وبلة ١/1‏ 
65 أقيقت اناا" قت 5611 
انا 5 حوبت إأحوك ونة 30 
.5انا0 308 150 0 


إأاشض ايا بن ألم . ١‏ 
4 نمم ,ب 3 نع ,2 









مهت 


4 نه ب 3 نه 35 
اأشرا/ا دون عثتكراظ ,4 
زا ززير نانفا 






أجوعااة 


قد ولا 4 88 + 3 بات3ا .3 
0 |بة 91305 ينوا لقالا 1ه 516 ,4 
01101111 


6 عازه هنة كأوهلات لمة وروبرو5 ا 
1 6ط1انا” للمولواا8) أققاها 11١‏ ما 


مكونات عملية الاعلان 40961015©111611]5 17112 


:11111011 0أق003 أوامان 5أآا لم5 5أنمع1611567ل30 2[/ا 
6 5أتترهل 2 [/ا ٠‏ 
0 0216منا 300 //تاأأأضصع0)! ”,ع021ملا ٠‏ 
٠ 1105 01065‏ 
٠ 232506 10111126‏ 


الشا/ا 5أطا 0م56 5أدع1ع15 علق ١/12‏ 
ناا أأشا/ا ٠‏ 
الشان/ا ٠‏ 
عملا الأفذا/ا ٠‏ 
6 لالشظا/ا ٠‏ 
عم الاشا/ا 5 ما 6 1أاععم5 17101111311017 31101 اناو نرم لالش أ/ا 8600110521 ٠‏ 


- هذه المكونات التي تكون في داخل رسالة الاعلان والتي تحتوي على التغيرات التي 
تم تحديثها أو تغيرها و التعديل عليه على مختلف المكونات مثل ما في الصورة . 


55/ 






- “1ع طتنتالا دوزو12093 77112 : هذه الخدمة هي عبارة عن قيمة مهم جداً يتم زيدتها 
في كل مره يتم فيه تعديل البيانات في السويتش . 













5 لم3 23 مغ ورونوزيعم8 مالا غممممععما 


رعررة و ط]”/١‏ 
3 ينما 


1/120 
3 ينهم 2 [/ا معواء 3 ينم 1/2 
ورم 1 مآلا دوع أوره 1 مآلا و سدع 
2 رنه] 2 رينملا 
1/1210 1/1215 
معواء معواءع 


1123111 17112 
هذه عملية بناء الإطار الخاص في بروتوكول ال 57112 


#الاأعنانا5 عوروع م ١/1‏ 





51 











- 7721011 7712: صدارات بروتوكول ال 7712 يوجد ثللاث اصدارات : 





الإصدار الأول 1 :زوؤوددء”7؟ 77118 : يدعم شبكات ونرج1'؟ عدنج1 درعع[ه10. 
الإصدار الثاني 2 1زمؤوتدء7؟ 7711 : يدعم عملية المراقبة 


الإصدار الثالث 3 دروؤورء”7؟ 7112 : يدعم ما بين الاصدارين و يعمل بجميع الاعدادات 
التي تعمل:ييد الاصذاران الأول . 


- إعدادات بروتوكول ال 57117 المشتركة التي تشترك في جميع السويتشات التي يتم 
تفعيل بروتوكول ال <71711 عليها » ويجب أن تكون هذه الإعدادات صحيحة في 
جميع السويتشات ليعمل البروتوكول بشكل صحيح . 
١1112 120221115‏ -1 
001 «711 -2 
١»‏ 112 -3 





6111031005 1/8 15ر0 


كنزولةوغ/١‏ اا عاطناقم نامعةا  ٠‏ 

6565| لروبربجودهم طلا ٠‏ 

٠  امومزععأ علولا ]ا‎ ١3 

علما/ا أقعنان طا/ا مااعة كعطلع][رنا5 الذل  ٠‏ 


10 ه171 





8 


إعدادات بروتوكول ال 77172 
7710-01 








عع 17122 


عأطممء < عاك 

0115© 2# طع11ك 

أسم النطاق »> )413 برزهده00 م)؟ # زع تقدمء) طعا 1ر5 
2 7151011 م71 # زع لدمء) اماك 

5171 11006 710 # رع لدمء) لاعا لاك 

3 5510101 717 # (ع أطمء) لطأع111ك 


د11 112 


عأطممء < لط 11اهك 

لم0 2# طع111ك 

أسم النطاق »> :]4130 برزجد00 م)؟ # زع قومء) طء رك 

2 7151011 م71 # زع لطمء) لطأع111ك 

111 21006 7)؟ # زع لطمء) لطأع111ك 

3 5510101 7172 # (علطمن) لطأع11ك 

هذه الاوامر التي تستخدم في عرض إعدادات و حالة بروتوكول ال 7717 على السويتش. 
115 ]7 510177 # طع 5111 


2551010 70 510177 # لاك 


ثلذ.آ 012115111:261011) 1١11”‏ 
إعدادات بروتوكول ال 5711 


- سنقوم بعمل شبكة مكونة من ثلاث سوتيشات و سنقوم بتقسيم شبكات ال 171912 على 
السويتشات , و سنقوم بتعرف على إعدادات الشبكة : 

- في البداية سنقوم بتطبيق عملي على الطوبولوجي المكون من شبكتين 171312 مقسمية 
على جهاز السويتش الأول و هو ال 2زع1»ع5 5711 و بعده سنقوم بربط باقي 
السويتشات مع السويتش الرئيسي و سيكون الربط 2016 1331111 ما بين السويتشات 





ه إعدادات الشبكة ٠‏ 

.١‏ الشبكة الأولى ستكون بعنوان 192.168.1.0/24 هذا عنوان الشبكة الأولى و التي 
ستاخذ رقم شبكة ال 2 2زع71؟ و اسم الشبكة "11 ع«مروآ< . 

؟. الشبكة الثانية ستكون بعنوان 2.0/24 .192.168 هذا عنوان الشبكة الثانية والتي 
ستاخذ رقم الشبكة 3 7719122 و اسم الشبكة +111 71212 . 

". سنقوم بتركيب عنوان الاي بي على كل أجهزة الحاسوب على حسب ترتيب الشبكة 
المنتمي اليه أجهزة الحاسوب . 

:. سيكون السويتش الرئيسي 1 58177 هذا السويتش الذي سيكون 561:1 77112 واتحت 
هذا السويتش سيكون 2 '8178 و 3 '8175: ستكون هذه السويتشات )22ع11[) 157”1:17 كما 
في النموذج التالي . 


أعع نان ممت ععبدة , هاا تلش| 
ع 


شطع" 2 لقالا كفا ٠‏ 7 


2 الش اا 
2168.1 اه[ 
ا 







08م 






| | ممم 
ا 3 االش الا ا 3 الخ الا 
.192155 : م1 


2 الشانا | ْ ْ 
4 .192.158 : 12 
| 14 .192.168 : 12 | له" 

-090 سبي | 950-24 
فاع ايلات 


- الأن بهذا الشكل نكون قد تم الانتهاء من عمل إعدادات الشبكات بشكل كامل و عمل 
الإعدادات على السويتش الأول و هو ال ٠زع7ع9‏ 571127 بعد ذالك سنقوم بعمل تفعيل 
لبروتوكل ال 57117 لتتم عملية تبادل المعلومات و الشبكات بشكل صحيح . 





- الأن ياتي دور بروتوكول ال 71:7 أنظر للنموذج يوجد ثلاث سويتشات و نريد أن 
تكون عليهم شبكة ال 5719 بدل من أن نقوم بدخول على كل سويتش و نقوم بعمل 
الإعدادات سنقوم فقط بتفعيل بروتوكول ال 771172 ».على السويتش الرئيسي و نقوم 
بتفعيله ايضاً على السويتشات التي تحت السويتش الرئيسي ليتم تبادل المعلومات و 
الشبكات تابع الإعدادات . 


- الأن سنقوم بدخول على ال 1 87557 و عمل الإعدادات التالية : 


الأن سنقوم بكتابة الاوامر التالية : 

عأطهرعء < لطاع لاك 
ا كلدم 2# طع111ك 
أسم النطاق ل» 4190 1نهد101 م)؟ # زع تقدمء) طع نيرك 
2 7151011 717 # (ع لطمن) لطأع111ك 
5171 12006 0 # (ع لممء) لاعا تلاك 
3 265510101 7172 # (عأطمء) طأع111ك 
1220© # (112دمع) اع الاك 
51211112-15 10110111115-011115 0127© # طعا لاك 

كما في الصورة التالي من داخل 1 8777 و هو السويتش الرئيسي ١دعمرعك‏ 771:27 


5 <* 
تك | وقومه 


م13 عونا 0171173110© 105 





©>1طهدءع< طن ع 5171 

غ 1+ طمن #طكن 6 511 

011/2 طخغع ذم ممه .13124 «عم عطه ,0111152205 01123302 1غطمه 6ه 
5ه 06022312 «<ر# (10 طمن ) طخ 5111 

لظم م66 11111 15120101 231334 512هك 7128 120 وصقفطت 

2 2ه2516ع5177 #7 (10+ دمع ) طخ 51 

5612771 ©2200 «رغع# (10 طم ) طخ 51711 

. 1ظ/اطيم5 718 3037ع2 351 م2200 عن 1جع1 

3 235570120 «ع# (1 دهع ) طخ 1اناه 

3 همغ2 3550م 4363356 الالقل7 م0651 20 1خخ6عءه5 

مع # ( 21 دمه ) طخ 5111 

#طءخ 571 

595395-5-303 153 ©0813-3112 120313 6185616 128237 66135351 


51312112-06021160 7 27120-02141310 طتاع تتمرهك #طكن خا 511 
2 [ 112-660214130 5322 ] 1211233364 ذه 513231813ع11 

52111104329 602130911238361 ٠ . . 

]015[ 

#طءخ 511 





| م235 | | لام00 ١‏ 








ملاحظة مهم جداً جداً : نحن قمنا بإنشاء شبكات ال «:و771 من قبل على السويتش الأول 
1[ 5777 فقط . اما الأن نحن لقد قمنا بتفعيل بروتوكول ال 77 ليتم تبادل المعلومات و 
الشبعكات على السويتشات الاخر التي تحت نطاق ال عرعتكرع5 7112 . 


"١ 

















- قبل أن نقوم بتفعيل بروتوكول ال 767 على باقي السويتشات سنقوم بدخول على 5777 
1 ونستعرض شبكات ال 771911 و نستعرض إعدادات ال 77 لنكون على دراية كاملة 
ماذا حدث قبل أن نقوم بدخول على السويتشات الآخر نتابع . 


- أنظر للصورة التالية إنه من داخل 1 97557 لاحظ إنه يوجد شبكات «رع71؟ باسم ج111 
1 , هذا يعني إنه يوجد شبكات على السويتش . 
[ 1< 


ولتياتت #7 2 1طعةارب5 8ق 
01 وممكت | أمعاعبزطم | 





م1213 عزنا 0011113130 105 


2025 


8 ,530/7 ,5520/6 ,50/5 ©2035 غخ122111ع04 
2 ,20/11 ,550/10 ,520/9 
16“ ,550/15 ,550/14 ,530/13" 
0“ ,550/19 ,50/18 ,8530/17 
4 ,250/23 ,530/22 ,20/21 
72 ,6100/1 

850/1, 0/2 


2017 ع 
20/4 ,580/3 
5112 تا /عه36 20043-06223111 
112 25ت / »© غ123111 2120-06 -2عع601 
112 5ت /عع5 20032-06223111 
متاق طتا/غعع غخ223111ع06-غ+عطعع 


2 23251 "1 ع58210601100 585121060116 521201150 


1200001 

0002ظ/1ظ1 

1203 
0002 50013 002 
--ع101-- 





| ع35م2 || لام00) 


- إعدادات ال م76 ايضاً على 1 9957 أنظر عليها في الصورة التالي لنتاكد من إنه هذا 
هو السويتش الرئيسي ع5 77112. 





5 (غ7 للتاعطة #طن خط 5111 





3 6715160 002110112311023 
5 : 1063117 5112201250 5 للظط17آ 1153351101111 
5-7 5 الهئط7 215120 01 1عط111لا 
ف 23ل" 2821-3 ع1500 2231120 ه02 1712 
لظم _: 11311 10011312 ط 1 
1 : م1100 120 طتاعمط 1718 
©2321 : ©1100 172 ه1712 
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- بهذا الشكل تكون جميع الإعدادات صحيحه ويبقى علينا أن نقوم بدخول على السويتشات 
الآخر لنتاكد هل الشبكات تم نقلها أو لا ويجب أن نعلم إنه لا يمكن نقله , الا إذا قمنا 
بتفعيل بروتوكول ال 571:12 عليهم ليتم تبادل المعلومات و الشبكات تابع . 


- أنظر للصورة التالي من داخل ال 2 87557 لا يوجد اي شبكة هذا يدل على إنه لم يتم 
تفعيل بروتوكول ال 571:12 على السويتش 2 5557 . 
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ل اهلها 


عع113 عدنا 013131030© 105 


2025 


830/1, 550/2, 550/3, 4 
50/5, 550/6, 550/7, 8 
850/9, 5850/10, 530/11, 2 
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50/17, 250/18, 5520/19, 0 
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- الأن سنقوم بدخول على ال 2 87557 و عمل الإعدادات التالية : 


الأن سنقوم بكتابة الاوامر التالية : 
عأطهرء < لطاع لاك 
لم0 # طاع111ك 
أسم النطاق  »-‏ )417 برزهد101 م)؟ # زع تقدمء) طاع 1ر5 
2 7151012 717 # (ع أدطمء) لطأع111ك 
111 12006 ما # زع لدمء) اماك 
3 2255170101 717 # (ع11طمع) 11د 
1220© # (ع11دمع) اع الاك 
51211112-15 10110111115-011115 0277© # طعا لاك 


> لطدصه << طن ع 5171 

ار 52 

3331© لطعتي ضكر . ©1132 +2ع©مجم عه ١‏ 01123332015© اه 3193112313 طم 12ج 11د 
0ظم 2253132هك #622 (هو 3 +1 طمن ) طن 1م51 

نظ 0غ 11ئ1ئ1الآ1 15120103 ©2312 2531323هك 78 نص 1 وصحخطت 

22 طه 171253 «ج22زع #7 ( 1+3 طمن ) طن خا 5131 

غم 13 ©2200 جع # (31غطهمهن ) طخ 1ما5 

. 2260046 اكلا-001 طثك"/ا ]ا يع 042513 20 1 ا اهءه5 

3 50246 35م «رزعع #7 (و 31 طمن ) طخ 1 ماه 

3 1 ©آ 5504م ©5 453-3253 لاللقط7؟ ين 02571 20 1 ااه 5 

مه # ( 13 طمن ) طن خا 5171 

#طن 1 دمت 

313 :281035 1257 اط 23113 2103 .. 03102131123 315 02050538- 5835-95 


021+3©7» -112 513121 23220-02137070 ططاتاع . #دحجرزهك #قطن 1 1م51 
2 [ 0 1+3ص2هه-112 2 513 ]ا ©22ة3ععء 1 1413 ذه 25313 511 ع10 

ع 2 -هات-23 163282 1 ضرمت 213 تك. )1 دتا8 

]01[ 












- الأن سنقوم ايضاً بدخول على ال 2 9557 و نقوم بعرض شبكات ال 7571822 لنرى هل 
تم اضافته و تبادل المعلومات من السويتش الرئيسي أو لا . 


<1 2 





2طعةان؟ 35 
تاك | وقومك. |[ ادعاديردهم 








0/4" ,550/3 ,550/2 ,130/1 
98" ,520/7 ,5520/6 ,150/5 
2 ,8530/11 ,550/10 ,150/9 
6146 ,550/15 ,550/14 ,850/13 
0 ,5530/19 ,850/18 ,8530/17 
0/24" ,530/23 ,550/22 ,530/21 
2 .1 قوتت 

125112 /ع©6 20043-04622111 


5112 تتا /رغعة 123111 20-016 21 --طعمع1 60 
112 25ت / ع6 خ223111+ع0-غ22 2003 
112 25ت /غع3 22561-38531311 


2" 13251 ع 852001100‏ ج526 811060 


1000 
1.1.12 
1001000 
114 
1010005 





--حم1 10 - 


| عووم2 ]| | لاممن) ١‏ 








- لاحظ إنه لا يوجد ولا شبكة 771911 و مع العلم لقد قمنا بتفعيل بروتوكول ال م707 على 
السويتش 2 55757 , ولكن لم نقم بعمل إعدادات المنفذ الذي يربط ما بين السويتش الأول 
1 9777 و السويتش الثاني 2 9777 , يجب أن نقوم بعمل الإعدادات على المنفذ ليكون 
714 1111111" ليستطيع إرسال البيانات من سويتش الى اخرى , سنقوم بدخول على 
السويتش الأول 1 9757 و نقوم بعمل إعدادات المنفذ الذي يربط ما بين السويتشات تابع 
التالى . 


- سنقوم بدخول على السويتش الأول 1 5957 و نقوم بعمل الإعدادات الخاصة في المنفذ 
الذي سيكون 2016 1011" : 


321 طع< طن خخ 5171 

غ 1+ طهن #طءخ 5171 

/011© طخ ذم ه4مخع .1354 عم عطه ,111322015لاه 02 11231و 1د طغطمهت اع لطر 
1 228 ةعطغء 535 عع2+2ع25 #41 (1غ طمن ) طخ 5111 

عاطتاعطغ ع200 غ02 «7رطءط #511 (1 1160-3 طمن ) طءخ 11ما5 


# (10-131+2+طهمى ) طخ 5111 
ه00 مغ م6غدغه5 600و تفط ,0/1غ2»ةتطءطعطأشمغؤ ه755 م1223 ذه 080601ع2هم 111256 :11111:2010-5-1122011011؟ 


متا همغع معغدغعه5 600و طقمطه ,250/1ه22عطذ5غ ه75 م1223 ذه 0280601ع2مهم 11126 :11111:2010-5-122011011؟ 
#223 (210-1 طمن ) طخ 511 

2 ©صتط2طعطخعء 5535 عمعع214253ع2 #413 (1 دمن ) طخ 5111 

عاطتاعطع م1100 خا هصإطءغ 571 # (2 10-1 تمه ) طعع 11ر5 


# (+2510-13 طون ) طءخ 51711 
0072 مغ عغ32غ5 00و مطقطه ,250/2ع22ع طا5ؤ ه755 ع 1256230 طه 2020601م ©1126 :11711 1182010-5-210 11؟ 


متا هغع م6غدغه5 0»منو طقمطه ,20/2»ع22عطذشسؤ ه755 عمع60 1223 ذه 2080601ه 126 :11111:2010-5-11210011011؟ 


- لأاحظ في هذه الصورة من داخل 1 9157 قمنا بعمل إعدادات منفذ ال)زرم<]1 عارننم*1" 
على منفذين 10/2 , 0/1 المنفذ الأول المتصل في ال 2 9757 و المنفذ الثاني المتصل 
في 3 9557 الأن بهذا الشكل نكون قد قمنا بعمل الإعدادات الخاص في المنافذ . 


ه. ؟* 























- الأن سنقوم بدخول على السويتش الثاني 2 95757 و نتاكد هل تم تبادل الشبكات و 
المعلومات أو لا أنظر للصورة التالية من داخل السويتش الثاني : 


<1 2 


قا إلهاات | 7 - - 2طعةتن؟ 29 
تاك | وقممك. |[ امعاديرهم 














عع3 ع1 عننا 0017131010 105 


5-0-5 2021-5 


260357 50/6, 550/7, 520/8, 79 
"50/10, 5530/11, 50/12, 73 
50/14, 550/15, 550/16, 7 
850/18, 5530/19, 50/20, 1 
150/22, 50/23, 20/24, 1 
22 

2015 5850/2, 73 

215 1530/4, 7/5 


251152تا/ © غخ23111 5003-0612 1002 
25112نا / 2ع 21290-01223111 طعع1ه0غ8 1003 
م2511نا /عع3 خ23111 500328-06 1004 
25112 /غءع غ12268-06153111غ2 1005 


٠-1‏ ع212001100 221060116 21201150 طأمعءع ومط 


100001 
10002 
10053 
100010002 











- لاحظ إنه تم وجد الشبكات و تم تبادل المعلومات بشكل صحيح الأن سنذهب للسويتش 
الثالث لنرى هل تم تبادل المعلومات و الشبكات أو لا . 


- الأن سنقوم بدخول على السويتش الثالث ولكن الان اقوم بشرح الإعدادات نفسها فقط 
سأقوم بعرض الشبكات و نتاكد هل تم اضافته أو لا . 


أنظر للصورة التالية من داخل السويتش الثالث 3 9957 و لاحظ إنه تم إضافة الشبكات و 
تبادل المعلومات : 


35 )| 32 ال : تارم5 29 
| تاك | وقومه. | امعنديم | 


عع3 12 عونا 00117300 105 





5-0-5 2025 


26015 50/6, 520/7, 2520/8, 9 
8530/10, 530/11, 530/12, 5273 
850/14, 550/15, 550/16, 77 
850/18, 850/19, 850/20, “1 
8520/22, 5530/23, 8520/24, 1 
0/2 

177 02 , 153100 

260315 2520/4, 7/5 


6/2511 غ3111 5003-0468 1002 
25112تا/ © غخ1+23111ع2129-0- معع1 ه60 1003 
م132511/ © خ+23111 2004328-06 1004 
112 25ت /غع غ1+3111ع28-0ع72ءعغ 1005 
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- بهذا الشكل يكون قد تم الانتهاء من درس بروتوكول ال 757112 . 
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563115 022 1201161: هذه الخدمة مهم جداً جداً تستخدم عندما يكون لدينا اكثر 
من شبكة :17191 على سويتش واحد و نريد هذه الشبكة أن تتصل مع بعضها البعض و 
هي على مختلف شبكة ال 771911 و على سويتش واحدء فهذه الخدمة تقوم بهذه الوظيفة 
و تقوم بربط شبكة ال :17193 المختلفة مع بعضها البعض و أن يتصلوا مع بعض عن 
طريق منفذ واحد و هو منفذ الراوتر نقوم بتقسيمها لعدة اقسام بشكل وهمي و نقوم 
بتوزيع ال 727) على حسب تقسيم المنفذ لكل شبكة. 


مثال على ال ع1ء5421 2 :011 120111 : لنفترض إنه لدينا اربعة شبكات 171912 
بمختلف العناوين على سويتش واحد » و نريد من هذه الشبكات أن تتصل مع بعضها 
البعض من الطبيعي جداً أن نحتاج لجهاز راوتر ليربط ما بين هذه الشبكات سنقوم 
بتركيب جهاز الراوتر و تقسيم الإنترفيس الواحد الى عدة انترفيس و نقوم بتوزيعهم 
على شبكات ال «رع71؟ و نقوم بضبط الإعدادات الخاص في ال 8 02 1901141 
593115 ليتم العمل بشكل صحيح . 


سنقوم بعمل الإعدادات على المنوذج التالية لاحظ إنه يوجد اربع شبكات ١71931‏ مختلفة 
العناوين و نريد أن تتصل مع بعضها البعض عن طريق الراوتر و لاحظ ايضا إنه تم 
ربط منفذ واحد من الراوتر الى السويتش هذا يدل على إنه يوجد انترفيس اوحد متصل 
فى الس مقن جحي )إر لحن مطلي شيف هذا الرتئر نون إلى جد رش فر على 
حسب عدد الشبكات الموجودة لدينا و تركيب ال 277 على كل شبكة و توزيعها على 
الكت اسني حي الشيكا | اسان ب ينحنا ني كل هذه السيلة على 
سويتش واحد و راوتر واحد سنقوم بعمل الإعدادات التالية قبل أن نقوم بدخول على 
الراوتر و نقوم بتفعيل خدمة ال ]54211 2 012 :12011421 تابع الإعدادات التالية . 


1401111“ 01 2 51211 ) 01211511101 





اإعدادات ال ع5)21[1 2 011 1201161 





2211© < عنما 

كلدم # معنم[ 

125111111100 126112 8 رع تكممء) اعنام[ 

01 20 2# (11دع كممى) اعنام[ 

ألدء # 1ع الممى) عنام ك] 

نه ل > 0/0.11 12511111111 126112 8 رع كخممى) اعنام[ 

رقم الشبكة > 2 (10]10) 2©25111261011»© #2 (11طناد-ع تخدمى) تعان0خ] 
0 20101159 م1 # (11طاناوى-ع كممى) اعانامك] 


- أنظر للمنوذج التالي هذا هو الذي سنقوم بتطبيق عليه خدمة ال 51211 052 1عغنا0*] 
٠‏ و لاحظ ايضاً إنه يوجد اربعة شبكات 571,417 بمختلف العناوين ونحن نريد هذه 
الشبكات أن تتصل مع بعضها البعض سنقوم بتفعيل خدمة ال ع5]8101 2 02 1201061 
على جهاز الراوتر . 


عدهأ]عاما طراد 0م 91د عاصنم! امعطمعظ مد عارمشاعا؟ك حدانا نمه ك5 د مه ععأرمه ققا 










نا عدا 3 مدالا 
4 ودع لم8 15 








- ملاحظة مهم جداً : يجب أن نعرف أن المنفذ المتصل من السويتش الى الراوتر سيكون 
ايضاً منفذ 101 ع153111' ليستطيع الإرسال و الاستقبال . 
٠‏ الأن سنقوم بدخول على جهاز الراوتر 11 و نقوم بعمل الإعدادات التالية : 

الأن سنقوم بكتابة الاوامر التالية : 

عأطممعء < 1م011 ]ا 

ا 00115 # دعام[ 

125111111100 12112 8 رع تكممى) اعنام[ 

0 20 2# (11دع كممى) اعنام[ 

21 # (11-ع كممع) اعنام[ 

1 125111116 12112 # زع لممه) تعان0خ] 

2 00110 11126101كم2©2»© 8# (11طناددع كممى) اعنام كا 

0.. .1 201016599 12 8# 11طناو-ع كممى) اعنام[ 

1< # (11طاناودع كممء) اعنام[ 

2 12511111 12112 8 رع لممى) لأعان0خ] 

3 3 2251121102 # (11طنا5-ع كممى) 1ع11ام كا 

0 20101159 م1 # 11طناو-ع تكممى) اعانامك] 

1ل<© # (11طاناودع كممء) اعنام[ 

53 125111111 121126 # رع لممى) عانم[ 

4 00110 11126102كم2©2» 8 (11طاناددع كممى) اعنام[ 

0 20101159 12 # (11طناو-ع كممى) اعانامك] 

© # (11طاناودع كممء) اعنام[ 

4 125111116 12112 # زع لممى) أعان0خ] 

5 00110 511126102 2©2»© 2# (11طناوع كممى) اعنام كا 

0 1 :201015 12 # (11طناو-ع كممى) اعنام[ 

1220© #2 11طاناىدع كممه) 1ع11امك] 

5121111-05 011115©-1"10111111185 2077© # لعانامك] 


565 






هذه إعدادات الإنترفيس 50/0 الخاصة في جهاز الراوتر و قمنا ايضاً بتفعيل خدمة ال 

542115 0122 120111 ءو الأن يتبقى علينا عمل الإنترفيس المتصل من السويتش 

الى الراوتر لجعله 2011 151111 ليتسطيع الاتصال في الشبكات و نقل البيانات ما 
بينهم تابع ... 

سنقوم بدخول على جهاز السويتش و نقوم بعمل إعدادات المنفذ المتصل من السويتش 

الى الراوتر و سيكون المنفذ 50/24 المتصل في جهاز الراوتر سنقوم بعمل الإعدادات 

التالية : 

عه < طع 5111 

511 # 200115 

04 125111121 121112 # زع الطمء) طأع111ك 

410111 12001 5191612011 # (11-ع الطمء) لطأع111ك 


بهذا الشكل نكون قد قمنا بعمل جميع الإعدادات الخاصة فو خدمة ال 2 011 ٠1د‏ ع1*011 
581015 » و سنقوم بتركيب ال 73) الخاص في كل شبكة على كل أجهزة الحاسوب 
التي تحت كل شبكة من شبكة ال :7191 . 


الأن نريد التاكد من جميع الإعدادات التي قمنا بعملها تم تنفيذها أو لا عن طريق الدخول 
على جهاز الراوتر و نقوم بعرض الإنترفيس و نرى ماذا حدث تابع .... 
سنقوم بكتابة الأمر التالي ليقوم بعرض معلومات عن الإنترفيس بشكل مرتب 00 


211 1121112 ما 5017 2 عنام[ 


+©13غ2ط عن 53+غ2ع12 م1 متاتعطه5 2521# 





دع82156 5625 0 صطغه11 0162 5 2-5003 1 11115211836 
مكنا 11225 بطلا 120 5 11255 0 / 0ع جعدع طخاعخ 5ج 

12 21131 123 25 10 3 . 1.658 2 132 3. 7/0 0غ »ع صطعك ططاجع د ع2 

112 21ت 5لا 100 2:42 1922-1688 4 . 0 / 0 عدصعع ط ادع 5ه 

4617 0ك 5523313137 123قه 3 11251 25لا 112253551020 1 تع ط طاطخ 5 ه27 
46017 0ك 37 302323123552311 11251 25لا 020 51 112235 د 

21# 


الرئيسي 80/0 لا يحتوي على عنوان اي بي هو فقط مفعل اما الإنترفيس الذي تخضع 
تحت هذا الإنترفيس هي منافذ وهمية و ياخذ كل منفذ عنوان ينتمي لشبكة 71911 . 
توضيح بسيط : عندما يريد جهاز معين في شبكة 1 771312 يريد الاتصال في جهاز 
موجود في شبكة 2 71912 سيتم الاتصال عن طريق خدمة ال 2 02 *17ع0104ج1 
512115 . 

بهذا الشكل نكون قد اكملنا كامل الدرس الخاص في خدمة ال 512101 0122 1201161 
بشكل كامل . 
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حالات منافذ السوتيش 
5 6 12*01 517111 








- حالات منافذ السوتيش تبداء عندما نقوم بتوصيل جهاز حاسوب أو سوتيش أو راوتر 

أو ما شابه في منفذ السويتش , حيث يقوم منفذ السوتيش باخذ بعض الوقت ليقوم بتحديد 
حالة المنفذ , و يوجد اكثر من حالة لتحديد المنفذ سأقوم بذكرهم . 

ع1وازدع10 علسمهم 12 -1 

2- "1 11111 

5و5 -3 

55 )»2 و(ثأتلة 1051121111 -4 

5- 210 211 

210001 1101111115 ©لتلتقم 125 - 12112 -6 


121 10791131111 : هذه الحالة تعتمد على نوع التوصيل التلقائي مثل عندما نقوم 
بعمل منفذ :1”01 ]713711111 على أحد السويتش , و قمنا بتوصيل الكابل الذي يخرج من هذا 
المنفذ بربطه في سوتيش اخرى سيقوم المنفذ الذي على السويتش الاخر ياخذ حالة المنفذ 
المقابل لديها بشكل تلقائي من غير تدخل من مهندس الشبكة . 

مثال على »1251121 ©12339:211 : لو قمنا بربط سوتشين مع بعضهم البعض و كان 
حالة منفذ السويتش الذي يتصل في السويتش الآاخر 42026595 سيتم بشكل تلقائي المنفذ الذي 
في السويتش الآخر باخذ حالة ال ووعع©4 هذه وظيفة ال 12511216 12922:221. 


11315 : هذه حالة المنافذ التي ستكون 2014 ]13711211 و التي تعمل على الربط ما بين 
السويتشات و الراوترات لتبادل المعلومات ما بينهم. 
9 : هذه حالة المنافذ التي ستكون 4626599 و التي تعمل على ربط جهاز حاسوب 


55 »22 4110 123911211112 : هذه حالة المنفذ الذي سيتم تحديده بشكل اتوماتيكي مثل 
عندما يتم تحويل المنفذ ل 460655 سيتم تحويل المنفذ المتصل فيه ال و4065 أو إذا كان 
110111" سيتم تحويل المنفذ المقابل له ع11نن"13 . 

7721 : هذه حالة المنافذ التي تمنع عملية التفاوض بمعنى توقيف المنفذ عن 
الاختبا 

جار . 
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جداول توضيحي لحالة المنافذ 
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8 هو عبارة عن بروتوكول وظيفته منع دوران البيانات في السويتشات» فهو يفهم قاعدة 
تقول إذا تم الربط ما بين سوتشين بلينك واحد لان يحدث دوران للبيانات ولكن إذا تم ربط 
اكثل ,مكل ينك مل (بطنقابة ال إررجع لينك إفي إهذه الكاتة ييدان طملية كور انالك كفل 
السويتشاتء؛ و هنا تاتي وظيفة بروتوكول ال 81:17 ليقوم بتنظيم الينك و منع دوران البيانات 
في السويتشات و هذا البروتوكول يعمل بشكل تلقائي من دون أن نقوم بتفعيله على السويتش 
و يبداء في عملية تنظيم الينك الموجود . سيقوم باختير لينك واحد لعملية إرسال البيانات و 
باقى الينكات سيتم ايقافها بشكل مؤقت و في حال حدث عطل ما في البنك الذي يرسل البيانات 
في هذه الحالة سيقوم بروتوكول ال 81717 بشكل تلقائي بتشغيل لينك ثاني ليقوم باخذ دور 
الينك الأولى و يبداء بعملية الإرسال و الاستقال . 


- يعمل هذا البروتوكول على مستوى الطبقة الثانية ©3ع:1,23 علدططءآ 122162. 

- بروتوكول 51:12 يعمل على جميع أجهزة السويتش مثل سويتشات سيسكو و 
اعآتتاق و هواوي. 

- بروتوكول ال 811 ينتمي لمنظمة :119111 و تصنيفها 802.117 . 


الأن لنتعرف على عملية اختيار الينك الرئيسي الذي سيتم الاعتماد عليه في نقل 
المعلومات و الداتا , و باقي الينكات سيتم توقيفها بشكل مؤقت و هذه العملية تتم على 
عدة خطوات سأقوم بذكر هذه الخطوات و شرحها , ولكن يجب أن نعلم ايضاً إنه يتم 
انتخاب سويتش رائيسي واحد من مجموعة سويتشات و باقي السويتشات ستكون بشكل 
احتياطي أو مساعدة للسويتش الرئيسي , ولتتم عملية الانتخاب ايضاً يقوم بعدة خطوات 
و سأقوم بذكرهم و شرحها ايضاً بالتفصيل الممل . 


ردايرا 


- مصطلحات السويتشات في بروتوكول ال 517 : 





. 12001 131105 السويتش الرائيسي‎ ١ 
. 21011 1511056 السويتش الاحتياطي‎ - " 


017 ثمل”اء ]لاد 
06 لماعم 





101-0001 عاء] نلا 101-001 قطاء] انئاك 
8 لماعم 8 امام 


- عملية انتخاب السويتشات و تحديد السويتش الرئيسي 11105 18001 و السويتش 
الاحتياطي 1011015 71011 , ولتتم هذه العملية ستمر السويتشات في عدة مراحل سأقوم 
كر نوكل . 


ه مرحلة عملية الانتخاب تتكون من إرسال رسالة ترحيب ع81308 - ]1212 
15 109138 2101001 هذه عبارة عن رسالة يتم تبادلها ما بين السويتشات ليتم 
التعرف على السويتشات و حالتهم , و هل هم موجودين في داخل الشبكة و قيد التشغيل 
أو لا , بمعنى إنها هذه الرسالة التي تقوم بمعرفة المعلومات الخاصة في جميع 
السويتشات الموجودة على الشبكة و تتبادلها مع بعضها البعض لتتم عملية الانتخاب . 

ه محتويات رسالة ال [](1721 : 


تنقسم رسالة ال [](1381 الى عدة اقسام مهمة جداً جداً و يتم الاعتماد عليهم في عملية 
انتخاب السويتش الرائيسي 19131056 12004 سأقوم بذكر الاقسام . 


0 1813056: هو عبارة عن قيمة رقمية من خلاله يتم اختيار من هو السويتش الذي سيكون 
711015 1000 و من هو السويتش الذي سيكون 1511056 721012 و ينقسم هذا المحتوى ال 
0 181105 الى قسمين .. 


و5كع40101 )خلا -2 , ؟ازوملاظ ©111056 -1 
هذه محتويات الى (11 1811086 سأقوم بشرحها تابع 0000 


الا 





0117 281310186 : هي عبارة عن قيمة رقمية للقيمة الأولية الخاصة في جهاز السويتش 
وتبداء من 65535 40 0 , القيمة الطبيعية تكون 32768 - 1791106 1116 1212. 


4+5 71320 : هو عبارة عن العنوان الفيزيائي الخاص في جهاز السويتش ولا يتكرر 


- كيف تتم عملية انتخاب السويتش الرائيسي ©131105 )1200 : 
١ 1‏ - :0ه 065101730 
23 - )روط موه 


5030351 ]آنا 







201 06510113660 - 280/2ع 






(001 0113160 ا5ع70171-0) 10 أكاءع60ا0/5-8مع 





014 0651013660 > 2ن)] 


تتم عملية الانتخاب من خلال عدة خطوات تمر فيها رسالة الرتحيب ال [](188121 و هي 
كما شرحنا سابقأ تحتوي على 21101115 13110156 و 4001:2559 714607 و سيتم الاعتماد 
في عملية الانتخاب على هذه المحتويات : في البداية سيتم استكشاف قيمة ال 17 في 
جميع السويتشات و في حال كان قيمة ال 7130117 قليل في أحد السويتشات سيتم انتخابه 
ليكون السويتش الرئيسي 13110186 18001 , ولكن إذا كانت قيمة ال 21301163 متساوية في 
جميع السويتشات سيتم تجاوز هذه القيمة و الانتقال الى ال 454.55 1120 ستقوم رسالة 
ال [](881821 بستكشاف العنوان الفيزيائي في جميع السويتشات وكما قلنا سابقا لكل سويتش 
عنوان ماك ادرس مختلف لا يتكرر على السويتشات الآخر في هذه الحالة سيتم الاعتماد 
على اقل عنوان ماك ادرس يمتلكه السويتش ليكون هو السويتش الرئيسي 111056 1+001 
و سناخذ بعض الامثلة على هذه الشرح لنستطيع فهم العملية بشكل ممتاز . 

- حالة المنافذ في السويتش مع بروتوكول ال 511 : 

بعد عملية انتخاب السويتش الرائيسي ©101105 12004 و استقرار السويتشات تاتي وظيفة 
المنافذ التي ستعمل على حسب حالة السويتشات التي تم انتخابها , و في هذه الحالة يوجد 
السويتشات التي تعمل في الشبكة سأقوم بذكر الحالة و شرح كل حالة متى تعمل و لماذ تاخذ 
هذه الحالة. 


ت دن 


511” 12101 ) 05) 5 


- تحديد تكلفة سرعة المسارات لعملية اختيار المسار, وتتم عن طريق ال 005)6) و يعتمد 
على سرعة المنافذ التي على السويتش و بعد تحديد المنفذ و سرعة المنفذ عن طريق ال 
1 سيتم تحديد نوع ال 12104 8119 ليتم تحديد حالته , و هذا الجدول يوضح عملية 
التكلفة لكل السرعات الموجودة . 


114:5 د8) 4م م5 علدنا 





1 05 





105 
إشكال حالة المنافذ )-رم72 5112 : 


1- 102 - 1051512210 11 
2- 11” - 100] 01 
3- 11 - 1101 01 


1 151121601 - 102 : هذه حالة المنافذ التي تكون على السويتش الرائيسي 12001 
131015 و هي تعمل بشكل طبيعي و تقوم بعملية إرسال و استقبال البيانات. 
]12:00 - 2ج : هذا المنفذ ايضاً يعمل على استقبال و إرسال البيانات ولكن هذه 
الحالة من المنافذ تكون على سويتش ال 101305 71012 و تكون متصلة مع السويتش الرائيسي 
111015 12001 و يكون صاحب التكلفة الاقل في المسارات . 
ملاحظة مهم جداً : السويتش الرائيسي تكون حالة المنافذ عليه 1(7 ولا تكون 181 بمعنى 
أن منافذ ال 188 فقط تكون على السويتشات 1313109 7102 فقط . 

1 25101 - 52 : هذا المنفذ المغلق الذي ياخذ ا على تكلفة )005). 


لاء+أسماععل 8,1 غأممع 






5غةم6 أومق 
8 أمهق8 هخ 


طغأحم أوعق8 
8008 غأوو8 هآ 


صلل يه 
عع ل م8 غخمم8 مغ طغأجظم أومق 


ممم غأمم8 2 مم << م نم5 عم امد سصمع مزغرمم داوم 
ممم لم8 غق مروزوء0 - مم 6 قتأكاءوا8 مزععمم - © 
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لط ري كر فين ةن ضبرية تاي ر جه المتانة و وكفة بر جه 
المسار , الأن سأقوم بعرض بعض الامثلة لنفهم و نحلل كيفية عمل بروتوكول ال 51712 
و سأقوم بعرض اكثر من نموذج لنستيطع فهم بروتوكول ال 581717 بشكل ممتاز لأنه 
بروتوكول مهم جداً جد ويجب أن نكون على معرفة و اتقان و فهم هذا البروتوكول . 


ه النموذج الأول مكون من سويتشين 2 5757 , 1 8557 و نلاحظ إنه تم ربطهم من خلال 
2 لينك , ونلاحظ ايضاً إنه تم ايقاف أحد الينكات في هذه الحالة يجب أن نعرف أن 
بروتوكول ال 81:1 قام بعملية الانتخاب و قام بتحديد لينك واحد لعملية إرسال و 
استقبال البيانات وتم تحديد سويتش رائيسي 15130156 18001 , بمعنى في هذه الحالة 
لا يوجد ما يمسى دوران البيانات في الشبكة سنقوم بنظر على النموذج و بعده سأقوم 
بشرح التموذج بشكل كامل. أنظر اللنموةج التالي : 


8 : 0111م 8 : 1011م 
00005 : و5مع:800 ما“ 0000-1 0000 : قدوع0لم غمان 





- لاحظ في النموذج إنه تم اختيار سويتش رائيسي ©131105 18001 و هذا السويتش هو 
1 577 , الأن لنعرف كيف تمت عملية الانتخاب أنظر للنموذج يظهر فيه السويتشان 
قيمة ال 32768 213011639 متساوية في ال 2 :595 , 1 1557© في هذه الحالة سيتم 
تجاوز هذه المرحلة و الانتقال الى المرحلة التالية و هي استكشاف عنوان الماك ادرس 
للسويتشات أنظر للماك ادرس يوجد اختلاف 57571 عنوان الماك ادرس لديه 714267 
31 : :400165 و عنوان الماك ادرس ل 2 5155 ')314 
302 : و5ع:4)1011, في هذه الحالة سيتم انتخاب ال 1 8957 لي لأنه 
يحتوي على الماك ادرس الاقل كما شرحنا سابقاً و قولنا السويتش الذي يحتوي على ماك 
ادرس اقل هو الذي سيكون السويتش الرائيسي 1311056 18006 و في هذا النموذج 
سيكون السويتش الرائيسي هو ال 1 5757 , سنقوم بدخول على السويتشات و ننظر على 
المعلومات الموجودة في كل سويتش و نتاكد ايضاً من هو السويتش الرائيسي 12006 
©1015 و نتاكد ايضا من حالة المنافذ . 


5 / 





الأن سنقوم بدخول على السويتش الأول 87571 و نقوم باستعرض المعلومات الخاصة في 
بروتوكول ال 5112 : 


الأن سنقوم بكتابة الاوامر التالية : 
»© < 51911 


©5211111115-1 5120717 2 لطع 511 


1[ 1< 
120 11012 2110 55 علمة 1111612 

1010 820 

820 الما 





- أنظر للصورة هذه من داخل السويتش الرائيسي 13110056 12004 هذه المنافذ لاحظ إنه 
تاخذ حالة ال :2801 1265181296601 - 172 هذا يعني إنه هذا السويتش الرائيسي و 
المنافذ في حالة إرسال و استقبال , اما الآن سنقوم بدخول على السويتش الثاني 5777 
2 و نقوم بعملية استعراض للمعلومات لنرى ما هي حالة المنافد . 


- الأن سنقوم بدخول على السويتش 2 5157 وكتابة الاومر السابق : 
2 511 
ع0" 12ط1. 2110 051 55 م1501 حمامدن بح 15 


800 121 1م 
220 2 129 2 


9 أنظر للصورة هذه من داخل السوتيش ال 11105 دادما ' أنظر للمنافذ المنفد الأول 1 
1 ياخذ حالة ال 2016 12006 - 182 و هذا يعني إنه يرسل و يستقبل من السويتش 
الرائيسي ال 1813056 120014 بهذه الحالة نعرف إنه يوجد اتصال , اما بنسبه للمنفد 
الثاني 2 /0 "1 فهو ياخذ حالة ال 2016 81001 - 82 لأنه يخضع تحت امر 
بروتوكول ال 51122 و بهذا الشكل لان يحصل عملية دوران البيانات [100 امافي حال 
تم تعطيل الينك الأولى فسيتم بشكل تلقائي عملية التحويل الى الينك الثاني ليتم العمل بدل 





الأول . 
بروتوكول ال «511. 


الرائيسي 28313086 180014 و باقي السويتشات ستكون 131308 2012 كما في النمودذج 
التالي , وسنقوم بدخول على السويتشات لنتعرف على الإعدادات ؟ 
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م 
0000.0000(.2 : ك5ع4001م 


08 1 10م 8 ا 10م 
0000.003 : قوع4007م 00001 : ووع:4001م 





- لاحظ في النموذج إنه تم اختيار سويتش رائيسي ©1311005 18001 و هذا السويتش هو 
2 ,الأن لنعرف كيف تمت عملية الانتخاب أنظر للنموذج يظهر فيه ثلاث 
سويتشات قيمة ال 32768 51301147 متساوية في ال 895873 , 955/2 , 81571 في 
هنا اللحاقة إسكج خاو( ذإ المحلة و إلانتقال إلي) المر[حلة|القلتل كي ابتكشائل بنو ال 
الماك ادرس للسويتشات أنظر للماك ادرس يوجد اختلاف 979871 عنوان الماك ادرس 
لديه 0000.0000.0000.2 : ووع:4)01011 314600 و عنوان الماك ادرس ل 2 5117 
1 <؛:؛:؛ 001159 4 ')14١ا‏ وعنوان الماك ادرس ل 51573 ')314 
3 : ووغع:01011خ الأن في هذه الحالة سيتم انتخاب السويتش "51 
2 لي إنه يحتوي على اقل ماك ادرس و هو الذي سيكون السويتش الرائيسي 1*006 
6 و باقي السويتشات ستكون 831305 71012 , اما بنسبه لتكلفة 0054') ستكون 
متساوية لي إنه جميع المنافذ تعمل بنفس السرعة و ستكون سرعة المسارات جميعها 
9 1056) كما هو موجود في النموذج . 


- الأن سنقوم بدخول على السويتش الأول 1 8757 و نقوم باستعرض المعلومات الخاصة 
في بروتوكول ال 51112 : 


الأن سنقوم بكتابة الاوامر التالية : 
2221© < طع511 


©:512211111115-11 5120397 2 لأع 5111 


51١) 


<1 [1 





م127 12ط15. 21210 0051 565 م1501 11161213 
م22 103.1 0/1" 
م22 1202 2" 





- أنظر للصورة هذه من داخل السوتيش 575571 ال 131305 721012 , أنظر للمنافذ المنفذ 
الأول 1”0/1 ياخذ حالة ال 2011 12004 - 122 و هذا يعني إنه يرسل و يستقبل من 
السويتش الرائيسي ال ©1511016 120014 بهذه الحالة نعرف إنه يوجد اتصال مع السويتش 
الرائيسي 1511086 120014 , اما بنسبه للمنفذ الثاني 2 /0 "1 فهو ياخذ حالة ال - 1012 
11 05151126601 هذا يدل على إنه متصل في سويتش 517553 ال 151102 1012ظ. 


د "ادن سنقوم بدخول على السويتش 2 587757 وكتابة الاومر السابق : 


10 2110.111 0051 55 م5016 حم م ف ث1 15 


1201 0/1 
120.2 10/2 
لاحظ إنه تاخذ حالة ال 201 1251529240 - 1(2 هذا يعني إنه هذا السويتش 


الرائيسي و المنافذ في حالة إرسال و استقبال , اما الآن سنقوم بدخول على السويتش 
الثالث 985503 و نقوم بعملية استعراض للمعلومات لنرى ما هي حالة المنافذ . 





- الأن سنقوم بدخول على السويتش 575553 وكتابة الاومر السابق : 


م177 1612 . 212160 0051 565 ©1016 1116113 
م22 1220-1 1 
م2م2 106.2 2 





- أنظر للصورة هذه من داخل السوتيش 57553 ال ع13130 71012 , أنظر للمنافذ المنفذ 
الأول 0/1 "1 ياخذ حالة ال 2011 18101 - 1832 و هذا يعني إنه المنفذ مقفل بشكل 
مؤقت و لمنع دوران البيانات ما بين السويشات ولكن في حال تعطل أحد الينكات سيتم 
تشغيل هذه المنفذ بشكل تلقائي بدل من الينك الذي تعطل عن العمل , بنسبه للمنفذ الثاني 
7/2 لاحظ إنه ياخذ حالة ال 2014 12004 - 122 و هذا يعني إنه يرسل و يستقبل 
من السويتش الرائيسي ال 10110056 12004 بهذه الحالة نعرف إنه يوجد اتصال مع 
السويتش الرائيسي 1511056 12001. 


بهذا التموذج نكون قد.فهمذا بشكل متوسيط حملرة الانتفاي:.و حالة المقافة ولكن سائوء 
بعمل نموذج آخر اضخم من هذا النموذج لنكون على دراية كاملة بهذا البروتوكول كيف 
يعمل ولنكون قد فهمنا قاعد بروتوكول ال *5'11. 


ام 





« النموذج الثالث مكون من اربعة سويتشات 4 '81]1 , 3 51١787‏ , 2 517 , 1 51771 و 
نلاحظ إنه تم الربط من خلال 2 لينك لكل سويتش , ونلاحظ ايضاً إنه تم ايقاف أحد 
الينكات في كل سويتش , في هذه الحالة يجب أن نعرف أن بروتوكول ال 9112 قام 
بعملية الانتخاب و قام بتحديد لينك واحد لعملية إرسال و استقبال البيانات وتم تحديد 


سويتش رائيسي 211015 ]1100 , بمعنى في هذه الحالة لا يوجد ما يمسى دوران 
البيانات في الشبكة سنقوم بنظر على النموذج و بعده سأقوم بشرح النموذج بشكل كامل 
أنظر للنموذج التالي : 


3" "د هدس اروء مي م م بت تن ص م كان[ إووح 


3 ح 
2909-3411 5 
د 53 ع8 0ك ١‏ 0 ا 


0/2١5 4‏ ] 9 : بام8 جروع 7/مع 
و80 دمل" | | 68 .طفع 5. 0005: ددعل للم ع قال 
9 : لولم |] ] 
2 0060.479 : كوع لمع حل“ ١‏ ش 


0059 


|| 
870 ورملة ١ ١‏ 
9 : لومم ا ا 
0.88 م8 . 00100: مدع ل لخر غمرمنز ١‏ 


4 " | 0/2 ع 4ع 0/2ع 


9 : باألرومن 
29 عط 004 : مدع للم عغملانز 


2960-2411 ْ [ 1 4م-نا96م2 
4ع ااا 5 2 باإعذزيب 





ه لاحظ في النموذج إنه تم اختيار سويتش رائيسي ©11305 18001 و هذا السويتش هو 
1 8777 , الأن لنعرف كيف تمت عملية الانتخاب أنظر للنموذج يظهر فيه اربع 
سويتشات قيمة ال 32768 2131011137 متساوية في ال , 517173 , 2 571 , 1 5171 
577/4 في هذه الحالة سيتم تجاوز هذه المرحلة و الانتقال الى المرحلة التالية و هي 
استكشاف عنوان الماك ادرس للسويتشات أنظر للماك ادرس يوجد اختلاف 1 9777 
عنوان الماك ادرس لديه 0005.515417.601513 : ووع:40011 :7146 و عنوان الماك 
ادرس ل 2 5157 0004.13111:.0929 : ووع:4001 :71460 وعنوان الماك ادرس ل 
33 > 9.10392 )0.47 : ووع:401011 ١140:‏ وعنوان الماك ادرس ل 5154 
2.4 : ووع40011 :)714 , الأن في هذه الحالة سيتم انتخاب 
السويتش 1 5757 لي لأنه يحتوي على اقل عنوان ماك ادرس و هو الذي سيكون السويتش 
الرائيسي ©1511056 180014 و باقي السويتشات ستكون 131105 :7701 , اما بنسبه لتكلفة 
051) ستكون متساوية لأن جميع المنافذ تعمل بنفس السرعة و ستكون سرعة المسارات 
جميعها 19 0096) كما هو موجود في النموذج , ولكن يجب أن نعلم سيتم حسب التكلفة 
على حسب المسارات مثل عندما يريد سويتش 3 :9757 إرسال رسالة لسويتش 571 


5١ 
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4 ستخرج البيانات من سويتش 3 51777 و تصل الى 1 5177 السويتش الرائيسي و بعده 
سيقوم السويتش الرائيسي بإرسال ها للسويتش 2 81777 و سيقوم بإرسال البيانات الى 






سويتش 4 83887 في هذه الحالة سيتم حسب تكلفة المسارات التي تسير فيها البيانات , و 
ستكون تكلفة المسار ما بين السويتش 3 57757 و 4 5757 ستكون57 0005© كيف تم 
حسب التكلفة أنظر للنموذج قام بحسب تكلفة المسار الأول الذي يربط ما بين 3 5557 و 
1 58777 ستكون القيمة 19 0056) كما في النموذج و بعده سيتم حسب قيمة المسارات 
التي ما بين 1 8757 و 2 8157 ستكون النتيجة 38 0054© كما في النموذج موضح و 
بعده سيتم حسب التكلفة التي تربط ما بين 2 5777 و 4 8757 ما إضافة ال 38 0056) 
ستكون النتيجية 57 0054) هذه النتيجية النهائية . 


في بروتوكول ال 5112 : 


لعا ىت 


عووم || لاممع 


الأن سنقوم بكتابة الاوامر التالية : 


الأن سنقوم بدخول على السويتش الأول 1 8757 و نقوم باستعرض المعلومات الخاصة 


2211© < طع511 


©52211111115-1 512077 2 لطع 511 
- أنظر للصورة التالية من داخل السويتش الرائيسي 1 5777 1313056 12004 لاحظ إنه 
جميع المنافذ تاخذ حالة ال 2014 1)ع12515126 - 102 هذا يعني إنه هذا السويتش 


الرائيسي و المنافذ في حالة إرسال و استقبال , اما الآن سنقوم بدخول على السويتش 
الثالث 2 8557 و نقوم بعملية استعراض للمعلومات لنرى ما هي حالة المنافذ. 


الأن سنقوم بدخول على السويتش 2 9187 وكتابة الاومر السابق : 


<1 [ 


ع3 معنا 001711310 105 


عع6ع1 020001 


32009 

8 . شعاد . 0005 

ح> ؤجممء عطغ 15 

ع5 15 137ع1 220 3تاعهة1 عهم5 20 عنقم 1135 ععه5 2 


(1 خاجياع-5575-10 32768 216021137م) 327/69 

8 . لظعاذ . 0005 

ع5 15 137ع2 10207320 عهم5 20 عثثم 1155 عه5 2 
4 


1ر5 0ق 
اتك | وقممء | امونويرهم | 





21©0جهعء عمع82 50322120 

22-0277 110 ه800 
225 
©2100 15ط"1' 
1212 116ع17آ 


22102111757 11 ©8212100 
2025 
1212 116ع17آ 
11101 201120 


مم17 1612 . 2310م 005 585 م801 


9و [لآالاط ود5عآ 
م22 9و لالط ود5عآ 
م22 9و [لآالاط ود5عآ 
م22 9و [لآالا ود5عآ1 





تددن 
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- أنظر للصورة التالية من داخل السويتش الثاني 2 5777 813056 72102 , و المنافذ 
لاحظ إنه تاخذ حالة مختلفة هذا يدل على إنه سويتش مرتبط باكثر من سويتش سأقوم 
بشرح هذه المنافذ . 
2 /51 
[اتحظ إن يويجد اربع ,متافة مقصيلة كل منفة واخذ حالة مختلفة عن الآخر, ساتوم شرج 


3-3 2ع 5 30 


به ممت | أوعاعتزام 





1213 مانا 00171113110 105 
0 <-211) ا آلا 
خطت ا 511 
272710001 
عع©©1 22010601 2382160ع عمعع12 522121211110 
لك 2-2177 11 ه800 
8 . ننلشءنطذ . 0005 2025 
19 065 
(80/2ع22عط]ظغ 5 15) 2 مم 
ع5 15 137ع1 20 تاه ععهع5 20 عهقم 11535 عع5 2 1124 ه110ع] 


(1 ناتجاع-5775-10 32768 21602131137جم) 327/69 21021157 11 28211006 


9 . 3" . 0002 20025 
ع5 15 1377ع1 2م2٠1‏ عهم5 20 عهمة 1153 عع5 2 ©1112 1160خ1] 
60 111 0120م 

مم17 ع2ط8. م10عمط 0051 565 

9و (اآلنام 

9 (آلنا2 


9 [آللام 
9و 8211 


عودم || بإومع | 
المنافذ المتصلة في السويتشات . 
(11 ع1(25 180/1 هذا المنفذ متصل في السويتش الرابع 4 5177 و في حالة إرسال و 
استقبال ما بين السويتش الرائيسي 1313086 12004 و السويتش 10110056 21012. 
0 ]12006 790/2 هذا المنفذ متصل بسويتش الأول الرائيسي 1 5157 ]1200 
11101 
(11 ع122»5 1950/3 هذا المنفذ متصل بسويتش الرابع 4 81757 و في حالة إرسال. 
18115 دال4 0/4 "1 هذا المنفذ المعطل بشكل مؤقت و متصل بسويتش الأول الرائيسي 
1[ 5177 ع1105ظآ 15001 
في هذا النموذج قمت بعمل اكثر من توصيل لتعقيد الشبكة و فهمها بشكل ممتاز لنتعرف 
على كيف يعمل بروتوكول ال 81:17 و نتعرف على كيفية حل مشكلة دوران البيانات 
وايضاً اخذ الاحتياط من عدم تعطل أحد الينكات , سيتم تشغيل لينك تم ايقافه بشكل 
مؤقت ليعود تشغيله ايضاً بشكل تلقائي من غير تدخل بهذا الشكل نكون قد تجاوزنا مشكلة 
دوران البيانات و تعطل اي لينك بشكل مفاجئ . 


تددن 
































الأن سنقوم بدخول على السويتش 3 9757 وكتابة الاومر السابق : 


أنظر للصورة التالية من داخل السويتش الثالث 3 5757 813086 72102 , و المنافذ 





لاحظ انه تأخذ حالة مختلفة هذا يدل على إنه سويتش مرتبط باكثر من سويتش سأقوم 


بشرح هذه المنافد . 


25 8 اه | 


[ معدم ] [ باممع 


511 3 


113 عونا 00111300 105 


عع©ع©1 26080601 0ع 1طهطء مم82 322120م55 

5209 

08 . ننتههذ . 0005 

19 

(07/1عمصطععطنتع هقخ ) 1 

ع5 15 1337ع1 297520ه1 عهع5 20 عوث8 1153 ععه5 2 


(1 6 :5775-10-1 32768 21602137م) 32769 

)6 00 12 

ع5 15 12337ع١1‏ 20 لمعه عهع5 20 عوث8 11532 ععه5 2 
20 


عم1"7 12 . 21210 


م52 121.1 
م52 1152ؤظ12 
م52 1“13ؤظ1 
م52 4. 128 


221217 
20101255 
0051 

ده | 

1111 1160ع27 


وأا كه 11 ته نه | 
20025 
2د" 1160خ112آ 
1110 1120م 


005 585 4م201 


9 [لاللام خمهط 
9 [آللناظط .إو5عآ1 
9و 81:15 طغله 
9 [لآللاط ودعآ 





3طع س5 39 
تاه | وقممع. | امعنديرهم | 





110 ه106 


11 ©©100ع822 





- لاحظ إنه يوجد اربع منافذ متصلة كل منفذ ياخذ حالة مختلفة عن الآخر بنفس حالة 
السويتش الثاني لأنه ساقوم باعدة الشرح لي لأنه نفس حالة السويتش الثاني . 


- الأن سنقوم بدخول على السويتش 4 '8575 وكتابة الامر السابق : 


عت |[ سك | 


<1 4 


113 عزنا 001711113100 105 


عع©1 2208056601 23160 عع62 52211111110 


329 

8 . لظنط5 . 0005 

38 

(0/1غع2ع2عطات عه 5ع7) 1 

56 15 137ع2 7320ع2ه17 ععم5 20 عنعثة 113:5 ععه5 2 


(1 غتاع-5775-10 32768 77غ21602131م) 32/69 

00100 . 28200 . 2 88 

56 15 7ا13ع2 320اع2ه1 عهم5 20 عنم 1135 عع5 2 
20 


عم" 2ط2. 212160 


م22 5.51ظ12 
م22 2ظ11ظؤظ12 
م52 113ظظ1 
م22 128.4 


57 


22102177 
2225 
005 

خأعنم2 

1110 1160ع11آ 


221021177 
20025 
11 116ع11]آ 
1110 260110 


005 585 م201 


9و لآلا 6م80 
9و 8115 16م 
9ه 8115 طغالاهم 
9و 8115 ط6الاهم 





لا | وقممت | اوءندبرم 


80606 110 


82121006» 11 


112161213 


0/1 
02ظ 
223 
120/4 



































-_ لاحظ الصورة التالية من داخل السويتش الرابع 4 97557 و يظهر لنا اربع منافذ بينم يوجد 
منفذ واحد فقط يعمل بحالة و باقي المنافذ تاخذ حالة اخرى سأقوم بشرحهم . 


0 ]1200 190/1 هذا المنفذ يدل على إنه متصل مع السويتش الرائيسي 1 5157 
111015 1001 


11.16 410 0/4 18 هذا المنفذ المعطل بشكل مؤقت و متصل بسويتش الأول الرائيسي 
1 5177 11105 )1800 و في باقي السويتش ال 1211056 ددما. 


ه بهذا الشكل نكون قد تم الانتهاء من بروتوكول ال 81:17 ولكن يجب أن نعلم إنه تم تطوير 
هذا البروتوكول و تم ايضأ إضافة بعض الإضافة الخاص في هذا البروتوكول و تم 
تطويره لعددة بروتوكولات سأقوم بذكره و الشرح عنه لنكون على معرفة كامل في 
بروتوكول ال 8112 . 


مرحلة قرارات المنافذ في السويتشات 
5 2011 517711 ”511 


0530160 


مر 


8|010 






93 مرحلة قرارات المنافذ في السويتش تاخذ 30 ثانية لي عملية استقرار المنفذ و في هذا 
الوقت الذي ياخذه المنفذ يكون على عملية تهيئة نفسه ليعمل بشكل صحيح و يبداء في 


المنفد في حالة اغلاق سيتم الانتقال للمرحلة الثانية كطاكل510 -1 

المنفد في حالة استماع ماذا سيكون في هذه المرحلة سيتم تحديد نوع المنفد 2-5 
المنفذ في حالة تجهيز نفسه ليستلم وظيفته 1©21:301116 -3 

المنفد في حالة إرسال و استقبال و هذه المرحلة بعد تعين نوعه المنفد 5 )4-5 
المنفذ في حالة تعطل 1015517160 -5 





5 بعد أن تعرفنا على حالة المنافذ سأقوم بشرح كل حالة من هذه الحالة بشكل منفصل مع 
نكر امقلة على كل بجالة لتفهع حالة المناقا يشكل ممكاق . 
1111 :هذه حالة المنفذ عند أول مرحلة تشغيل له سيكون بشكل مغلق و عند ت” تشغيله سيتم 


كما في الصورة التالية المنفذ مضياء بالون البرتقالي هذا يعني إنه الحالة عصأء[ء1810 و 
ياخذ المنفذ وقت 30 ثانية لعملية استقرار المنفذ أنظر للصورة التالية : 





د 







4 -ل1 ام 


يام عيبت 


اير 


نم1154 : هذه حالة المنفذ يكون يستمع ماذا سيكون نوعها هل سيكون 40655 أو 
11111 و هذه الحالة تاخذ 15 ثانية من عملية الاستماع من المنفذ المقابل ما هو نوعها 
و بعده ينتقل للمرحلة الثالثة . 

85 : هذه حالة المنفذ بعد تحديد نوعه و وظيفته سياخذ وقت 15 ثانية من عملية 
التجهيز و بعد أن قام يقوم بتحديد المنفد إنه سيكون من نوع 4606858 و هذه المنفذ متصل 


في جهاز حاسوب كما في الصورة التالي و سيقوم السويتش بتسجيل عنوان الماك ادرس في 
جدول العناوين الفيزيائية . 





2 2950-4 
امام خط زيمت 


حم 
5 مفي هذه الحالة المنفذ تم استقراره و الأن في حالة إرسال و استقبال بشكل 
1140 هذه حالة المنفذ عندما نريد اغلاقها ولا نريد العمل عليه مثل نريد اقفال منفذ 
معين بشكل كامل حتى ولو تم توصيله في أحد الأجهزة لن يعمل ابداً. 





1ع ومع 


. 





2 


7 35 
1 اع ___م : اع 


571 


110001 :11 52211111115 00211111121115 
تطوير بروتوكول ال 5172 








- مرحلة تطوير بروتوكول ال 81:27 كانت لحل كثير من المشاكل التي تحصل في الشبكة 
مثل الوقت الزائد في استقرار حالة المنافذ الخاصة في السويتشات , و تحسين اداء الشبكة 
بشكل عام مثل عملية انتخاب السويتش الرائيسي في بروتوكول ال 581:17 , سأقوم بذكر 
التحديفاك التى حصلت: على هذا البروذوكول:, 
أكة"! ا:ز0مظ -1 
51" عاستامنا -2 
1ك" 1212012 -3 
2011177 كلدآ 001غ1 - ناناطظ 11.0 -4 
51 20116: هذه الخاصية التي تم تطويرها لتحسين عملية المنافذ» وظيفة هذه الخاصية 
تجاهل حالة الانتظار التي تاخذ ©©5 30 ثانية في حالة استقرار المنفذ و هي ,05لتاع)15,آ 
5 و هذه الخاصية تعمل بشكل مباشر مثل عندما | نقوم بتبديل لينك أو ربط جهاز 
بمنفذ السويتش لان ينتظر ©3086 ثانية بل سيتم الربط بشكل مباشر من دون انتظار و هذه 
الخاصية مهم ذا حذا. 
- ملاحظة مهم جداً جداً جداً : يجب أن نعلم إنه هذه العملية فقط يتم تطبيقها على منافذ ال 
95 بمعنى المنافذ التي تتصل فيها أجهزة حاسوب فقط لا غير , ولا يجب أن نقوم 
بعمل هذه الخاصة على المنافذ التي تربط السويتشات مع بعضها البعض . 
851 علدتام1] : هذه الخاصية مهم جداً ايضاً و وظيفة هذه الخاصية إنه تقوم بعددة 
وظائفء تقوم بزيادة السرعة في الينك و تفيد ايضاً في حالة تم تعطيل أحد الينكات سيتم 
التحويل بسرعة مباشرة جدأ و من دون انتظار سيتم تبديل الينك الذي تعطل بلينك يعمل. 
ملاحظة مهم جدأ جداً جداً : يجب أن نكون على معرفة إنه إذا تم تفعيل هذه الخاصية على 
السوتيش الذي نريده لي يدخل هذه السويتش في عملية انتخاب السويتش الرائيسي . 
51 5315011 : هذه الخاصية تفيد عندما ١‏ تكون لدنيا عدة سويتشات و تم انتخاب 
سويتش رئيسيء و عندما ١‏ يتوقف السويتش الرئيسي عن العمل ستبداء السويتشات بإرسال 
رسالة ال [1381(1 11,0 لعملية الاستكشاف هل يوجد سويتش رئيسي في الشبكة أو لا و 


أن وجد سيتم تعديل المسارات اما في حال لما يجد سيتم معاودة انتخاب سويتش رئيسي من 


5 / 


١/1322 522111111125 11‏ عرع2] 


11 


517 هو عبارة عن بروتوكول خاص بشركة سيسكو و يعمل فقط على أجهزة سيسكوء 
و هذه مجموعة من البروتوكولات ولكن سأقوم بذكر هذا البروتوكول '275751»: وفكرة هذا 
البروتوكول إنه يعمل على اساسيات تطبيقات بروتوكول ال 8117 على مستوى الشبكة 
الافتراضي الوهمية 771911 و يقوم هذا البروتوكول على تقسيم هذه الشبكات مثل كل شبكة 
تملك تصميمها الخاص فيها و مساراتها الخاصة فيها حيث يدعم ايضاً عملية توزيع الحمل 
ما بين الينكات أو نستطيع أن نقول ال ع11ز13312:2 1.020. 





١ ١ 2( ١‏ إشرال 0601 م 10 111020 مع 


[إلث اباعجم رمه وم 





2١51+‏ ؟]/ ١51]‏ / ثلا[ الي الب 






اغنزقا قققعوم 
تأعاانانة 





زوهاممه1 8 لالفايا إلو اهمه ثر اذاف ايا 
زامهتة بنمقمرارم) نأمم8 بمقموس) 


مدن 


210001 :11 115 التسومك 0 أامرد؟]1 
و االاخاا 








2 | 28 2 د 
11 
| 1 م“ غمرنهم مأجوررع]ام 
0 


5 : هذا البروتوكول تم تطويره على اساسيات بروتوكول ال 5112 بمعنى إنه 
مطور منه و يرمز لهذا البروتوكول برمز 802.178» و هذا البروتوكول مهتم بسرعة و 
تم اختصار الوقت الذي كان يعتمد عليه بروتوكول ال 81192 كان يعتمد على وقت 5966 20 
ثانية و تم اختصارهم في بروتوكول ال 15:17 ل عع5 6 ثواني» ولكن هو نفس وظيفة 
بروتوكول ال 51:12 يقوم بانتخاب سويتش رئيسي 1311086 19001. 


- الأن اريد أن اوضح الحالة التي يعتمد عليه ال 125112 . 

- قبل أن نبداء اريد أن اوضح اشياء بسيطة جداً لنتعرف و نفهم ما هي الحالة التي تم 
اختصاره من بروتوكول ال 51122 . 

- هذه الحالة التي يعتمد عليها بروتوكول ال 511 خمس حالة و تم اختصاره في 
بروتوكول ال 1095:1172 و اصبحت ثلاث حالة سأقوم بذكرهم . 


هذه الحالة قمنا بتعرف عليها و شرح مسبقاً 5 ]201 5111 5112 


115210 -5 ,و 1"017721:0125 -4 و 21321115عآ -3 , 21115ء151آ -2 , عساكاء810 -1 


٠ 1] ١511” 5711 2011 5 


في بروتوكول ال 18911 تم دمج حالة المنافذ الخاص في ال عددك1[ء810 و عتتنددع)1.15آ 
بحالة واحدة و هي ال 1115 و كما نعرف أن ال 5 11111 لديه وقت معين 


مكون من ©©9 15 ثانية . 
033 








1631111179 











حالة المنفذ معطل لا يتسقبل ولا يرسل اية بيانات ع1نا1215©21 -1 
تعلم العناوين و تسجيلها في جدول العناوين الموجود في السويتش 1,6211118 -2 
عمليه التصفية والإرسال 1'015521011118 -3 


حالة المنافذ في بروتوكول ال 70165 0142م ع6ع0130 1251182 ٠‏ 


هذه حالة المنفذ صاحب التكلفة الاقل و ايضاً يكون متصل في السويتش 18004 -1 
هذه حالة المنفذ التي داماً تكون في حالة إرسال و استقبال 125150292660 -2 
هذه حالة المنفذ الذي يكون بديل لمنفذ ال )12001 4161731266 -3 

هذه حالة المنفذ الذي يكون متصل عليه لينك احتياطي د-[ع12 -4 

حالة المنفذ المعطل بشكل يدوي 101521120 -5 


كما في الصورة التالية 


كارن 065103160 5565 أون] 








يت ننه بن ننم ين ننم ين بن عم نه نه صأأحة حت بن ننه عن بن نه عن بن ين ع نه ده 





أنواع طريق الربط في بروتوكول ال 1285117 
- يوجد ثلاث حالة على أنواع الربط ما بين السويتش و الأجهزة الآخر سأقوم بذكرهم: 
هذه النوع من الربط هو ربط سويتش في سوتيش اخر 26ز20 0) )ددذهم2 -1 


هذا النوع من الربط يكون متصل مثل بجهاز هاب 511210 -2 
هذا النوع من الربط يكون متصل بجهاز حاسوب أو خادم أو طابعة ©1008 -3 


أ 


كما في الصورة التالية 
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1]201] )1121111[ 


ع دا قا تالرع لاع 








[131112) 2011 : هي عبارة عن تقنية يتم فيه دمج اكثر من منفذ موجودين على نفس 
جهاز السويتش ليتم العمل و كإنهم منفذ واحد بسرعة عالة جدا. 


مثال على هذه التقنية لنفترض أن لدينا سويتشان يربط ما بينهم عدة لينكات في هذه الحالة 
من الطبيعي جداً أن نعرف إنه يعمل بروتوكول ال 2 و سيقوم بتشغيل لينك واحد 
وايقاف بافي الينكات لمنع عملية الدوران ال م100 في السويتشات , في هذه الحالة 
لان نستفيد من الينكات و البورتات التي تم توقيفها بشكل مؤقت ولكن ماذا لو قمنا بعمل 
تقنية ال [:11:21111') غ201 لتقو م بدمج هذه الينكات و المنافذ في بعضها بعضها البعض لتعمل 
وكإنه لينلك واحدة و منفذ واحد, و مع العلم إنه سيتم دمج كل منفذ بسرعته الخاصة 
ليصبح سرعة المنفذ و الينك اضعاف السرعة الطبيعية كما في الصورة التالية. 


100 طايا‎ 1١ 
100 طاا‎ ١١ 400 طالا‎ 


ماخ 100 





نايا 100 < ك4 





لاحظ في الصورة إنه يوجد اربع لينكات متصلين في اربع منافذ و كل منفذ يعمل بسرعة 
100 و عند تشغيل تقنية ال 0012911111 2013 سيتم دمج الاربع منافذ و كإنهم مند 
معلومات ما قبل الدخول لتطبيق هذه التقنية يجب أن نعرفها : 

يجب أن تكون جميع المنافذ المتصله فيها الينكات من نوع ال 13"1112". 

ويجب أن نعلم إنه هذه التقنية تعمل في الطبقة الثانية و الثالث من الطقبات السبعة 251©. 


دين 






يجب أن تكون سرعة المنافذ متساوية لتعمل بشكل صحيح , مثل 100 / 135 100 
د ولكن إذا كانت المنافذ غير متساوية مثل 221 1000 / لدم 100/ طحم 10 , 
ستحصل بعض المشاكل في عملية توزيع الترافيك لي لأنه المنافذ غير متساوية . 


هذه التفنية له الكثير من الفوائد و تحل كثير من المشاكل التي تصدفناً مثل توزيع الترافيك 
و عدم انقطاع الاتصال ما بين السويتشات , و تكون السرعة اكبر بكثير من أن يكون 


يعمل مع السيرفرات بمعنى نستيطع دمج اكثر من لينك ما بين السيرفر و السوتيش . 
يعمل ايضاً مع الراوترات مثل يكون لدينا راوترين متصلين باكثر من لينك . 


يجب أن نعلم أن هذه التقنية عند تطبيقها تتحول المنافذ الى حالة ال 6ر20 1051221 
و تصبح جميع المنافذ منفذ واحد في نظر بروتوكول ال 811 اما في الحقيقة هي عدة 
منافد 1 هذا يعني إنه في داخل السويتش سيتم تحويل المنافذ ال حالة ال )-رم1]2[ 105121 
و في الواقع هي 12016 211951021 كما في الصورة التالية . 


الا 1/ 001621 لاع ألا 1دء كلامم 


565 اناة أصععرع] ]أل ع1 0ع ع3 كأرمم عام ءابالا 


لزامه معد جاعأأبيره عذاة جره ومتصصيم [ 0 01 3114م وصاعط 35 
016 اا أقعأوها عره مرناهىن اعنصصقطاعمعةطاع 
















البروتوكولات التي تدعم هذه التقنية 210602015 1211111') 120 


150 ) - («1ع13) 21:0]001 1)102ج2مع35251 )"روم -1 
هذا البروتوكول من تطوير شركة سيسكو و هو خاص فقط في أجهزة سيسكو 


تدريا 


52.110 111:1 - (ط)شآ) 2:0]0©01 0121101) 14101ج2هذع45251 عالددنا.] -2 





هذا البروتوكول من مؤسسة ال 1191717 و هو يعمل مع الأجهزة المختلفة غير سيسكو. 


و هذا الجدول يوضح الفرق ما بين هذه البروتوكولات في عملية الاتصال ما بين المنافذ . 





الأن سنقوم بعمل تطبيق على النموذج التالي : 





810 صملة أخأممم 

7------- د 2د -- قوس 
960-411 0000م 

2 داع ادك 1ع ]نا 5 


لاحظ أن هذا النموذج يحتوي على سويتشان و يربط ما بينهم اربعة لينكات بسرعة 
100 لكل لينك , ويجب أن تلاحظ إنه تم تشغيل بروتوكول ال 51:7 بشكل تلقائي 
وتم انتخاب سويتش رائيسي 1311056 1001 . 

الأن سنقوم بعمل إعدادات تقنية ال [0129111:6) 2036 و نقوم بدمج المنافذ و الينكات مع 


بسرعة واحدة . 
الإعدادات 1:2]101نا5 0211 ) اعتتسقطن) اسردم 
عأطهممء < لط 11د 
00115» # 511 
4 - 0/1 1251111121 12115 1211126 # (ع اأطمء) اماك 
051121 2200 1 ناماع -اعتمتسهطء # زععمة-11-ع كممءى) طاعا1 تاك 
م250 1211111-1:06001© # (ع5-11-1205 11ممع) 5111 


رلا 






- الأن سنقوم بدخول على السويتش الأول 57571 و عمل الإعدادات سنقوم بكتابة الاوامر 
التالية : 


عأطهرء < عاك 

511 # 200115 

4 - 0/1 1251111121 12115 1211126 # (ع اأطمء) لطأع11اك 
051121 22006 1 ناماع -اعتمتسقطء # رزععمة-11-ع خكممى) طاعا171اك 
م250 1211111-21:060001© # (ع5-11-1205 1لممع) 5111 

1210© # (ع2-11-13085 11مع) 51111 

51211112-15 10110111115-011115 0727© # طعا لاك 


بهذه الإعدادات نكون قد قمنا بدمج المنافذ و الينكات على السويتش الأول سنقوم بدخول على 
السويتش الثاني 2 515757 . 


- الأن سنقوم بدخول على السويتش الأول 57572 و عمل الإعدادات سنقوم بكتابة الاوامر 
التالية : 


عأطهرء < لطاع لاك 
200115 # 511 
4 - 0/1 1251111121 12115 1211126 # (ع أطمن) لطأع11اك 
051121 22006 1 ناماع -اعتمتسفطء # رزععمة-11-ع كممءى) طاعا71تاك 
م50 1211111-21:060001© # (ع5-11-1205 الممع) 51711 
20» # رعفمة5-11-1 1دمء) لاأع الاك 
51211112-15 011115©-1110111115 0727© # طعا لاك 
بهذه الإعدادات نكون قد قمنا بدمج المنافذ و الينكات على السويتش الثاني 2 8957 . 


- الأن أنظر للنموذج بعد أن قمنا بعمل الإعدادات على السويتشات تم تحويل المنافذ 





10 رملا اع ممقطاء غروم 510 غ0 مم 
شد د م م م م 0 100 2 كن كت كت كد 
2960-7 1 2960-1 
2 داع اثاك 1 اع ]اتا 5 








1 الأن سنقوم بدخول على السويتش الأول [ 1< لننظر على الإعدادات و حالة السويتش 
بعد عملية تطبيق تقنية ال 0112112:1) 1201 سنقوم بكتابة الاوامر التالية . 


ه سنقوم بكتابة الأمر التالي لعرض ملف التشغيل الذي يحتوي على الإعدادات : 
عأطمع < طع الاك 


1"1111111115-15 51077 # لطع 1ك 
[ 1< 


535 ه 1طع س5 285 
تاك | وقومع. | امعنديرهم | 





عع113 عزنا 001713170 105 


510211111110-11266© 1100166 5 


ا 
01 خخ 35" عم 112522320 
مهتم 2080601م- 1ع272ط قط 
©53231ع06 2006 1 (زناه2و- 1ع2صقطه 
إِ 
02 135 1121612123 
3م 1ه0ه0غ208م- 1 ع2 صطقط 
©2321 51ع04 ع2200 1 «تناوع2و-1ع2صضقطه 
إِ 
20/3 1125121506 
م230 220806601- 1211261 
ع51231ع04 م2100 1 «ناهع2نو- 1ع طصقمطه 
إِ 
20/4 ع27ءعدعطغ 8 755 عح 2م1121 
موتم 1ه208066م- ع2 صقط 
ع51231ع0 ع200 1 «ناه 2 و- 1 ع طصقمطهء 
ِ 
05خ 235" عمح12153ه1256 
ا 


6ع 2 11161225226 
ا 


7 نمطت 535" 31251250 
-- مج101 - 








كك كه 
- لاحظ الأن نحن في داخل السويتش الأول 1 5757 أنظر للمنافذ الموجودة من منفذ "1 
4 ,10/3 , 0/2 1 , 0/1 سنجد إنهم يخضعون تحت تتقية ال -[عتتسقطء 
50 7200201 هذا يدل على إنهم يعملون في منفذ واحد و لينك واحدة و بسرعة 
واحدة , 
- الأن سنقوم بكاتبة الأمر التالي لنرى إعدادات ال 812 : 


©52211111115-1 51203717 2 لطع 5111 


27001 


ع1 1201001ه 232160طه مم12 312121110م52 
329 22-2177 11 ه806 
000015 لانانيالن 5 20012 
7 051 
(1 21 صخطء-<طخعمم ) 27 غ202 
ع5 15 137ع2 20 3معهة 1 ععه5 20 عمقثم 1135 ععه5 2 ©1121 ه116ع71] 


(1 خاأمموع-0 5775-1 327/68 7آ21602113ه) 32/69 102177 [1[1 ح©©100ع822 
82 ك2 . 5:29 . 0005 201025 
ع5 15 137»ع1 320تلماعه'1 ععم5 20 عمقثم 11535 عع5 2 ©1112 ه115ع27 
640 111 1220 وم 


عم1'7 طلا . 1210م 0051 565 ع1ه1]10 


عدطة 110007 77 زآالا5 1همهظ8آ 





51١1 






























- لاحظ الأن تم عرض إعدادات 817 للسويتش الأول 975/1 سنرى إنه هو السويتش 
الرائيسي ©ع15110 1004 , وسنرى ايضاً إنه يعمل بمنفذ واحد هذا يدل على إنه يعمل 
بتقنية ال [01221112) 201 و تم دمج المنافذ الاربعة مع بعضهم البعض و اصبحوا منفذ 
واحد يعمل بسرعة 1211 400 و جميع الينكات تعمل وكإنه لينك واحد. 


- الأن سنقوم بدخول على السويتش الثاني 57572 لننظر على الإعدادات و حالة السويتش 
بعد عملية تطبيق تقنية ال [01129112) 72013 سنقوم بكتابة الاوامر التالية . 
ه سنقوم بكتابة الأمر التالي لعرض ملف التشغيل الذي يحتوي على الإعدادات : 


2211© < طع511 


1"11111111185-15 51077 # طع 5111 
2 511 


2ع نت 28 
تهت | وقممع. | امع نديرطم | 


م1723[ عونا 02017171330 105 


111-1212506 2261 

5 22261-52080601 قط 

1ط5123ع04 ع200 1 امع ونو- 1ع تصضقفطهء 
| 


52 © تططعطع 58 5755 ع 1١22121253‏ 

مه 200601م- 1ع2مط فط 

04651231 م200 1 تامع و-1 ع2 صقطء 
| 


3 اخ 5 75 ع 115612123 
3ه 200601 1ع2 2 قط 
0265112321 م2100 1 <12اه120و- 1ع تطصقطه 


20/4 دمع ط]اقغ 755 112126223264 

م53 2080601ه- 1 ع2 فط 

©1ط23 046513 ع2006 1 5تاه2 ن-1ع©72صطقطه 
ِ 


5 © جع ططت غ5 75 عجح2عع2هع1121 





عدم ]|[ رو | 
- لاحظ الأن نحن في داخل السويتش الثاني 2 8557 أنظر للمنافذ الموجودة من منفذ ”1 
4 ,10/3 , 0/2 1 , 0/1 سنجد إنهم يخضعون تحت تنقية ال -[عتستقطء 
7201001 هذا يدل على إنهم يعملون في منفذ واحد و لينك واحدة و بسرعة 
واحدة ,. 
- الأن سنقوم بكاتبة الأمر التالي لنرى إعدادات ال 812 : 





- لاحظ الأن تم عرض إعدادات 81:7 للسويتش الثاني 2 57757 سنرى إنه هو السويتش 
131015 :71011 , و سنرى ايضاً إنه يعمل بمنفذ واحد هذا يدل على إنه يعمل بتقنية ال 
[01231112) 2016 و تم دمج المنافذ الاربعة مع بعضهم البعض و اصبحوا منفذ واحد 
يعمل بسرعة 1111 400 و جميع الينكات تعمل وكإنه لينلك واحد. 


5 / 





















11111 ) 121111: [ 


# اه 


[عمسدمط') ٠اع1)1:‏ هذه التقنية شبيها لتقنية ال 012211111) 12016 ولكن يوجد اختالاف 
بسيط ما بينهم ساقوم بتوضيح الفرق ما بينهم و كل واحدة ما هي وظيفتها. 
[عدوط') 2016: هذه التقنية تعمل ما بين السويتشات. 


[112112) 167 : هذه التقنية تعمل ما بين سويتش و سيرفر حيث يوجد سيرفرات 
مركب عليه اكثر من كوت تنبكة يحترى.غلى هدة مناقذ مما تقوم مريظ هذه المناقة فى لييكاك 
وربطهم في سويتش و نقوم بدمجهم في بعضهم البعض لبتقى تعمل مثل تقنية ال | 
ا[عمصقط) . 


- أنظر للصورة التالية توضح طريق الربط بتقنية ال 2012911111 “1901221 يوجد في هذه 
الصورة جهاز سيرفر و مركب عليه اكثر من كرت شبكة بعدة منافذ و تم ربطهم في 
سويتش سيسكو وعمل الإعدادات لتقنية ال [:7122111) 1701221 ليعملوا بمنفذ واحد كما 
في الصورة. 


5136 ذاأع]أنلا5 5-637506/الا 01520 
.ادا 0 عع ل نرعننا0ظ أأع0 
8.0 51001 


اله طق طق آل اق اير ."اس ص مهو 


6 60-868 86م 08م 





برضن 






)1011 - 21:01001 02115111:211011 ) 11051 121 
بروتوكول التشكيل الدينامي 





]عنارع5 نار عنام ممع 
4-. 121.1 


يستخدم هذا البروتوكول لتوزيع عناوين 12 بشكل اتوماتيكي لحواسب مضيفة "1100571 
أو محطات عمل 155011256201005 على شبكة 12 / 1602» وبذلك نتجنب حالات 
التضارب في عناوين (011/1106© 2001:55 12) والتي تحدث نتيجة استخدام نفس عنوان 
0 لأكثر من جهاز على الشبكة (عند تركيب العناوين بشكل يدوي) مما يؤدي إلى فصل 
بعض الأجهزة عن الشبكة »فهذا البروتوكول نظام لاكتشاف العناوين المستخدمة مسبقا. 
يتألف 1(110:7 من مكونين : بروتوكول لإرسال متغيرات التشكيل من المخدم إلى العميل 
وتقنية لتوزيع عناوين الشبكة على الحواسب المضيفة. وقد بني على نموذج مخدم - زبون 
(0116116-5619©1))» فالحواسب المضيفة لا يجب أن تعمل كمخدمات 111002 إلا أن 
أعدت بشكل واضح للقيام بذلك من قبل مسؤول النظام -12)01)كتستصل 4 ددع )5و5 . 
عندما ا تسند العناوين أو تغير فعلى الخادم 1(110:7 أن يحدث المعلومات الموجودة على 
خادم 2708 كما في '80607؛ يستخدم 1711012 العنوان الفيزيائي (1146) في إسناد 
عناوين 185 بني بروتوكول 111007 اعتمادا على 1880001717 وحل محله. 


- تقنيات التوزيع : يدعم 1711007 ثلاث تقنيات لتوزيع العناوين 
الإعدادات اليدوية 1011 شه تنداع11د0"') 1-5121 
الإعدادات الديناميكية 001111511211011) ©2-1(3731121111 
الإعدادات البديلة 1011) هدك أكم0') ع]02ترء)3-41 

- سأقوم بشرح هذه التقنيات بالتفصيل لنتعرف على كل واحد ماذا تفرق عن الآخر . 

ه التوزيع الديناميكي هو الوحيد بين التفنيات الثلاث الذي يسمح بإعادة استخدام عنوان لم 
يعد مستخدما من قبل العميل الذي كان هذا العنوان قد أسند إليه» لذا فإن التوزيع 
الديناميكي مفيد بشكل خاص لإسناد العناوين لعميل يريد الاتصال بالشبكة بشكل مؤقت 
أو للتشارك بمجال محدد من عناوين 12 لمجموعة من العملاء الذين لا يحتاجون إلى 


عنوان 11 في شبكة معينة قد تستخدم واحدة أو أكثر من التقنيات السابقة وذلك اعتمادا 





الإعدادات اليدوية 001115111211011) 542612 : هي عبارة عن تركيب عنوان الاي بي 
بشكل يدوي من قبل مهندس الشبكة هو الذي يقوم بتركيب العناون , و مثال على ذالك الخوادم 
التي هي السيرفرات هي تاخذ العناوين بشكل يدوي ولا ينصح أن تكون بشكل ديناميكي , 
لي إنه السيرفرات لا يجب أن تتغير العناوين الخاصة فيهم و يجب أن تكون ثابته ولا تتغير 
ابدأ كما في الصورة التالية . 





دع أرزعوومعم زصلرمع1) إأمعوغوعع عورم م1 ١‏ 


أقاعمع جا 








عأزمممناة عازمشناعص بمب ]| بااقعناةحوماباةت لمعصوالعةة عوصاتاعع 2 | أعو مقع بمث 
ات] )ماق أعاصلملة عارمشضاعص بمب >كاعة ما لععم بمب عور سعط انا .با همق علطا 
عوصللاعة | عاق ر)مهممة عطا 


إأاقء نأف مرداناة عقع,للة 2]| ضرق قلق اط ")2 


تمدع للق 2 | وصاضملام] عطا عونا » 
6 . +1 .ف6خ2.. 02 :يع للق ما 


.. 55 . 55ت .. ضرع ا لعقمم أعصطباك 


م 1 6 ا كا زباة بتاع ]03 اأباقاع نا 


لإأاقع اق اماناة ع0062ق ]8رمعة 0115 تفاط ©) 
تمدع للق رعبيعة 5لاانا وحضماام] عطاعولا 2 


4م25 . 1 .192.168 عبترعة 15انا لمرعاعم 


١ :‏ . ا :عمرعة 5لأانا عأتتروعاام 
ْ ...عمق الم 





ْ اإععتةنا 
الإعدادات الديناميكية 0011/15101211011) 12911212212 : هذه الطريقة الاتوماتيكية حيث 
يقوم مهندس الشبكة بعمل الإعدادات على سيرفر أو على جهاز راوتر لعمل خدمة ال 
2 عليه ليقوم بتوزيع العناوين بشكل اتوماتيكي عن طريق هذا البروتوكول ال 
18 وتكون هذه العملية من الطرفين من المضيف و من الخادم أو السيرفر , يبداء في 
عملية طلب عنوان الاي بي سيبدا أولاآ المضيف بإرسال طالب لسيرفر الخدمة ال1(11):2 
ليقوم بتركيب الاي بي عليه تبداء هذه العملية عن طريق عدة خطوات يقوم فيه المضيف و 
الخادم سأقوم بذكر و شرح هذه الخطوات . 
2 12 تت 


بل 192:168013 هه ل ض 


اف - معبرم “سبل ووه 2و 
> ؤم 
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| هم 





858 قمعم للث مر 





الإعدادات البديلة 10111151001211011) 4166131266 : هذه المرحلة التي تكون بعد مرحلة 
ال ©5121 د 129132113112 تاتي هذه الإعدادات في حال لم يجد المضيف عنوان اي بي يدوي 
ولا سيرفر يقوم برد عليه ليقوم باعطه عنوان اي بي , ياتي دور هذه الإعدادات البديلة 
يكون مركب فيه عنوان اي بي من قبل مهندس الشبكة ليعمل بيه الجهاز, وفي 
حال لم يجد ال 4166131266 ايضا سيتم تحويله للمرحلة الرابعة و هي مرحلة ال 41<12م 
و هي التي سبق أن شرحت عنها في الدروس السابقة . 
الصورة التالية توضح إعدادات ال 1011) "نهنع 011 ع]12زءغ416 

الا الا ل 0 

1 ملأت اناو صما عأدووع ألئر ظ اهعمه6 | 
| عأد معاد علطلا تعامع عالمشاعم عه مقطا عرمم مه لمعقن ذا يعانامدومع ولط ]ا ظ 

لالاواغط 5و 1تتاعة 

ممع 00د "| عأوالرم عنأدمممغريم () 


عوراو ممع رععلنا ز») 


5 لآلاكت ‏ لالاك . لالأاك :قوع 310 18 


:1351 أ12إناناك 








اكاك 031 أألناق اعلا 


عه ذاذانا معرععة 


عه ذؤاذانا عأددع ]زر 


معبمعه 5 ]انالا معمعاعمم 


ظ 
د 
| 
ظ 
ظ 
ظ 
ظ 
ظ 
ظ 
ظ 
ظ 


معبمعه 5لذا انالا عأدمعزثر 








- الخدمات التي يتم توزيعها مع عنوان الاي بي من بروتوكول ال 1011002 يوجد عدة 
خدمات يتم توزيعها سأقوم بذكرها : 

55 هه 2[ -1 

2- 511111 ١12351 

27 النض و11 ”11 -3 

د51 5خا(] -4 

5- 11 

0ط" -6 

مراحل حصول المضيف على عنوان 12 مؤجر (5125©5 ©1.©»25 1(11)12) من 

الخادم الذي يقوم بتوزيع العناوين . 


5١ 





5 عملية الحصول على عنوان 2 تبداء باربع خطوات كما في الصورة التالية و سأقوم 
بشرح هذه الخطوات بالتفصيل : 





د تايان القت لقم 501/28 ناطق تان تق كلققة أنروزان ١‏ 
اتقعادا مقع 2ع 2ن تان تق 5نققة عقندروة ,2 
5 القع قم 251لا 2 2 يان ةق كلققة أامرقلابي .3 1 
' اققعامن عاوقطي لاطت ك0نقة ,عيمعة .4 


- لاحظ إنه في الصورة يوضح كيفية الطلب و سأقوم بشرح هذه الخطوات بالتفصيل مع 
الامثلة لنسة لنستطيع فهم هذه الخطوات بشكل ممتاز . 
151 1015071 1 )1011 2 كندرء5 أدردهع11]1) -1 


51 1ع11() )1011 2 51105 511١‏ -2 
2151 أدعتالنء؟1 )لآ د كلدعء5 اعستان) -3 
11151 ه4)'1 0(11)17] 2 05ر5 ١1ر5‏ -4 


51 101520171 )10110 2 15[)داء5 ]2رع11') : هذه الرسالة سيتم إرسال عندما 

ايبداء جهاز الحاسوب بطلب عنوان 11 , سيقوم بإرسال هذه الرسالة الى السويتش المتصل 
فيه , و تحتوي هذه الرسالة على 1810202516 البث المباشر يطلب في هذه الرسالة من 
لديه خدمة توزيع ال12 , سيرد عليه الخادم أو جهاز الراوتر إذا كان مفعل عليه خدمة ال 
27 يقول له انا اقوم بتوزيع عناوين 12 , في هذه المرحلة سيتم إرسال رد للجهاز 
الذي قام بإرسال الطلب و هنا ياتي دور الطلب الثاني و هي ال 0011/61 سأقوم بشرحها 
لوحده تابع. 


51 :00111 :)1211 2 وندرء5 :زع1ع9: هذه الرسالة التي سيتم إرسال ٠ه‏ الى 
المضيف الذي قام بطلب عنوان 12» و تحتوي هذه الرسال على 171210354 بمعنى إنه 
السيرفر لقد تمكن من معرفة المضيف الذي يريد عنوان 12» و الأن تم الرد عليه بهذه 
للمرحلة الثالثة تابع. 


21 أوعنان »12 21102 2 كلدرء5 أعمزا") : ياتي دور هذه الرسالة بعد أن تم 
التعرف على سيرفر الخدمة 127110:2 ٠‏ الأن في هذه الرسالة سيقوم المضيف بإرسال ه 
للسيرفر يطلب فيه عنوان 172 سيقوم سيرفر الخدمة ال 12011602 بحجز عنوان ال 12 للجهاز 
الذي يريد هذا العناون » و طريقة الحجز تتم عن طريق الماك ادرس الخاص في الجهاز 
الذي اخذ هذا العنوان ال1] , و سيقوم بارسال ه للجهاز بهذه الحالة المضيف قد حصل علي 
عنوان 17 و تبقى رسالة واحد و هي رسالة التاكيد على استلام عنوان ال ”11. 


11251 >4)012 :)1011 2 5612205 :زع:561: هذه رسالة التاكيد على استلام عنوان 
ال 18 , و هذه الرسالةيقوم بإرسال ه سيرفر الخدمة 1111508 لياكد على استلام العنوان . 


526 

















هذا النموذج يوضح عملية الطلب و تمسى هذه العملية 1001+4 1(110):2 





اوبزوعو ان م014 


5 01106 555 :]05 0 :ع5 
0 :]| (67) ومؤ)موط :عانانا (68) عجاموط :غارانا 


ع0 مي 04 











0 :ج57 5 :051 
(67) ؤمإموط :نالا (68) عوجاممط :05لا 


أكعناعة 0106 


516 0 051: 55 





(67) ومغموط :غانانا (68) عجامم] :تارارا 


بروتوكول ال 1(11072 يعمل مع بروتوكول ال 17102 ويعمل على بورتين سأقوم بذكرهم: 
2 861 يعمل ببروتوكول ال 67 2036 111012 . 
أددءعن) )1211 يعمل ببروتوكول ال 68 20116 11102 . 


م م010 





تجديد ايجار 1(11):1: بعد انقضاء /509 من مدة الإيجار يحأول الزبون تجديد (16726©15) 
الإيجار من خادم ال 1751002 الأصلي الذي أجره عنوان 17 يستمر الزبون بمحأولة التجديد 
هذه وعند إكمال 87.59 من مدة الإيجار يحأول الزبون الاتصال بأي خادم 1011607 

للحصول على ايجار جديد إن انتهت مدة الإيجار يرسل الزبون +1(15)000171/1 10110١2‏ 
من جديد طالبا الحصول على عنوان 12 فهو لم يعد يملك عنوانا. 


15 1221937 1(110):2: هذه خدمة ال 1711077 يدعم الشبكات التي تكون فرعية مثل 
عندما ا يتواجد راوتر في المنتصف يربط ما بين شبكة المستخدمين و شبكة السيرفرات » و 
نريد توزيع عناوين من سيرفر خدمة ال 1011007 على شبكة المستخدمين ولكن في هذه 
الحالة لان يستطيع اي مستخدم من طلب اي عنوان من سيرفر الخدمة ال 1211072 لي لأنه 
يوجد في المنتصف جهاز راوتر و كما نعرف إنه جهاز الراوتر يمنع البث المباشر ال 
51 »؛ في هذه الحالة الان يستطيعوا الاتصال في سيرفر الخدمة ال 722 )1211 
ولكن تم حل هذه المشكلة عن طريق خدمة ال 2)5عع 4 12199 1011002 و هي عبارة عن 
خدمة نقوم بتفعيلها على الراوتر الذي يربط الشبكات في بعضها البعض ليستطيع المستخدمين 
من العبور على شبكة السيرفرات و الاتصال في سيرفر الخدمة ال 1911002 بهذه الطريقة 
نكون قد فهمنا ماذا تفعل خدمة ال 205عع 4 122199 :)1110 ولكن لن اقوم بشرح هذه 
الخدمة بشكل تطبيقي و عملي لي لأنه من المستوى الاعلى من هذه الدروس و هي من 
مستوى المحترفين سنتعرف عليه بشكل اكبر في دروس المحترفين . 


وتان 





حجز المضيف في سيرفر الخدمة ال :)1011 122561520102 ]0116© : تستخدم هذه 

الطريقة للتأكد من أن الحاسب يأخذ نفس عنوان 12 كل الوقتء لذا بعد اسناد عنوان 117 من 

قبل خادم ال 271162 اعتمادا على العنوان الفيزيائي للزبون العنوان الفيزيائي 7/46 
5ه فإن التالي مطلوب لحجز الزبون: 


117 عنوان‎ -" 71460١ العنوان الفيزيائي‎ -١ 


إعدادات بروتوكول ال 1(11)02 
21111511113 ) «1-)1211 


عأطهمء < عانم[ 
ا 00115 # دع نم[ 
0- ك1 55ع7:©11060-201011 © 022 م1 # رع كممء) اعنام[ 


000-985 هذا الأمر نقوم بتفعيله عندما | نريد حجز عناوين محددة وعدم 
تنوزيع هذه العناوين في الشبكة الا عن طريق مهندس الشيكة. 


اسم القسم الذي سيتم +11 0061م معطل مز # زع قدمء) عاباس] 
توزيع العناوين منه 

0 0.0 2177011 # رع طخممء-معطل) أعانامك] 

0 06121111-1011161 # رع كدمء-معطل) 1ع1ناه0ك] 

9 71 225-561 # رع لطمء-معطل) عانم ك] 


20» # رع كخممء-معطل) مامكا 





5 017 10 51077 # مرعانامك] 

هذا الأمر لعرض العناوين التي تم توزيعها 

- الأن سنقوم بتطبيق عملي و نقوم بتفعيل خدمة ال :رع1ع5 1211012 على جهاز راوتر 
سنقوم بتطبيق على نموذج مكون من عدة أجهزة حاسوب و ننظر كيف سيتم طلب عنوان 
واخذه من ال رعرع 2 )1211 الآن سنقوم بتعرف على إعدادات الشبعات التي سنقوم 


- إعدادات الشبكة سنقوم بتعرف على إعدادات الشبكة قبل أن نبداء بعملية التطبيق . 

. سنقوم بتفعيل خدمة ال مرع1ع5 1011002 على جهاز الراوتر‎ -١ 

؟- سيكون نطاق العناون من الفائة 4, بمعنى سيبدا توزيع العناوين من نطاق ال 
58 . 


لا 


"- سيكون لدينا سيرفر و يمتلك عنوان ْ 

5 - عنوان ال 12 لجهاز الراوتر الذي سيكون من الطبيعي هو ال ْ 

5- سنقوم بدخول على بعض أجهز الحاسوب الموجودة لنرى هل تم سحب عنوان 17 من 
سيرفر الخدمة ال أو لا . 


النموذج الذي سنقوم بتطبيق عليها 





0/8 : كوع للم نا[ 


8: لمم نم[ 





ه الأن سنقوم بدخول على جهاز الراوتر لنقوم بعمل الإعدادات التالية : 


سنقوم بكتابة الاوامر التالية : 
< لامكا 
# عنما 
# رع كخممء) مامكا 
# (11دع كممء) عنام كا 
# (11دع كممء) اعنام كا 
# (11دع كممء) اعنام كا 
# رع كخممء) مامكا 
# زع كطمء-معطل) مامكا 


"١ 5 






0 1111-1011161 0612 2# رع كدمء-معطل) 1عانام كا 
9 0025-5611 # رع الدمء-معطل) ععاناهخ] 
20»© # رع كممء-معطل) 1ع1نامك] 
512111-15 011115©-1"1011101115 0177© # اعنام[ 
كما في الصورة التالية من داخل الراوتر : 
- بهذ هالإعدادات نكون قد قمنا بتفعيل خدمة ال ٠رع17ع5‏ 1211012 على جهاز الراوتر و 
الآن نريد أن نقوم بعرض العناوين التي تم توزيعها على الأجهزة التي في الشبكة 
سنقوم بكتابة الأمر التالي لعرض العناوين . 
5 ورعطل مآ ؟امطه # عنام[ 
55 50565 81د #51569عع116 م2 


123160 ©356ع1آ 21-110ع011 0*5 12 
00025 120732 115 
عت 21-6 000127ن 





8 5 | هرد | عله 39 
تاه | وقوممء | اوونويرهم | 








ع عزنا 00171113130 105 


<2 م2011 
1 20111 
.0111/7 طع 1زم طخ .©1312 عم عطه ,0111122105 1011233105 1دوك عله 11 


0 »ع22عطغع 535 عح223ع412 (1 دمع ) عادع 8011 
0 0.100 30026255 م41 (+0210-11» ) 801161 
0 #25 (+10-1جممح ) عاع 1م82 


#(216-12ج2ممه ) ماع 80116 
هنا مغ عغ53 0عوصقطه ,50/0»ع22عطاظ5غ 755 م1223 :1161:0 511111-5-018 


ا مغ عغ563 0موطقطه ,0/0غ2هع22عطغظ5ؤ 735 ع30غ1256»2 ذه 2050601م 1126 :111111:2010-5-0210011011؟ 


#21 (0210-112حه) عاع 80116 

28 0601م «عطكه م#1 (52160ممه ) عاع80116 

0 2.1 #21101 (02110» - جرع ط ) عدع نام 
20 #06153111-1201113 (2110م» - جرع ط ) عدع نام 
02.09 [1ع©72025-5627 (0-02110كع لط ) عدع 8011 

0ع (2110م» - معط ) عدع 80116 

#عدع 2011 

002501 باط 002501 112011 0021101120 : 1 _16 655105-5-011 


[515311112-00160 121111110-0011110 [«زمك 1#ع 82011 
2 [513121112-02110 ] 111623116 1651123102 





- لاحظ إنه تم توزيع عنوان 17 واحد فقط و هو العناون 10.0.0.1 و هذا العنوان تم اخذه 
الخاص في جهاز الحاسوب ولاحظ ايضاً إنه لا يوجد عملية توقيت للعنوان . 

- الأن سنقوم بدخول على أحد أجهزة الحاسوب في الشبكة و نفرض عليه أن ياخذ عنوان 
7 من سيرفر الخدمة ال عرعمرع؟ 12 )12110 نتابع النمودذج التالي 








515 











[عبرع5 )لان مامه 
1/8 : جوع لولم م1 


8 .10.0.0 : “باجا ممع للق 18 





- سنقوم الأن بدخول على هذه الأجهزة و نفرض عليها أن تقوم بسحب عنوان 17 من 
سيرفر الخدمة مرعرع5 1(11):2 تابع التالي : 

- لاحظ بعد الدخول لجهاز الحاسوب المسمى 2 ©2 تمنا بتغير الاختيار الذي كان 
531 بمعنى الاختيار اليدوي الى اختيار ال 210110072 وبعد الاختيار لاحظ إنه تم 
سحب عنوان 17 بعنوان 10.0.0.2 :و باقي الخدمات الآخر مثل قناع الشبكة و البوابة 
و سيرفر ال 1025 جميع الإعدادات التي قمنا بتفعيلها على جهاز الراوتر . 


- وسنقوم بنفس الطريقة على باقي الأجهزة الموجودة على الشبكة لتقوم جميع الأجهزة 
بسحب العناوين » الآن سنقوم بدخول على جهاز الراوتر مره اخرى و نقوم بعرض 
العناون التي تم سحبها من سيرفر الخدمة ال 2 )1211 سنقوم بكتابة الآأمر التالي : 








هه _نسسة هس _ سه هن حش كد كه 


اح كنا نان الات 8 هنا 
«<«« ممهاوع0 آ 0121 


01ملا 0001 ه10 
.أنأ5دوعععناة غأوعناوع معنم عقاقغ5 5 ججي-> معبرم © 


ععررع5 منلارد عانمجه 
15 م1 و 8 : ووع0لم 12[ 


»|1135 غعطناك 





/[3 الاع 636 غاناواع0 
علارع5 5ااانا 


001ل001 121/6 7 
56366 ©) 00019 مغيام 5 معام © - 
5 121/6 0 
2 ع : 502 :280::260] 15 اأَنعه0 ا كانتا 


[3 الا031 11/6 


]ع نتاع5 5ااانا 12106 











اع 5" 
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- لاحظ إنه تم سحب اكثر من عنوان على عدد الأجهزة الموجودة على الشبعة » بهذا 


الشكل يكون قد تم الانتهاء من إعدادات خدمة ال على جهاز الراوتر و الأن 
سنقوم بتعرف على طريقة إعدادات خدمة ال على السيرفر نتابع التالي الدرس 
التالى . 

فى هذه الدرين تدر ييعايين على راع مكرن ين رار و يخدم على 


شبكتان » كما في النموذج التالي : 

الأن سنقوم بتعرف على إعدادات الشبكة التي في النموذج لنقوم بعمل إعدادات لسيرفر 
الخدمة الخاص فى ال الإعدادات كتالى ٠:‏ 

١ سيتم بناء سيرفر الخدمة ال‎ -١ 


؟- الشبكة الأول ستكون بعنوان 

"- الشبكة الثانية ستكون بعنوان 

:- يوجد في كل شبكة جهاز راوتر اوحد و سيرفر لنقوم بعملية التطبيق عليهم. 
5- سنقوم بجعل المضيف يقوم بسحب عنوان ال 15 من السيرفر كما سنرتى . 
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الأن بعد أن اتعرفنا على تصميم التنموذج سنقوم بدخول للعملى و ستقوم بدخول. على 
سيرفر ال 21109 و نقوم بإضافة كرت شبكة اخرى كما في الصورة التالية : 


1211)1« 501 


- الأن كما هو واضح بصورة سنقوم بتتبع الاسهم و سأقوم بشرح كل واحد من هذه الاسهم 
على ماذا تشير ٠:‏ 

« قبل أن نقوم بإضافة اية إضافة من المكونات يجب أن نقوم باطفاء السيرفر ليتم إضافة 
المكونات , و هناياتي دور السهم الاصفر الذي يشير الى مفتاح ايقاف و تشغيل السيرفر 
ولكن في هذه الحالة نرى أن المفتاح مضياء هذا يعني إنه السيرفر قيد التشغيل , ونحن 
سنقوم بعملية ايقاف السيرفر بنقرة واحد فقط على المفتاح الذي يشير اليه السهم الاصفر. 

« الأن بعد أن قمنا بعملية ايقاف تشغيل السيرفر سنقوم باختير المكونات التي نريدها لنقوم 
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تناع الا أوءأوما 


باضافته على السيرفر , و نحن نريد أن نضيف كرت شبكة ثاني على السيرفر سنقوم 
بختير الكرت عن طريق الاسم الذي يشير اليه السهم الازرق من جهة اليسار و سنقوم 
باختير نوع الكرت المسمى 510514-1711-10/100 و هذا الكرت من نوع الايثرنيت , 
وقمت بتحديد المعلومات الخاصة في هذه النوع أنظر لي اسفل الصورة ستجد مربع 
محدد بالون الاصفر هذه المعلومات الخاصة في كرت الشبكة , و من الجانب الايمن 
يوجد سهم اخضر و منفذ ايثرنيت هذا هو الكرت الذي سنقوم باضافته على السيرفر 


565 


















































سنقوم فقط سحب هذا المنفذ و اضافته في المكان الفارغ الذي يشير اليه اسهم الاحمر 
و بعد أن قمنا بإضافة الكرت سنقوم بتشغيل السيرفر كما في الصورة التالية 0 

- كما نلاحظ في الصورة تم إضافة كرت شبكة ثاني على السيرفر الذي يشير اليه اسهم 
الاصفر , أما السهم الازرق هذا يشير على إنه مفتاح التشغيل مقفل يجب أن نقوم 
بتشغيلها ليبداء في السيرفر في العمل . 





| ععمابمع5/عرووه5 | ممغادءهم | ععمالمعه | وقممه ١‏ اقعادبز(مم 


الاع آلا عع أناع0 أو أوبززم “| ودع النا ملم 
3001م "اننا 


زف 


غلا0 2001171 | 52 أقماو 0 ا 10 20011 


!801 ظ 


زف 
0 
0 مم1 
الاع الا أوءزوما 
ا . 


لامقحم غتمممنك ععانالم عارم لطعم غعمععراع غموع عطاغ ركعمملنوء أاممة لالظا 6ه عومق ع0/10 د م6 أقع10 .العم ععمممء جائانلا عدن ,0] عموقعع ما غعمممعطاع- تدوع عمه ععلانامىم عانانلهالا ع0 11-1لخ-051ندرم عمط 
0 .0ع الزوامعل (لانشانا) ااشا أقنا ]انا 5أ01ممناك ممأدععنا (عرعمممم) غ1 عط[ .أعمععطاع ععع100895 عه )7[ع10/100835 ومأكفمع5مغناة ععأه ععانالمص عاءم هاعم غرمم عاوماك .05ولمقغ5 لقوق عع رذوع] وملام جماعممعغما 





ٍ 














0 

















10 مم10 
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- الأن سنقوم بدخول على الإعدادات و تركيب العناوين على كروت السيرفر و سنقوم 
بدخول على إعدادات خدمة ال 1211002 لنقوم بتفعيلها و ترتيب بداية العناون التي سيتم 
توزيعها على المضيفين في الشبكة تابع الصورة التالية : 

- كما هو موضح في الصورة السابقة سنقوم بدخول على إعدادات المنفذ و نقوم بتركيب 
عنوان ال 18 على كرت الشبكة 0/0 19016173614 17954 , كما هو موجودفي 
الصورة التالية أنظر اليها .... 
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1ك لالاع ا دجا وايدس[1 


“ا يترمك 5لزذان] ويدم[ل 


- الأن سنقوم بتركيب عنوان ال 12 على كرت الشبكة الثاني 0/1 156172214 1254 , 
كما هو موجود في الصورة التالية 6ك 
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]ع بعك كلام قيحس[ 





- بهذه الطريقة نكون قد قمنا بتركيب العناوين سنقوم الأن بعمل الإعدادات الخاصة في 
خدمة ال 1(110):2 كما في الصورة التالية 00 
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مداع ْ امغطعغطوةزممع 1 
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إعنعاع0) | المغطعء ومس 4 
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ناتاه 
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3 سنقوم بدخول على ال كو ومن داخل الخدمات سنقوم بدخول على ال 
2 كما في الصورة التالية من داخل الخدمة سنقوم بعمل الإعدادات التالية : 

- كما نلاحظ في الصورة سنقوم بكتابة اسم ال 2001 و هذه هي المجموعة التي 
سيكون فيها العناوين ال 12 , و بعدها ال 27798 عنوان الراوتر و بعده سيرفر ال 


5 الهعاا صة 
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5 و بعده سيتم كتابة العنوان الذي سيبداء في توزيعها في داخل الشبكة ال ]0ر51 
5م 1 و قناع الشبكة ال 51112111251 بهذا الشكل نكون قد اتمينا عملية 
الإعدادات و يتبقى لدينا خطوة واحد و هي عملية الإضافة 4001 . 


ه ملاحظة مهم جداً : في هذه الحالة يكون تكون خدمة ال 1211007 معطلها و يجب أن 
نقوم بتشغيلها بمعنى من 0155© الى [201). 

ه ويجب أن نكون على معرفة بنفس هذه الإعدادات سنقوم بها على الكرت الثاني ولكن 
على مختلف العنوان أنظر للصورة التالية ا 

- كما نلاحظ بهذه الإعدادات قمنا بتفعيل خدمة ال 17211077 على السيرفر و الأن هذا 
السيرفر يقوم بتقديم خدمة العناوين بشكل تلقائي لكل المضفين في الشبكة الأولى و الثانية. 


كا اثارت 


بعرمع؟ معبزم 88 











0 ظ1ظ1 


9*ظ1 


192 168 2 1 


255 255 255 0 


كم 
ْ 5ع ع5 ع3 الم 50 | ممغاعع 0 العا وممت | أقعاعيزام ْ 


ا اع 


© اممم 


[3الاع6316 أأناداع0] 


اع نتزع5 5إاانا 


: 800655 12 غ531 


:35 غع طناك 


: 56]5لا ]0 !نات 1/131 





6/اي)1انا 
طاطةل 
5لاانا 
مكلك جه 
ممم 
0م 
املاع 
طيلها 










































































:إعنازع5 مزع[ 


ع/املرع م | | 1م53 | | لمر 


عأعدانا! أع نانك ودىع8001 192 )531 مع باوع5 ؤلاانا 


/[دتالا 036 أأناداع0] 





0 2 1 1*101ظ1 12269 0 16ظ2ظ1 


0200 5122 22500 100*ظ1 0200 0200 أموطم)ع برعو 











ه ملاحظة مهم جداً : يجب أن تقوم بعدادات الراوتر انتا بنفسك ولان اقوم بعمل إعدادات 
لجهاز الراوتر يجب أن تعتمد على نفسك بعمل الإعدادات , لي لأنه قمنا بشرح هذه 
الإعدادات مسبقا عدة مرات ويجب أن تكون في هذه المرحلة قد فهمت كيفية عملية 
الإعدادات و الاعتماد على نفسك . 


- الأن سنقوم بدخول على أحد أجهزة المضيف في الشبكتين لنتاكد هل تم سحب عناوين 
ال 12 أو لا سنقوم بدخول على الجهاز الأولى و هو في الشبكة الأولى المسمى :)7 
1. 

- الأن هذه الصورة من داخل جهاز ال 20:11 الذي يقع في داخل الشبكة 
4.... 
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لاحظ إنه استطاع سحب عنوان 12 من سيرفر خدمة ال 1(116:2 بهذا الشكل تكون 
جميع الإعدادات قد تمت بشكل صحيح 

الأن ستقوم بإأخول على جه جاسوب المشسمي] 1 00 موجود في الشبكة الثانية 
و نتاكد هل تم سحب عنوان 1 أو لا . 


مممادءه | وقممك .| امهرد | 
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41 : هو عبارة عن بروتوكول يتم تفعيله على جهاز الراوتر الموجود في داخل الشبكة. 
و وظيفة هذا البروتوكول هي عملية التحويل ما بين العناوين الداخلية ال 12 821315266 و 
العناوين الخارجية ال 117 1031[12» ويتم تشغيل هذا البروتوكول على مداخل الشبكة 
المعروفة باسمى البوابة و هي ال 075 التا1ع10 أو على جهاز الفايرول (الجدار 
الناري) , و هو البروتوكول المستخدم و المعتمد عليه في عملية التحويل مابين العناوين و 
الاتصال في الشبكة الخارجية و يوجد ثلاث أنواع من هذا البروتوكول سأقوم لدكرهمو 
الشرح عنهم لنتعرف عليهم بشكل ممتاز و نستطيع التميز ما بينهم و العمل عليه و سنقوم 
بتطبيق شبكة عملية لنتعرف ايضاً على إعدادات هذا البروتوكول و كيف تتم عملية تفعيله 


على راوترات سيسكو . 

أنواع بروتوكول ال 72141 : 

الإعدادات اليدوي ع0(0) 10 عم) '1ذاخا - 5301 -1 
الإعدادات الديناميكي 710110 10 10117م) خالا - علسهم 1272 -2 
الإعدادات العام 1010 2) 10 عم '1داخ - 1 مط -3 


- هذه هي الأنواع الثالثة سأقوم بشرح كل نوع بشكل منفرد عن الآخر لنتسطيع فهم 
تصميم الشبكة و نحن سنقوم بتطبيق العملي على هذه الأنواع بشكل عملي . 

مميزات و فوائد بروتوكول ال '7141 : 

. أكثر أمان من ناحية الحماية و الاختراق‎ -١ 

؟"- تقليل استهلك عدد العناوين الكثيرة . 

"- اسهل و افضل في عملية تحليل الشبكة و الصيانة . 


ده * 





راطا - 53012 : هذا النوع نقوم بعمله بشكل يدوي مثل عندما ا نريد جهاز حاسوب معين 
أن يتصل في شبكة الانترنت سنقوم باحضار عنوان ال 12 8213158246 نضعه في جهاز 
الراوتر و سنقوم ايضاً باحضار عنوان ال ”11 701112 و نقوم بدخول على جهاز الراوتر 
و عمل إعدادات ال '4'1آ3 - 5910 » بمعنى إنه سيكون لكل جهاز في الشبكة عنوان واحد 
12 239366 و على الجانب الآخر سيكون ايضاً 12 ع1[طن2 ليخرج منه على شبكة 
الانترنت كما في الصورة الثالية 
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- لاحظ في الصورة إنه يوجد لدينا شبكتين شبكة داخلية ع721©1457701:1 2115266 و شبكة 
خارجية أو عامة ع721615701:1 231112 و يوجد في المنتصف جهاز راوتر يقوم بعملية 
التحويل ما بين العناوين الداخلية و الخارجية , الأن لاحظ إنه في الشبكة الداخلية يوجد 
جهاز حاسوب ياخذ عنوان 10.0.0.15 836 طالب الذهاب للعنوان التالي 1254 
0 في هذه الحالة الشبكة الداخلية لا تعرف الشبكة ال 200.0.0.10 سيتم 
إرسال العناون الى جهاز الراوتر ليقوم بإرسال ٠ه‏ لشبكة الانترنت هذا الشيء من 
الطبيعي جدأ ولكن عند وصول الرسالة للراوتر سيقوم الراوتر باخذه و تحويله للعنوان 
الثاني المتصل في الانترنت و هو 123.0.0.0/24 »: و في هذه الحالة هنا ياتي دور 
بروتوكول ال 8141 و هو الذي سيقوم بتحديد عناوين الشبكة الخارجة من الشبكة 
الداخلية الى الشبكة الخارجية و من اية عنوان تخرج في هذه الحالة سيتم الإرسال , و 
عند وصول الرسالة و معودة الرد سيتم إرسال الرسالة ايضاً للعنوان ال 10.0.0.15 
بهذه الطريقة نحن نعمل بشكل صحيح ولكن يجب أن نعرف إنه تم ضبط العناوين بشكل 
يدوي بمعنى الجهاز الذي قام بإرسال رسالة لشبكة الانترنت احتاج لعناون شبكة خارجي 
ليتم تحويله نحن قمنا باحضار عنوان عامة و ضبطها على جهاز الراوتر » و قمنا ايضاً 
شري ا اب نون انديفي على 11 ساون القارعى فدرم الى 
شبكة الانترنت كما هو موضح في الصورة . 


- معلومة بسيطة و بشكل مختصر لنوع ال '1' 3/4 - 563610 يعني هذا النوع إنه كل جهاز 
حاسوب في الشبكة ياخذ عنوان 112 22395946 » و على مقابله 12 ع1[طن© هذا يعني 
إنه كل جهاز يحتاج عنوان 17 2101112 خاص فيه و هذه العملية مكلفة جدأ جدأ . 


جم 





















41د - عنددددم:129 : هذا النوع من ال '8141 يقوم بعمل مخزن أو 2001 يتم وضع 
العناون العامة ال 11 211111 التي تم استئاجره من شركة مزودي الخدمة , حيث يتم 
استخدامهم من قبل أجهزة الحاسوب التي في داخل الشبكة الداخلية عندما يريدون الخروج 
الى شبكة الانترنت و فكرة هذا النوع إنه يحتوي على اكثر من عنوان عامة و يستطيعون 
المستخدمين استخدامهم كلهم » ولكن في حال تم استهلك جميع العناوين و ارده مستخدم 
الخروج لان يستطيع الخروج لي لأنها لا يوجد عناوين عامة لياخذ عنوان و يخرج فيه على 


!تفاع لاز م]ا ةرارم 
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- لاحظ كما هو موضح في الصورة جهاز الراوتر يحتوي على مخزن أو 7001 و يتحوي 
في داخله على عنوان عامة 12 2011112 , و لاحظ ايضا إنه يوجد شبكتان شبكة داخلية 
و شبكة خارجية و عندما يريد جهاز حاسوب من الشبكة الداخلية الخروج لشبكة 
الانترنت سيقوم بذهاب لبروتوكول ال '1 314 و سيتم تمريره على ال001 ياخذ عنوان 
عامة و يخرج فيه على شبكة الانترنت كما هو موضح في الصورة . 

- مثال على ذالك أنظر للصورة ما بين الشبكة الداخلية و الشبكة الخارجية لاحظ إنه 
الأجهزة التي في الشبكة الداخلية تريد الخروج الى شبكة الانترنت لاحظ إنه يوجد لدينا 
ثلاث أجهزة حاسوب و يريدون الخروج سيطلبون الخروج على الانترنت من جهاز 
الراوتر في هذه الحالة جهاز الراوتر سيقوم بإرسال الطلب الى بروتوكول ال "هراح 
و تحويلهم الى المخزم اك [هنال وتلاحظ إند قم اخد فلات عناوين.و ياقى ختوان واحد 
في هذه الحالة يستطيع جهاز رابع اخذ هذا العنوان و الخروج على شبكة الانترنت . 


/اه " 





1 - '241: هذا النوع هو المستخدم بشكل عام في الحياة العملية و هو المعتمد عليه 
في الشبكات مثل شبكة المنزل أو شبكة المؤسسات أو الشركاتء فهو يوفر عدد كبير جدا 
من العناوين العامة 11 1811110» و فكرة هذا النوع إنه نقوم بتعين عنوان عامة واحد و 
نجعل جميع الأجهزة التي في الشبكة الداخلية أن تقوم بالاتصال في شبكة الانترنت من خلال 
هذا العنوان الواحد بغض النظر عن عدد الأجهزة الموجودة في داخل الشبكة» كما في 
الصورة التالية توضح هذا النوع. 


عا عات 06اتما| 
إع اطلام حتع ماما عطق زع 1أقلاقم ما دباعم اهعد 
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- لاحظفي الصورة إنه يوجد شبكتان شبكة خارجية و شبكة داخلية و يربطما بينهم جهاز 
الراوتر و مفعل عليه بروتوكول ال '241 -'1' 4ر38 » ولكن في هذه الصورة يوجد اكثر 
من عنوان عامة تم اضافتهم في داخل جدول ال '3841 » ولكن بغض النظر عن عدد 
العناون فكرة ال '2/4'1 - '8[41 هو إنه يستطيع أن يجمع عدد كبير من المستخدمين 
في داخل الشبكة و يجعلهم يتصلون في شبكة الانترنت من خلال عنوان عامة واحد . 


-_مثال على الشبكة المنزلية : الشبكة المنزلية تعمل ببروتوكول ال 7147 و يتم تفعيل 
ركرك 1-1 را خلى المرع الصو جره لخدا فى المازن سائره برضي البيلرة الى 
. يجب أن نعلم أن المودم الذي نره في المنزل هو ليسه جهاز راوتر بل هو عبارة عن 
مودم يقوم بتحويل الإشارة و يقوم بوظيفة توصيل الانترنت لديك مع العلم إنه يعمل 
ببروتوكول مثل ال 112 الاتصال في الراوتر الموجودة في مزود الخدمة الذي انت 
مشترك معه » ويجب أن نعمل إنه ايضاً يتم تفعيل بروتوكول ال 27,41 - '1[,41 حيث 
يقوم بعمل جدول في داخل المودم يقوم بتسجيل جميع عناوين الأجهزة التي في الشبكة 
مثل في المنزل يوجد اكثر من جهاز حاسوب يقوم بتسجيل العناوين في هذا الجدول 






الموجود في المودم الأن شركة مزود الخدمة تقوم بتزويدينا عنوان عامة واحد فقط يتم 
تركيبه على المودم و من خلاله تستطيع 0 أجهزة المنزل الخروج على شبكة 
الانترنت بشكل طبيعي كما في الصورة التالية يظهر فيه جدول يوضح الطريقة . 







5 52.54 ]| 112.168.1.10:40410 
2 2.54 ]| 12.168.1.11:40410 
5 52.54 1.21.12:40410[ظ1 
5 2.54 ]| 12.165.1.13:40410 
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كما نلاحظ إنه يوجد عدة أجهزة حاسوب و يوجد مودم متصل بشبكة الانترنت الأن في 
الانترنت و مقبل كل عنوان خاص في جهاز حاسوب يوجد العناون العام و هو الذي 
سيوصل الأجهزة في شبكة الانترنت في هذه الحالة اي جهاز آخر في يريد الخروج 
على شبكة الانترنت سيتم خروجه عن طريق العناون العام . 
341-565 
اسماء العناوين في بروتوكول ال '1 كرا 


العناوين العامة ووع:4)101 حناطن2 - ووع:4001 1021© -1 
العناوين الخاصة 5ووع:4)01011 21039216 - ووع:400)11 10081 -2 
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كما تلاحظ في الصورة من حبة الشبكة الداخلية تسمى ال 108 فل و .من حهية الشيعة 
الخارجية تسمى 201151006 » بمعني إنه الرسالة التي سيتم إرسال ه من الشبكة الداخلية 
تمسى بهذا الاسم و العكس و هذه العناوين يجب أن نقوم بتحديده في عملية الإعدادات . 


إعدادات بروتوكول ال '1'كراا 


- 





يه 


0111151111 ) ذلا 51211 


عأطممعء < 1م011 ]ا 

ا 00115 # دنم[ 

5 1-99 :512112 50111 11151016 221 م1 # زع تخدمء) عنام[ 
عنوان ال 12 الذي بلون الازرق هو عنوان ال 12 العام 119 عنآاان2. 


0111111-13 ) 1أذاا عتسدو د12 


1] < ©» 


ا 00115 # دنم[ 


6 





5 1.0 217121 1 اكلا-55ع©©2 # (علدمن) أعان0خ] 


11111251 52.53.54.40 52.53.54.1 11 2001 221 مآ # رع خممء) ععننم]] 
0 22 


هنا نقوم بانشاء المخزن ال2001 و نقوم بتخزين العناوين العامة التي قد تم اخذها من شركة 
مزود الخدمة 52 و مع العلم اذع[51 1312 11 ناخذه مع العنوان و نقوم بوضعه في المخزن 
ال2:0601 . 


11 0001 1 أكتا 50111 12510 221 م1 # زع لممه) رعانهك] 


1111 541 41نم[ 


عأطممع < عنام[ 
ا 00115 # دنم[ 
5 1.0 211111 1 أكتا-ودع»©»©2 # رع كممى) عنام[ 


1111251 65.65.65.10 65.65.65.1 11 2001 ]22 مآ # (عتلممع) عانامك] 
25340 


0711020 11 2001 1 اكلا ع50111 1125106 221 م1 # رع كممء) عنام[ 


- الأن سنقوم ببناء شبكة صغيرة مكون من ثلاث شبكات و سنقوم بتطبيق بروتوكول ال 
7- '41]آ8 على الشبكة ولكن قبل أن نبداء يجب أن نتعرف على إعدادات الشبكة. 

٠‏ الشبكة الأولى بعنوان 192.168.1.0/24هذه الشبكة الداخلية التي ستتصل في 
السيرفر الموجود في الشبكة الثالثة . 

الشبكة الثانية بعنوان 192.168.50.0/24 هذه الشبكة التي ستربط ما بين الشبكات مع 
بعضهم البعض و سنقوم بتفعيل بروتوكول ال 1122872 ما بين الراوترات . 

ه الشبكة الثالثة بعنوان 192.168.2.0/24 هذه الشبكة التي تحتوي على السيرفر و التي 
سنتصل فيه من خلال بروتوكول ال '1'كرآا . 

- قبل أن نبداء في العمل يجب أن نعرف بعض الملاحظات المهم جداً جداً جداً و يجب أن 
نكون على معرفة بشكل ممتاز في هذه المعلومات لتجنب المشاكل في العمل قبل البداء 
في اية مشروع أو اية بناء شبكة يجب أن نقوم بدرسة الكاملة و المعرفة متى سنحتاج 
هذه الإعدادات و في اية مرحلة سنقوم بها لنعمل بشكل صحيح مثال على ذلك نحن الأن 
نريد تفعيل بروتوكول ال '3[,411 سنقوم بتفعيله ولكن ماذا نحتاج قبل أن نقوم بتفعيل هذا 
البروتوكول » من الطبيعي جداً أن يتواجد اتصال ما بين الراوترات لنستيطع الاتصال 
في الشبكات الآخر و في هذه الحالة يجب أن نقوم بتفعيل بروتوكول توجيه لجعل 


51١ 





الراوترات تتصل فيه بعضها البعض و بعد هذا ياتي وقت بروتوكول ال'3[41 لنستطيع 


5 
نهر خم ظ 





العمل عليه بشكل منظم و صحيح . 


ملاحظة مهم جداً جدأ : بروتوكول ال 7141 لا يقوم بعملية الاتصال و الربط ما بين 
الراوترات و الشبكات بمعنى إنه يجب أن يتواجد اتصال ما بين الراوترات ليعمل بروتوكول 
ال :41لا بشكل صحيح » و يجب أن لا نخلط ما بين بروتوكول ال '7]141 و بروتوكول 
التوجيه مثل ال 112 . 
معلومة مفيدة : مثال على الحياة العملية من الطبيعي إنه يتوجد جهاز مودم لديك لتسطيع 
الاتصال في الانترنت » هذا المودم يوجد عليه بروتوكول توجيه و بروتوكول ال '1'راح 
لنسطيع الاتصال بشبكة مزودي الخدمة و نستطيع التحويل ما بين العناوين عن طريق ال 
1 'ذااخا . 
هذا النموذج التالى الذي سنقوم بتطبيق عليه 

ادن سنقوم بدخول على الراوتر الأول 1#2 و نقوم بعمل الإعدادات التالية : 
ه سنقوم بتفعيل منافذ الراوتر و تركيب العناوين على المنافذ و تفعيل بروتوكول ال 

. 1172 


ه ملاحظة : يجب تحديد نوع المنفذ الذي سيعمل بشكل 01165106 , 125106 ليتم التميز 
ما بينهم و العمل بشكل صحيح . 


سنقوم بكتابة الاوامر التالية : 
عأطم2ء < عنام[ 
00115 # دع نامك[ 
1251111111100 12112 # (ع لممه) عانم ]ا 
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5.0 168.50.1. ووع2001 م1 # (11-ع كممن) تعانامك] 
0 20 # 1ع الممه) أعانامخ] 

ألدء # (11دع الممع) عنام[ 

1 ]1عط1اء)25] ع2 ]عاص 8 (ع ققدم ) تعانامي] 
0 1.11 200165 مآ # 11-ع كممه) اعانامك] 
01 20 2# 1ع كممء) اعنام[ 

أل 8# 1ع كممى) اعنام ]ا 

0 101161 8 رع كممء) اعنام[ 

2 151012 # (101161-ع كممى) اعنام[ 

0 217011 # (101161-ع لممى) اام ]ا 
0 12177011 # (1017161-ع لممى) لامك[ 
2-5-2 0.0.0 ©1011 م1 # (ع كممى) اعنام[ 

1 1251111111 126112 8 رع خممى) اعنام[ 

1210 221 م1 # 11د تلممع) تعانا0خ] 

1< # (11دع كممء) اعنام[ 

125111111100 126112 8 رع كممى) اعنام[ 

011510 221 م1 # (11دع تكممعى) أعانام0ك] 

025 011 1 أكتا-ودع»©©2 # رع كممى) 1عانامك] 


11111251 65.65.65.10 65.65.65.1 11 2001 ]22 مآ # (عتلممء) عانامك] 
22550 


0711020 11 2001 1 أكذا ع50111 125106 221 م1 # رع كممء) عنام[ 
20» # رع خممع) عنام[ 
512111-15 011115©-1"011101115 0717© # اعنام[ 


- بهذه الإعدادات تم تفعيل بروتوكول ال 11272 و '7141-841 و الأن سنقوم بعمل 
اختبار لنرى هل الشبكات متصلة مع بعضها البعض و هل بروتوكول ال '241-'1 هراح 
يعمل بشكل صحيح أو لا » سنقوم بعمل اختبار لبروتوكول ال 121272 و نرى هل 


517 





الراوترات متصله مع بعضها البعض أو لا و بعده سنقوم بعمل اختبار بروتوكول ال 


1خ2- 1 داح . 
ه سنقوم بدخول على راوتر 181 و سنقوم بكتابة الأمر 212 للاتصال في الراوتر 1*2. 
216 ورء<2ع112م جه 
ممم 0 


. 3202 ©6 50116264 >©م3ن 5ع مم11 
: 56660205 2 15 611160115 م50.2. 168. 192 © 5صمطءظ 10112 6 7ط-100 ,5 01320جمء5 
سققةه 


5 0/0/1 - 2112/3570/13 مدع-0 طتاومع , (5/5) +مصطعمعءععم 100 15 مغوع د5و5عء511020 
12# ع2011 
ه كما نلاحظ إنه تم الرد من الراوتر 1:2 هذا يدل على إنه الإعدادات صحيحة الأن نريد 
التاكد من جداول التوجيه في الرواترات 
« الأن سنقوم بدخول على الراوتر 11 و نقوم بعمل عرض لجدول التوجيه . 


سنقوم بكتابة الأمر التالي 





010 مآ 51077 # تعانامك][ 


101112 
م26 - 22 رع11ط20 - 17 ,212 - 88 ,طلرهى[] - 1 رهء1طوعه - 5 ر0عطععم ممصم - 0 :د5ع0ه00 
ع2 2م12 2م05 - 122 ,لم05 - 0 ,31طعع6جمه 8122 - كير ,2122 - [[ 
2 عماغ 31 طعع2جمهء ه75 1م052 - 122 ,1 عمصزغ 1وطععلاجىهء مهد 75 08521 -- 11م 
اظ - ظ8 22 مصيلاع 51طععم2ائ 08218 - 5822 ع1 عممصلاغ 51معع2ءعد 0822 - 821 
222 21205:617 5-195 + 33 +2-] 18958 15-18 جح تين . 12 5961م 15-315 - 1ل :135-12 جه .د 
018 - 0 ,معناهم2 5631 +2عم15ا-ع2عم - []آا مغ143111ع04 ع01056مقوه - # 
2011 ©5831 0021603060 م16001ع2هه حاص 


20-0 21 0ت#ااع©2 غ6 50.2 . 168 . 192 15 غعهو5ه2 12358 01 7وتلدهء16قى 


61 ,0ه © »© 7طمه 8137ع22 03 315 0/24 . 1. 168 . 192 8 

0 1592.168.2.0/24 ]120/1[ 7133 32.168.50.2, 00:00:05, 60 

6220 طحت 535 ,0ع28عع0طمه 157غ2ع26 03 315 0/24 . 50 . 168 . 192 6 
16-02 5ت 201 ]. 0001020 

|إ#عدع امس 


- لاحظ في جدول التوجيه يوجد رمز 18 هذا اختصار ل بروتوكول ال 181252 »2 و 
يوجد ايضاً اختصار ال *8 هذا الرمز اختصار ل إعدادات ال :52465595 06121014 » 
و هذا التوجيه وظيفته عندا طلب عنوان معين مثل فيس بوك أو جوجل أو يوتيوب أو 
اية عنوان موقع غير موجود في داخل الشبكة الخاصة بينا أو شركة مزود الخدمة 
سيخرج العنوان على العناون هذا 0.0.0.0 » في هذه الحالة يعرف الراوتر إنه يريد 
الخروج الى شبكة غير معروفة مثل ما ذكرنا على المواقع السابقة . 


- الأن سنقوم بدخول على الراوتر 182 و نقوم بعرض جدول التوجيه لنتاكد من الشبكة 
هل تم اضافتها أو لا . 
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1 232.166 712 [1/0] 60.0.0.0/0 55 
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- كما نلاحظ أن الشبكة الموجودة في جدول توجيه ال 1+1 موجودة في جدول توجيه 
الراوتر 1+2 » بهذا الشكل نكون قد تاكدنا من الاتصال ما بين الراوتر بشكل صحيح الأن 
علينا أن نقوم باختبار بروتوكول ال "241 --'41آ3 هل يعمل أو لا . 

- الأن سنقوم بعمل الاختبار عن طريق إرسال 6ع78312 من جهاز المستخدم الموجود 
في شبكة 192.168.1.0/24 الى السيرفر الموجود في شبكة 192.168.2.0/24 » و 
سنقوم بتفعيل امر مهم جداً على الراوتر 181 لنرى كيف ستتم عملية التحويل في 
بروتوكول ال "241 -'3[411 ما بين العناون الداخلي و العناون الخارجي ء الأن سنقوم 
بكتابة الأمر التالي . )221 م1 عناط»0 # #ع)ن20 هذا الأمر مهم جداً جداً جداً و هو 
الذي يظهر لك عملية التحويل ما بين العناوين» كما في الصورة التالية من داخل الراوتر. 

- لاحظ هذا من داخل الراوتر تم تحويل العناوين » بمعنى إنه تم تحويل العنوان الداخلي 
الخاص في الشبكة 192.168.1.1 الى عنوان عام و هو 65.65.60.1 هذا العنوان الذي 
عن طريقه نستطيع الخروج الى شبكة الانترنت العامة . 

- نظرة من جهة أمنية لهذه التقنية : 


امن 




















« تقنية ال'7[/41 بشكل عام هي مختصة ايضاً في حماية الشبكة من الاختراق » مثل عندما 
انريد إرسال رسالة الى شبكة معينة سيتم إضافة عنوان الجهاز أو السيرفر الداخلي 
الموجود في الشبكة في ال )ع1<912 هذه الحالة نحن في خطر كبير من معرفة عنوان 
ال 12 للخادم أو الجهاز » ولكن في بروتوكول ال "341 يقوم بتحويل العناوين بمعنى 
يتم استباداله عند الخروج » و في حال تم اختراق الخط أو عمل تحليل للخط سيجد 
العنوان العام بدل من العنوان الداخلي الخاص في الخادم الموجود في داخل الشبكة و 
بهذه الطريقة نحن قد تمكنه من حماية العنوان و عدم معرفة العناوين الخاصة التي في 
الشبكة الداخلية » ولكن هذا لا يعني أن نكون في حماية كاملة في عملية الاختراق اكبر 
بكثير من هذه الامور . 


1111آ - 200015 72012117تطلع؟1 مط )111:5 





11117 


1117: هذا البروتوكول فكرته انشاء راوتر وهمي أو افتراضي موجود في الشبكة ولكن 
غير مرائيء ويكون قيد العمل و هو مثل الراوتر الحقيقي الذي يكون موجود في الشبكة و 
يحتوي على عنوان 12 مثل باقي الراوتر»و وظيفته عدم توقف الشبكة عن العمل في حال 
حذت انقطاع أو قصل لي أنحد الراوتر الموحودة على الشمكة سييقى هذا الراوكر الوهمي قيد 
العمل من دون أن نشعر إنه أحد تعطل أو حصل توقف في أحد أجهزة الراوتر في الشبكة 








»و يحتوي هذا البروتوكول على عدة أنواع من البروتوكولات التي يتم تفعيلها على أجهزة 

الراوترات سأقوم بذكره هذه الأنواع . 

3 النموذج التالي يوضح فكرة الراوتر الوهمي فهو غير مرئي كما هو واضح في النمودذج. 
ولكن ياخذ عنوان 11 من نفس الرنج التي تاخذه الراوتر التي تعمل في داخل الشبكة . 


١1 31لا‎ 
192 8 . 2.3 


ف 
١_‏ 






52 
41 92 8.2 . 2 


1 
1 + ب © + 192 


رك ماله 


ك5 , 2 . © . 1392 :1 
3. .8 . 192 :نزقبعاة 36 11ئاة +08 


- أنواع البروتوكولات التي تعمل تحت نطاق بروتوكول ال 111188 : 
00000 
2 | 12[ 
02 


(11511) 20001 مع]نا01ظ1 52207 1101 -1 
(طخل1 1١‏ ) 20001 121157تتتتلع؟1 ج1011 ٠/1121‏ -2 
(لاظ1آع)) 210001 25اعمقلحظ 1020 2262795 -3 


ه هذه هي أنواع البروتوكولات التي تندرج تحت بروتوكول ال 17111277 سأقوم بشرح كل 


واحد من هذه البروتوكولات بشكل منفرد عن الآخر لنفهم كل واحد كيف يعمل و ما 
هي مميزاته عن البروتوكول الآخر . 


5 1/ 





7 : هو عبارة عن بروتوكول خاص لشركة سيسكوء ولقد قامة الشركة بتطوير هذا 
البروتوكول ليكون افضل مما سبق و وظيفة هذا البروتوكول انشاء بوابة وهمية في الشبكة 
معنى بوابة :224678259) وهمي يتم إعداداه على أجهزة الراوتر الموجودة في الشبكة في 
حال توقف راوتر عن العمل أو تم فصل أحد الراوتر عن الآخر أو اية مشكلة تخص 
الراوترات » ستبقى الشبكة تعمل بشكل طبيعي جداً حتى ولو كان أحد الراوتر معطل لان 
تتوقف الشبكة عن العمل لأنه يوجد بوابة وهمية تم تفعيلها على أجهزة الراوتر بعنوان <17 
واحد تعرفه جميع الشبكات الموجودة في الشبكة » و تحت هذا العنوان جميع الراوتر التي 
في الشبكة مما ايضا يفيد هذا الموضوع في توزيع الترافيك في الشبكة ما بين المسارات بدل 
من أن يكون مسار واحد و عليه ضغط كبير من الترافيك سأقوم بشرح إعدادات هذا 
البروتوكول على نموذج بشكل عملي لنفهم طبيعية العمل كيف تتم بشكل ممتاز . 


- 2151828 : بشكل مختصر هو يقوم بفكر الراوتر الاحتياطي و الراوتر الرائيسي في 
حال تم تعطل أحد الراوتر سيبداء الراوتر الثاني بالعمل بدل من تعطل الشبكة. 


- 7151011 11914122: اصدارات بروتوكول ال 1219122 يوجد اصدران و كل اصدار 


هء 71510121 « 115141 


يعمل مع عناوين الإصدار الرابع 1174 و يحتوي على مجموعة عناوين 211 224.0.0.2 
55 يدعم جميع مسارات الراوترات ويعمل مع بروتوكول ال 1985 2014 11122 
و يحتوي على عنوان ماك ادرس وهمي 00:00:06©:07:2©:7550) » هذه التقنية موجودة 
في الإصدار الأول ولكن بعد أن تم تطويره للاصدار الثاني تم إضافة و تحسين هذه التقنية 


هوه 2 15101ع7 « 115141 


هذا الإصدار الثاني بعد التطوير و التحسين عليه اصبح يعمل مع عناوين الإصدار الرابع 
14 و الإصدار السادس 11296 وايضاً يحتوي على مجموعة عناوين فقط مختصة في 
بروتوكول ال (1551+25) 224.0.0.102 1274 ٠‏ 1102::66 1276 و يعمل ايضاً مع 
بروتوكول 1985 20116 11102 » و يحتوي على عنوانين ماك ادرس واحد للاصدار الرابع 
و واحد للاصدارالسادس 550 :00:00:06:91:15 ١1124‏ م :3 00:05:73:30:0) 
116 . 


- تسمية الراوترات في بروتوكول ال 1151+2 : 
©4011 : هو الذي سيكون الراوتر الرائيسي في الشبكة و هو الراوتر الأول في الشبكة 
82027> : هو الذي سيكون الراوتر الاحتياطي في الشبكة الذي في حال تم تعطيل الراوتر 


ف 


الرائيسي هذا الراوتر هو الذي سيقوم بدور الراوتر الرائيسي. 
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ه كيف تتم عملية انتخاب الراوتر الرائيسي الذي سيكون ©4110 ستتم هذه العملية عن 
طريق اقل قيمة 71101167 في الراوتر ليتم تعينه الراوتر الرائيسي »4112 . 


- توقيت رسالة الترحيب في بروتوكول ال 115142 : 


رسالة ترحيب لجميع الراوترات المتصلة في الشبعة كل 10 تواني ؛» على العنوان 
5 311 224.0.0.2 ليقوم بتاكيد على الراوترات إنها موجودة في الشبكة أو لا 


إعدادات بروتوكول ال 11512 
11-1 11511 


عأطممعء < عنام ك] 

ا 00115 # عنام[ 

1 1251111111 126112 8 رع كلممى) اعنام[ 

0 21101117 1 51212017 8# (11دع كخممى) اعنام[ 

]ا لمنكرر؟ > 10.0.0.0 10 1 07صوأاه # 1ع لممع) عرعان0ك] 


 )2101‏ ----> إرررعع:21 1 51212019 8# (11-ع كممى) اعنام[ 


- الأن بعد أن تعرفنا على بروتوكول ال 119122 و إعداداته سنقوم بعمل تطبيق عملي 
على شبكة مكونه من راوترين » و سنقوم بتفعيل بروتوكول ال<1151+12 على الراوترات 
سنتعرف على الإعدادات . 


ه إعدادات الشبكة التي سنعمل عليه التطبيق : 
ه الشبكة الأولى تاخذ عنوان 192.168.1.0/24 هذه الشبكة الأولى. 
ه الشبكة الثانية تاخذ عنوان 192.168.2.0/24 هذه الشبكة الثانية . 


9 تقسيم منافدذ الراوترات على حسب عناوين الشبكات : 
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-١‏ الراوتر الأول 181 المنفذ 0/0 ياخذ عنوان 192.168.1.3/24 و المنفذ 10/1 ياخذ 
عنوان 192.168.2.2/24 . ظ 

؟- الراوتر الثاني 1:2 المنفذ 0/0 © ياخذ عنوان 192.168.1.2/24 و المنفذ 0/1 ياخذ 
عنوان 192.168.2.3/24 . 

"- العناون الافتراضي ”11 77111181 في الشبكة الأولى سيكون 192.168.1.1/24 و في 
الشبكة الثانية 192.168.2.1/24. 

ه ملاحظة مهم جداً جداً: أجهزة المستخدمين ستكون عنوان البوابة ال :298) للشبكة الأولى 
هو 192.168.1.1 و الشبكة الثانية ستكون عنوان البوابة ال 29) للشبكة الثانية 
1 .+ص.. 


النموذج التالي هو الذي سنقوم بتطبيق عليه و العمل عليه 


- الأن بعد أن تعرفنا على إعدادات الشبكة سنقوم بدخول على الراوتر1ج1 الأول و نقوم 
بعمل الإعدادات و تفعيل بروتوكول ال 1151212 و تفعيل منافذ الراوترات . 


سنقوم بكتابة الإعدادات التالية : 
عأطممء < عانم[ 
ا 200115 7# عنام[ 
1251111112100 11112 # رع لممع) 1عانام ]ا 






م 
كك 


!ها 











اللا 


4 صضه1ه1+1 


1160.4 








هر 1.184 192.4 ”5 
960-4 


960-2411 


ْ نكس 0 2ع اك 


٠ 0 
1نم‎ 
004 


1110 1 


33304 


5 
[م-0م 
وحم 


0 1.5 :201011659 10 8 (11دع كممى) اعنام[ 


0086 











01 20 2# (11دع كممى) اعانامك] 

1< #8 (11دع كممه) اعنام[ 

1 1111 :)125 121112 # رع خممى) اعنام[ 

5.0 .165.2 ووع2001 م1 # (11-ع كممء) تعانهك] 
01 20 # (11دع كممى) اعنام[ 

© #8 (11دع كممء) اعنام[ 

125111112100 126112 # رع خممى) اعنام كا 

]1 لمدء؟ ------> 192.168.1.1 10 1 2205)ه # (11-ع خممء) عنام[ 
00 21101117 51212057 # (11-ع كممى) اعنام ]ا 


0101 أمتنمعع1م 1 5122057 2 (11<ع كممعء) تعانامك] 





1< #8 (11دع كممء) اعنام[ 

1 11121 اكد] 12112 # رع لممه) مرعاناهك] 

]1 لمدما'؟ ---> 192.168.2.1 12 1 2015د)ه # (11-ع كممى) أعانامك] 
00 21101117 5121201557 # (11-ع كممى) اعنام كا 

210110 - له أمتنماعع21 1 512207 2 (11<ع كممء) اعانامك] 
0ع # (11<ع خممع) لع1نامك] 


512111-15 011115©-1"011101115 0177© 8# اعنام[ 


- هذه إعدادات الراوتر الأول 1+1 الأن سنقوم بدخول على الراوتر الثاني 2ج1 . 


- الأن سنقوم بدخول على الراوتر الثاني 122 سنقوم بعمل الإعدادات التالية : 
سنقوم بكتابة الإعدادات التالية : 
221 < رعانا0ك] 
ا 00115 7# تع انام[ 
00 1251:1112 12112 # رع تكلدمء) اعنام[ 
2.0 200116599 م1 # 1ع كممء) تعاسهك] 
01 20 2# 1ع كممء) اعنام[ 


00086 





أل #8 (11دع كممع) اعنام[ 

1 1111 1:11 اكد 12112 # رع خلممع) عانم[ 
0 192.168.2.3 ووع:2001 م1 # 1ع كممء) تعانهك] 
01 20 2# (11دع كممى) اعنام[ 

لد #8 (11دع كممء) اعنام[ 

125111112100 12112 # رع لممه) 1عاناه ]ا 
1 -«1 1 5)22029 # 1ع لممه) معانهك] 
00 21101117 512120157 # (11-ع كممى) اعنام كا 
أمتنمعع21 1 5]2207 2 (11<ع كخممع) تعانامك] 

أل # (11دع كممء) اعنام[ 

1 1ع انااكة] 12112 # رع لممه) تعانامك] 
1 1 1 512120529 # (11-ع كخممى) اعنام[ 
00 21101117 512110159 # (11دع كممى) اعنام كا 
أمتنمعع21 1 5122057 2 (11-ع كممه) تعانامك] 

0ع # (11<ع خممع) تعانامك] 

5121111-05 011115©-110111111185 2077© # عنام[ 


بهذه الإعدادات نكون قد فعلاً منافذ الراوترات و تم تفعيل بروتوكول ال 15151417 على 
الراوترين 1*1 و1220 وسنقوم بعمل اختبار للشبكة لنتاكد هل كل الإعدادات صحيح 
أولا » الأآن سأقوم بشرح النموذج بشكل مفصل لنعرف ما فائدة هذا البروتوكول بشكل 
ممتاز و نريد ايضأً معرفة الراوتر الرائيسي ال ع©4©)1 . 

الأن فى هذه الحالة نحن قمنا بعمل ما يسمى تجاوز توقف الشبكة عن العمل » لقد قمنا 
بوضع العناون الوهمي الذي هو البوابة 7 © على أجهزة الحاسوب الموجودة في الشبكة 
و من الطبيعي جداً أن أجهزة الحاسوب أن تتصل مع بعضها البعض حتى لو كانت 
الشبكة مختلفة ولكن » في هذه الحالة نحن قمنا بوضع عنوان وهمي افتراضي للراوترات 
وهو الذي يربط الراوتر كلها تحت عنوان واحد في حال تم تعطل أحد الراوتر لان 
تتوقف الشبكة عن العمل بلا ستبقى تعمل بشكل طبيعي و من دون أن يشعر أحد إنه تم 
تعطل أحد الراوتر في الشبكة . 


هون 


مم 





الأن سنقوم بكتابة امر يقوم بعرض العناوين الوهمية أو الافتراضية لنرى ما هي طبيعية 
الشبكة لدينا . 


سنقوم بدخول على الراوتر الأول و نقوم بكتابة الأمر التالي : 


11 512120157 5017 # عنام[ 





1 10111 
. أمتطعع22 ©غ6 0ع2110112مه 12013636645 م2 
26157 563 2 1غ2ط) امع 1121-2813 
1ع0 215 2 100 1 0" 
1031 22315 2 100 1 0/1" 
#عدع 12011 


هذه الصورة من داخل الراوتر الأول 121 لاحظ إنه يوجد 12 571101121 عناوين وهمية 
أو افتراضية و هذا ما قمنا به في الإعدادات السابقة » لو في حال تعطل أحد الراوتر ستبقى 
تعمل الشبكة بشكل طبيعي لي إنه سيتم تحويل المسار للراوتر الثاني 1+2 . 


الآأن سنقوم بعرض معلومات كاملة عن إعدادات بروتوكول ال 71512 على الراوتر 
الأول 121 سنقوم بكتابة الأمر التالي : 


5121107 51077 2# عانم ]ا 
كما نلاحظ في الصورة التالية هذه جميع معلومات البروتوكول 


عع عانا 10اة تلم 105 


(2 مهم1وعع) 1 متامع2ن) 


عنام 2 


8011121 


- 2760/0 عط 5غ 35" 
5215 15 غع5636 


111 ©206قطه م5636 غ135 ر5قع60طقطت م536 4 


1.1. 2.168 15 55ع53002 12 17/121131 
0000.009 15 55ع3002 أظلا 57121131 265176 


(غ1تدت1ع0 72) 2001 . 0000.009 15 5د5ع3002 عكظمط 711131 105651 


عء5 10 ع512 1مط ,رععم5 3 512 1165ع51 


8 2.829 15 غوءمة5 116عط طغجرعلز] 


0 «101ممعع212 

لةء10 15 2ع نامع 262157 

1.2 .192.168 15 اع ]نامع لاط0 320 1ت 

(100 1111ت1ع0) 100 211021137 

(غخ1تتوغع0) 130/0-1-مطقط 15 عتتقمط تطتتامع6 
(2 52م516طع7) 1 صتامعت - 280/1هع27 عط 5 5 ة"آ] 

51816 15 5615 


5 عنقت متقطاة 18356 يرقعقصقتك ع1هاة 5 


1. 2.68.2 15 55ع3002 12 17/121131 
0091. 0000 15 55ع3002 اقلا 5711131 2651776 


(غ11دت1ع0 72) 2001 . 0000.009 15 5د5ع3002 عكظمط 5711131 651ها 


عء5 10 5111 1مط ,رععء5 3 5126 1165ع252 


65 0.115 15 غدءمة5 116عط غتجرعلا 
210 102 متاعع21 





| 


تكن 


5 











- الأن نريد أن ننظر الى اعدادا أحد أجهزة الحاسوب في الشبكة : 


7 - مع 50 ,ععم1 أعاةم معوزن اق 
عزيرع 100 العا 00005 لع عع 






ماع 275105)اعط 0055| اعا/ا 0005 

2 5-000 
الا انا لي 
9 
































01101 12 
0 لا00110 12 
5636 © منبرم © م 0 
192.168.1.4 1 م1 لاق 
2550 1351 ع طناك 
50 4-.. .11.5 
122156211 /إة نلاعغ63 غأناواع0 
]ع نازع 5إانا 
1 0 لا00111) 121/6 1 
588 © وقممء غنيم © معبرم © مهو 1.4 .+1 ١‏ ود 
5 121/6 960-47 
6ع نعععع :200: :مقعع»2 ووع:00ث أودعهما عامنا 51 
: ف 1-4 .192.168 م 
لإ الاء ]63 151/6 
الك 
ععبمع5 01/5 1516 آ [م-عم 
002 














كما نلاحظ في الصورة التالية هذه إعدادات أحد أجهزة الحاسوب الموجودة في شبكة الأولى: 
- كما نلاحظ في الصورة السابقة إنه تم وضع عنوان البوابة ال 7©) العنوان الافتراضي 
و هو ال 192.168.1.1 و هذا هو العناون الوهمي الذي يتصل في الراوتر الأول و 
الراوتر الثانية » و في حال تم ايقاف أحد الراوتر لا تتوقف الشبكة عن العمل ستبقى 
تعمل بشكل طبيعي جداً لأنه إنه العنوان الافتراضي يعمل على الراوتر بشكل وهمي . 


2 هذا البروتوكول هو مفتوح المصدر و فكرته نفس فكرة ال 1151812 ولكن يختلف 
في بعض الميزات البسيطة سأقوم بذكرهاء ويجب أن نعرف أن هذا البروتوكول ليسه من 
شركة سيسكو ولكن يعمل مع جميع أجهزة الراوترات مثل سيسكو و جنيبرا. 

مميزات هذا البروتوكول عن بروتوكول ال 11591+2 اختلف في اسماء أو مصطلحات 
الراوترات ساقوم بتوضيح الفروق : 


الراوترات في بروتوكول ال 1515127 تمسى 414197 هذا يعني الراوتر الرائيسية و 
الراوتر الاحتياطي يسمى 5685015 . 


اما في بروتوكول ال 571+122؟ تسمى الراوترات الرائيسي 1ع742516 و الراوتر الاحتياطي 
يسمى 1526161172 . 


منكاع12 2ت 532015 ,دع ١125)‏ - مع1اع م 


5: 
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2-3 7-ت:الاتاا لا كك 


- يعمل مع بروتوكولات ال 21060001 ]1 علتأكنا 12102112 ترد "205121 
- يحتوي على ماك ادرس وهمي ايضاً خاص فيه 


خ00-01-5-:00-00-51 تت ودوع:401011 ©3512 11121/ا 
- يرسال رسالة الترحيب )عع1ع72 116110 على عنوان 224.0.0.18 
إعدادات بروتوكول ال 771212 
011 171112 


عأطهء < رعانا0ك] 

ا 00115» # عنام[ 

1 1251111111 126112 8 رع خممى) اعنام[ 
0 01101115 1 110؟ 8# (11دع اكدمى) 1ع11امك] 
1 م« 07 0؟ # 1ع لممه) معانهك] 
10 01 1 17110؟ # (11دع كممء) لع1نامك] 


4ن 






185: هذا البروتوكول يختلف بشكل كبير جداً عن باقي البروتوكولات التي قمنا بذكرها 
من قبل فهذا البروتوكول يعمل في الطبقة الثانية من طبقة ال 051» و يعمل ايضاً على 
توزيع الترافيك في الشبكة 1212121115 1,020 و هو مكلية لشركة سيسكوء و اسماء ظ 
الراوترات تختلف تماماً عن البروتوكولات السابقة سأقوم بذكرهم . 


٠‏ (450) 2229© 21ر7٠‏ ع4 هذا الراوتر الرائيسي. 

ه (4571) 1017010 [ونغت؟ ع4 هذا الراوتر الاحتياطي. 

ه يعمل على إرسال رسالة الترحيب على العنوان 224.0.0.102 مذ 810110354 . 
ه يستخدم بروتوكول ال 3222 2014 11102 . 

.112© 4010155 100.605 


عالامر 
>الاثر عآنام 
2_ودواعممواي 1_فمدرعمهواي) 


| اكنتءكيا !ا ااانا 


17011 31 12 11 1 

حافرانا ماتيا ٌ! بعما بس فاب اقنانماثا 

10 الاش .001007 د | ي” | إن1نءن نسم 07ن0 
1 









أناعزانا_يام 1 امع انا_ مم 
171 عرزمسعادق) االاواعن] 2511 بتمحتعاوة االنواعنا 
0102 ملوشخط,7 اجن جعيضاتا ند سد امف 1 تازالشنا 007 :هابا زمنافاوة 


إعدادات بروتوكول ال 21,152) 
2211-0 ) ”1151 


عأطممعء < 1م011 كا 

ا 0115 # دنم[ 

125111111100 12112 8# رع تكممى) اعنام[ 
0 011011175 1 مطاع 8 (11-ع خممء) عنام[ 
<١ 1‏ مطاع # (11-ع خممء) أعانامك] 

0 21 1 مطاك # (11-ع خممه) 1ع1نامك] 


"5 








11 5) 06001 عدد 1 ]ءاج[ 
بروتوكول ضبط الوقت في الشبكة 








82 : هو بروتوكول يقوم بضبط و توزيع الوقت في الشبكة بشكل تلقائي عن طريق 
مزامنة ساعة الحاسوب, المرتبط في في الشبكة مثل الخادم أو جهاز مختص لضبط الوقت. 


ه بروتوكول ال 7112 يستخدم بروتوكول ال 11122 و يعمل على بورت 123. 


إعدادات بروتوكول ال 2/7172 
1110 


221 < 1م011 كا 

ا 00115 # دعام[ 

0 5611 22 #2 رع كممع) اعنام ]ا 

50 12015 1 211]11211211011-1»7 2ه # زع لممه) معانمك] 
2161120121©- 1100216 ماه 8 رع طممع) مع1نامك] 


- ملاحظة : نستطيع ايضاً أن نقوم بضبط الوقت عن طريق السيرفر الموجود في الشبكة 
أو عن طريق الراوتر أو عن طريق جهاز خاص في ضبط الوقت كما في الصورة 
التالية : 
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المستوى الرابع (4 ) 1,681 


الشبكات الواسعة 


االذااا 


فهرس المستوى الرابع الشبكة الواسعة ١1417‏ 


لذ اا 3111011 وعرلذخ 1١110‏ 000000 0 00000 
بروتوكول النقطة للنقطة 2117 220001 )غمزمط 0غ) غتازمط 10 
2212 111005 11111110211011ىم 000001000011100 اا 
بروتوكول ترحيل اطر المعلومات 2104001 12125 ©1”21212 0 
١121.5‏ عستطاءغ1؟57 اعط2آ 1أمع0]60: [االسلل. 2 


١/12‏ عآ7701:1مءاخ 121179216 111191 آي 


لخدن 


زللخ )١1‏ 0م311 وععرذ3خ 1١1016‏ ' 


ي يأل ا 3 


ا 





خُ 
اعالراع© 


لتوصيل وربط الشبكات المحلية مع بعضها البعض .» مثلاً عندما ١‏ يكون لدينا مؤسسة أو 
شركة و لديها عدة فروع في دول العالم و نريد الاتصال بهذه الافرع من الطبيعي أن هذه 
الافرع تنفصل ما بينهم شبكات كثيرة وعدة دول و مسافة كبيرة أيضاً في هذه حالة عندما ا 
دروقك الاتصال بأحد الأفرع البعيدة فإن الاتصال سيخضع تحت الشبكة الواسع » وهى هي التي 
ستقوم بتوصيلنا للفروع الآخر أو في حال نريد الاتصال في شبكة أخرى ولكن في دولة 
ا كك حك نرت رلفجا .ريو اردور اليك لوحي لحي اعدو اله 


- من ماذا تتكون شبكة ال 758177 : تتكون الشبكة من أجهزة كثيرة مثل الراوترات 
السويشتات والسيرفرات ». ولكن كل هذه المعدات والأجهزة تكون ملكية خاصة بشركة 
الاتصالات , 

- تتمثل شبكة ال 5574137 مثل شبكة الانترنت الواسعة التي تربط جميع العالم ببعضه 
البعض » والتي من خلال شبكة الانترنت تستطيع أن تتصل بشبكة بعيدة مثل في دولة 
أمريكا وفلسطين وأكبر مثال على هذه الشبكة هو أننا نستطيع الاتصال ببعضنا البعض 
عن طريق الفيس بوك هذا أكبر مثال على أننا متصلين بشبكة الانترنت والتي تخضع 
تحت شبكة ال 754177 » مثل شبكة الفيس بوك غير موجودة في دولة فلسطين ولكن 
موجودة في دولة أمريكا ولكن كيف لنا أن نتصل في شبكة الفيس بوك ونستطيع التواصل 
مع بعضنا البعض » وعن طريق الشبكة الواسعة التي تقوم بتوصيلنا لشبكة الفيس بوك 


5/6 





وغيرها من الشبكات الآخر عن طريق تحويل ال 79105 من شبكة إلى أخرى حتى 


شبكة ال 557417 تعمل مع الطبقة الأولى من طبقة ال :1,39 2581© و هي الطبقة 
المادية , 


شبكة ال 757417 يوجد لها عدة أنواع من الاتصال مع بعضها البعض سنقوم بذكر هذه 
الأنواع و شرح كل نوع لوحده لنستطيع فهم الأنواع بشكل مبسط . 


أنواع اتصال الشبكات الواسعة 15765 0011116©01011) 17787477 سنقوم بذكرهم 
وشرحهم بالتفصيل . 


1 أع221 -3 ,15للط5771 النه11ن) -2 وعماراآ 0ع25ع1 


]1 2560»ع.,1 : الخط المؤجر هذا النوع من الاتصال يتم من خلال شركة الاتصالات 
أو من خلال مزودي خدمة الانترنت 197 » حيث نقوم باستئجار خط عتززرآ] )1.©256 
ليكون خاص بالشركة ليربط ما بين الفروع فقط وغير مشترك فيه أحد بمعنى أنه يكون 
لتوصيل الشبكات الخاصة بالشركة أو المؤسسة مع بعضها البعض . 


5م200 رو أأقاناقم253 أإاخ/اا 


ص[ اك ,ممصم ,0 ارك 
ش ١8‏ 83560 ا 


مميزات ال ع:زز.] )256 »1,6 : 


سريع جداً وذلك لأنه لا يشترك فيه أحد غير الشركة» وتكون سرعة الناقل عالية جدا 
ومن جهة الأمن والحماية أفضل بكثير من أي أنواع آخرى لأن البيانات والمعلومات 
تكون في قناة اتصال واحدة ولا أحد يستطيع الاتصال بها . 


من جهة التكلفة مكلف جداً جداً ولذلك لا أحد يستخدمه غير الشركة الكبيرة والضخمة 
والشبكة التي تعمل ببيانات حساسة وجودة عالية ؛ مثل شبعة البنوك وشبكة الاتصاللاات 
والشبكات الحكومية كل هذه المؤسسات حساسة جدأ في نقل البيانات لذلك يفضلو استخدام 
نوع ال 1.1122 1,6259601 أكثر أمان وسريع جدا في نقل البيانات والمعلومات. 


طريق الاتصال والربط عن طريق ال 1,326 1,6»2560 تتطلب عدة أمور مثلاً يجب أن 


يتوفر أجهزة الربط مثل الراوترات والسويتشات » وأيضاً يعتمد هذا النوع من الاتصال 
على بعض البروتوكولات التي يجب تفعيلها عندما ا نريد العمل ب ©12أرآ 1©256)01. 


5 





ه البروتوكولات التي تعمل مع ال 1,12 1,©»256)1 نوعان سنقوم بذكرهم وشرحهم 
بالتفصيل 2212 , 111210 . 

ع (1112100) 1:01غد0) علطذًآ 12245 1,671 طعز8 : هذا البروتوكول ملكية لشركة 
سيسكو ومن أقدم البروتوكولات الموجودة في العالم» وهو يستخدم لربط فروع الشبكات 
ببعضها ليتم الاتصال ما بينهم ويجب أن نعرف أن هذا البروتوكول لا يعمل إلا على 
راوترات سيسكو فقط ويعمل مع منافذ السيريل ولكن يجب تفعيله ليبدأ في العمل ومع 
اكلم ذه يتل لكل قات 


ع: بروتوكول ال:111(1,6 يقوم بعملية تغليف للبيانات ما قبل عملية الإرسال بخطوط الربط 
»؛ وتتم العملية عن طريق إضافة ال *رع2)0ع11 12 . 


ع يوجد إصدران من بروتوكول ال :111(1,6 بعد أن قامت شركة سيسكو بتطويره . 


-١‏ 2512107 هذا الإصدار الأول من البروتوكول يحتوي على 6 حقول كما في الجدول 


027 “انماث راع 


كمع علثر 





.215 1للله] لاقع امعمام]م-عاوناة /زألله 0115م ملاك  ٠»‏ 
سنقوم بشرح كل من هذه الحقول بالتفصيل بعد أن نتعرف على الإصدار الثاني ونعرهف 
الفرق ما بينهم. 
"- 2811010072 هذا الإصدار الثاني من البروتوكول ولكن يحتوي على 7 حقول كما في 

الجدول التالي» مع العلم انه ثم إضافة حقل واحد فقط المسمى 01001112 وسنفقوم 
بشرح هذه الحقول. 


ملح 





.76115 للم] اباقع امعمام]رم ا أاناتم أأمممياةى م1 0ا18] 0313 امعمام:م ق5عولا ٠‏ 


86 :هذا الحقل هو المسؤول عن بداية تكوين الإطار 177312 وهي التي تبدأ بجمع 
المعلومات المطلوبة حيث أن المعلومات التي يتم جمعها سيتم استلامها لآخر حقل في الإطار 


5١ 





95 : هذا الحقل هو المسؤول عن عنوان ال 12 الخاص بجهاز المرسل وجهاز 


[0241:0) : هذا الحقل من أهم الحقول وهو المسؤول عن إرسال واستلام الرسالة حيث 
يقوم بعملية تحكم كاملة تسمى ال 001361:01) 171077» حيث تقوم ببناء علاقة ما قبل عملية 
الإرسال والاستقبال وحجم هذا الحقل )[7 8. 


20001 : هذا الحقل الذي يقرر نوع البروتوكول المستخدم من الممكن أن يكون 
بروتوكول ال .11191 ,7 وتكوين ال و1130 11,0 


82 :هذ الحقل المسؤول عن البيانات التي تتغير في كل الاوقات؛» وفي بعض الحالة 
يسمى هذا الحقل متغير لأنه البيانات التي تكون في داخله متغيرة وحجم هذا الحقل مفتوح. 


95 : هذا الحقل المسؤول عن عملية التحقق من سلامة الإطار قبل إرساله» حيث عندما 
يبدأ في عملية التكوين و يتم الوصول إلى حقل ال 10005 سيقوم بفصح الإطار قبل إرساله 
للطرف الآخر ليتاكد هل يوجد خطاء ما في الإطار أو لا اذا لما يجد اية اخطاء سيكمل 


8 : هذا الحقل المسؤول عن نهاية الإطار فهو يأتي في آخر عملية التكوين» وعندد وصول 
الإطار لهذا الحقل سيتم معاودة النظر على المعلومات التي تم تكوينها من البداية حتى وصول 
الإطار لهذا الحقل وقبل إرسال البيانات أو الإطار سيتم النظر عليها وبعدها سيتم معاودة 
إرساله للشبكة المطلوبة. 


"- كلطنطءغ1؟57 أتناء1) تبديل الدوائر ما بين الشبكات وعند استخدام -]نراه:11) 
5 األنقل البيانات فإن على الجهازين المرسل والمستقبل أن يكونا متفرغين 
لنقل البيانات بينهما فقط» ثم يتم إنشاء تتابع مؤقت من الدوائر من نقطة إلى آخرى بين 
الجهازين ويتم الربط بين هذه الدوائر معاً باستخدام مفاتيح تبديل» ويتم تحقيق الإتصال 
فور الإنتهاء من فترة صغيرة للإعداد» وتكون سرعة النقل د بين الجهازين ثابتة. 


مزاقة ,ممم بع زاون 0 
دج 006 1 .مع 5 


-- 3م00 





اباك انأ 





- خصائص ال كعسنطء)1؟517 أنداء:11) : 

-١‏ التكلفة العكسية 1126©-1221:) 1267:6156 مثل قيمة المكالمة تستقر على طرف من 
الطرفين» عندما ١‏ يتم فتح اتصال أول خط من الطرف المراد يبدأ العد عليه بحسب التكلفة 
عليه. 

©8211 من مميزات هذا النوع من الاتصال والربط أنه يقوم بتحويل المكالمة‎ -١ 
.1 201 1 


اميل 


"- يتم ربط الاتصال فقط عندما ١‏ نريد الاتصال مثل الهاتف عندما ١‏ نريد الاتصال بأحد 





نقوم برفع سماعة الهاتفء و نسمع أنه يوجد صوت حراره هذا يدل على أننا نستطيع 
الاتصال ولكن عندما !ا تغلق سماعة الهاتف لن نستطيع الاتصال لأنه تم اقفال المسار . 
عيوب نظام ال عمستطء)571 أندا11) : 


عند زيادة حركة المرور في داخل الشبكة سيتم انخفاض معدل السرعة الخاص بنقل 
البيانات . 

-"١‏ في حال تريد إرسال بيانات أو تريد الاتصال في حاسوب ما و كان هذا الحاسوب مشغول 
سيقوم بانتظار الحاسوب لينتهي من الخط الذي يعمل فيه وبعدها يسطيع الاتصال به. 
مثلآ عندما ا نتصل بأحد من الجوال أو الهاتف ويكون هذا الشخص مشغول باتصال آخر 
ونحن نقوم بالاتصال به لن تستطيع التكلم معه لأن الخط مشغول مع شبكة أخرى في 
هذه الحالة علينا الانتظار بينما ينتهي من المكالمة والتي كون مفتوحه في الخط وبعدها 
نستطيع الاتصال به والتكلم معه . 

العيب الأكبر لهذا النظام انه فقط يقوم بإنشاء مسار واحد ما بين الجهازين فقط مهما كان 
حجم هذه البيانات » فقط سيقوم بإنشاء خط واحد والعمل من خلاله ولو كان جهاز ثاني 
يريد الاتصال بأحد الأجهزة لا يستطيع إلا بعد أن يقفل أحد الأجهزة الخط المتصل فيه 
ليستطيع الاتصال به . 

5- في عملية الاتصال في هذا النظام يجب على الجهازين أن يستخدمون نفس البروتوكول 
ما بينهم ليتم الاتصال . 

كانطء 16> )221266 : يعد هذا النوع من أسر ع التقنيات التي ذكرناها وهو الأساسي 
لمعظم شبكات الاتصالات حتى في الوقت هذا نعمل بهذا النظام» وفي هذا النظام عملية 
الإرسال تكون مختلفة عن عملية الإرسال في التقنية السابقة» في هذا النظام لا ترسل 
الرسالة بشكل كامل مرة واحدة بل يتم تفسيمها إلى عدة حزم صغيرة ويتم إرسالها إلى 
الجهاز المستهدفء حيث يقوم جهاز المستقبل بإعادة تكوينها مرة أخرى للرسالةالأصلية 
ويقوم بإضافة العناوين كل من عنوان جهاز المرسل وجهاز المستقبل وباقي المعلومات 
المطلوبة للتحكم. 


اام --- 6 ,225 


56/6 
قعل امم 60ل 5ك-أمقباعنم 





يعتمد هذا النظام في عملية الربط والتوصيل على كوابل ال 5613981 ليربط ما بين أجهزة 
التوصيل ويسمى الطرف المرسل (111116)10011ئنا)1 2102© :1تتاتسدوره0) 12513 


حيث أنه يقوم بإرسال حزم البيانات بشكل مقطع ومقسم إلى عدة حزم صغيرة ويقوم بإرساله 
بشكل مفصل عن بعضها البعض مثل حزم تسلك مسار آاخر وحزم تصل ما قبل الحزم الآخر 


لحن 





تجميع كل الحزم لتتكون في حزمة واحدة وتسليهما للجهاز المطلوب بشكل كامل. 
- مميزات عنننطء)1؟57 اعع231 : 


سي لل شعن راسي إن شرن ار هه لح سين جا ين اسن 


؟- في أوقات إرسال الحزم في المسارات لا يستغرق وقت كبير»ء لأنه حجم الحزمة صغير 
ويتم إرسالها بشكل سريع جدا بهذا الشكل المسار لن يبقى مشغول لفترة طويله. 


وصولها بشكل كامل سيتم معاودة إرسالها مرة أخرى بشكل طبيعي وسريع وذلك لآن 
حجم الحزمة صغير. 


يوجد بعض المعلومات يجب أن نكون على معرفة بها قبل أن نبدأ العمل بهذا النظام 
لنتعرف على هذه المعلومات ليتم العمل بشكل صحيح. 


-١‏ يجب الاتفاق على حجم تقسيم الرسالة المرسلة التي يتم تقسيمها إلى حزم صغيرة. 
؟- يجب الاتفاق على المسارات التي سيتم الإرسال والاستقبال منها حزم البيانات. 
"- يجب معرفة معلومات التحكم بعملية تدفق البيانات ومعالجة الأخطاء. 


البروتوكولات المهمة جدأ جدا في عملية الربط والاتصال . 
5 :هو البروتوكول أو المعيار الذي ينظم تدفق البيانات في الشبكات -)عع1ع72 
كللطء51 وهو يمثل الواجهة ما بين 1112112126 00111101111110261011) 10263 
(12001) والتي سبق أن قمنا بشرحهاء وبين (/1(11) 11112111116 لمنشتتترع1' 122162 
والتي تمثل أاجهزة كمبيوتر المتوافقة مع بروتوكول 75.25 وقد تكون عبارة عن موجه 
180113 أو بوابة 0 . 
مكنونات بروتوكول 75.25 حيث يتكون هذا البروتوكول من عدة طبقات التي تندرج تحت 
طبقات ال 125:3 051) سنقوم بذكرهم والتعرف عليهم : 
-١‏ يعمل مع الطبقة الأولى وهي الطبقة الفيزيائية 1,251 2129:51021 هذه الطبقة تعتبر 
الطبقة المادية لأنه تعمل مع الكوابل وكروت الشبكة. 
"- يعمل مع الطبقة الثانية وهي طبقة ربط البيانات 125:1 1(9142-11111 وهي التي تعمل 


ا 









"- يعمل أيضاً مع الطبقة الثالثة وهي طبقة الشبكة وهي المسؤولة عن الشبكة وتحويل ما 
بين الشبكات وهذه الطبقة التي تعمل فيه ال 5)ع292©12 . 


535 الآن لنفهم لماذا يتم استخدام هذه الطبقة في هذا البروتوكول . 


ه الطبقة الأولى تقوم بتوفير الأصفار والوحايد المتسلسلة مع توفير نوع الاتصال المزدوج 
ال عرعامند] | 01 | ؛ وتعمل هذه الطيقة بشكل مباشر مع الكابل حيث تتحكم في البيانات 
وتنتقل إلى الهدف المطلوب عبر الشبكة . 


ه الطبقة الثانية تقوم بتوفير الوقت والزمن المطلوب للبيانات المرسلة» و تقوم بالتأكد من 
فراغ إطارات حيث تكون البيانات على شكل حزم في الطبقة الشبكية ثم تتحول إلى 
إطارات في الطبقة الثانية » و تقوم أيضاً بالتحكم بتدفق الإطارات التي ما بين ال 120:19 
, 22117 والبروتوكول المستخدم في هذه الطبقة من عائلة ال 7.25 هو بروتوكول ال 
)1101]آ. 


ه الطبقة الثالثة وهي التي تقوم بعمل إعداد الدوائر الظاهرية ما بين الاجهزة المتصلة » 
وتقوم أيضاً بتقسيم البيانات إلى عدة حزم صغيرة » وتكون على معرفة بعنوان وتوجيه 
البيانات ما بين الأجهزة في الشبكة» وتقوم بعملية معالجة الأخطاء التي حصلت أثناء 
عملية الإرسال . 


نهاية الموضوع يعتبر بروتوكول ال 7.25 هو البروتوكول أو المعيار الذي يقوم بتنظيم 
تدفق البيانات عبر شبكات ال عدننطء64-575316ع2921 وينقسم إلى ثلاث طبقات من طبقة 
ال كدع1,29 051 . 


ا[ 011 هما ,قت35[ علطلا -0263آ ع3[ لوه551آ8 


131/٠‏ )1ه بتاع لا 


6اط 1.25 








08م 


اهام عصصضقءط 





ؤأوعه)أوعم [الم انا اعننانا ع 05١‏ 


5 





(ظ<1) 1206001 0121 10 0121آ 





بروتوكول النقطة للنقطة 
53١ 0‏ 


ممص ررن[)جاراوم603معا 
53١ 0‏ 





51 2 
12 168.100.1 4 1+0 


2260 : هو من أهم البروتوكولات الخاصة بربط وتوصيل الشبكات الواسعة 757/417» حيث 
يعمل هذا البروتوكول في الطبقة الثالثة ع[2ؤ.1 12242 من طبقة ال 5ر129 2051 ٠»‏ وهذا 
البروتوكول ليسه ملكية بشركة سيسكو على العكس بروتوكول ال 11121.00 الذي ينتمي 
لشركة سيسكو ومع العلم أنه لا يتفوق على بروتوكول ال 1717 حيث هذا البروتوكول لديه 
المميزات والخصائص تتفوق بكثير على بروتوكول ال 111(1.0)1. 


© يتكون بروتوكول ال 2212 من ©2063ع11 وهو نفس ال 2063ع11 الذي قمنا بشرحه 
مسبقاً في بروتوكول ال :11101.60 كما هو موجود في الجدول التالي . 





قاطةا قا 






انان 





1 4عن2 مشاطومت/ا 1-2 0 400 1 1 


ولكن يجب أن نعلم هذا لا يعني انه ال 11620161 الموجود في بروتوكول ال:111(1,0 يعمل 
بنفس وظيفة ال 1162011 الموجود في بروتوكول ال 712 ؛ الأسماء تشبه بعضها البعض 
ولكن يوجد بعض الوظائف التي تعمل في بروتوكول ال 1511(1,00 وبعض الوظائف لا 
تعمل في بروتوكول ال 72117 سنتعرف على هذا الفرق في الجدول التالي» ولكن قبل أن 
نبدأ بالتعرف على المميزات الموجودة في 1 3ع ال '21(1,6 والمميزات الموجودة 
في مرع0د3ع1] ال 722 يجب علينا أن تقوم بمراجعة ال :112061 الذي قمنا بشرحه وشرح 
الحقول في الدروس السابقة » لنستطيع أن نفهم ما هو موجود في الجدول التالي : 


انيل 












































مما[ 121 
وع”2ق 0 16 11,1101 
وع”2قغ 101711 11101 
وع”2قغ 1110 مم1 20001 :5211021 
0 ككلدننا لجتدء5 1)0(5 دده السدداء12 
3”6©5غ 5 21101 5711©111:0110115 51122100115 





ككلدتنا 255121121:0110115 
- هذه هي المكونات والخصائص التي تعمل في بروتوكول ال 222 و 111(1,00. 


- يتم تقسيم بروتوكول ال 7717 إلى قسمين سنقوم بذكرهم و شرحهم . 


, 2164190112 )00241:01 82106001 القسم الأول وهو الخاص بتحكم في الشبكة‎ -١ 
وهذا البروتوكول يقوم بعملية ال :102237511196101 ما بين الشبكات التي‎ )2008( 
تعمل ببروتوكول ال 78217 ويقوم أيضاً بعملية إدارة البروتوكولات التي تعمل في الطبقة‎ 
الثالثة دَع125 21»47701:1 مثل بروتوكولات ال ]1211 ©4201 , :1 , 18 وغيرها‎ 
. من البروتوكولات الاآخر‎ 
؟- القسم الثاني وهو الخاص بالتحكم بالوصول (1,0:1) 2106001 0012201:01) علدز.] هذا‎ 
البروتوكول هو المسؤول عن عملية تأمين الإتصال ما بين شبكتين تعملان ببروتوكول‎ 
ال 2122 حيث تتم هذه العملية بعد عدة خطوات سنقوم بذكرهم والتعرف عليهم لنعرف‎ 
. 2122 كيف تتم عملية التحكم والاتصال ما بين الشبكات التي تعمل من خلال ال‎ 


-١‏ يقوم بعملية التفاوض ما بين الشبكتين 7765011211012 » وهذه العملية هي المسؤولة عن 
التأكد من أن حالة الربط صحيحه أم لا وهل جميع الإعدادات صحيحه . 


؟- يقوم بعملية تحقق 411112111026101 وظيفة هذه العملية التأكد من صحة البيانات 
والحماية والمعلومات هل هي صحيح ما بين الشبكتين أم لا » لتقوم بعملية الإرسال . 


"- يقوم بعملية ضغط للبيانات 0011271:551012) في هذه الحالة تقوم الشبكات بالتفاوض ما 
بين بعضهم البعض . ليتم الاتفاق على البيانات التي سيتم إرسالها ما بين الشبكات . 


4 - عملية الكشف عن الأخطاء 126166110125 :1713201 في حال وجد خطأ ما يتم الكشف 
عنه قبل عملية الإرسال » ووظيفة هذه العملية أناه تقوم بنفحص ال:1 1162016 بشكل كامل 
قبل عملية إرساله وفي حال وجد خطأ معين سيتم معاودة طلب البيانات التي يتواجد فيها 
الخطأ مرة أخرى لتتم عملية البناء من جديد وإرساله مرة أخرى للشبكة . 


5- عملية الوصولات المتعدة في الشبكة 3/101)1[01: وظيفة هذه العملية في حالة تم 
وجود عدة مسارات تربط ما بين الشبكتين حيث يتم توزيع الترافيك على المسارات . 


ل 





1111121011515 خم ند[ 
طرق التحقق من البيانات ما بين الشبكات التي تعمل ببروتوكول ال 
لما | 


20005 01 لقع أأوع الث مزمرم 


لكل مقط 2-35 لخر 


١‏ في ؛ 
هي 


06 م0821 ع1أم1نوع 1 170 
531ل تقتقط 3-335 لش 0 


-222 
6-9 
0-2227 
ع ناه 0812 عأمرروع 1 110 

عندما | نقوم بعملية الربط والاتصال ما بين الشبكات عن طريق بروتوكول ال 571 
من الطبيعي جداً أنه سيتم تبادل المعلومات ما بين الراوترات؛: لتسطيع الشبكات أن تتصل 
ببعضها البعض ولكن يجب أن يكون هناك مفتاح أمن يحمي الشبكات من الاختراق 
ويزيد من أمن الشبكة في عملية تنقل المعلومات » و يجب أن نعلم أنه في حال لم تتطابق 
معلومات ال 411411612410261011 لن يحصل أي اتصال أو تبادل معلومات ما بين 
الا أوفرلاك /إلة إذا م التطاباق) مليتم/تبادل اللعلوإماف!- العطز) بشكزا طبكعي:. 





تتم عملية التحقق ال 41112612]1211012, عن طريق البروتوكولات التالية : 


(ظخ1) 2101001 12112211011 عطأتحخث 551:01:0و1]2 


تتم عملية التحقيق من خلال إعدادات يجب أن نقوم نحن بعمل هذه الاعدادات » يجب أن 
نقوم بإنشاء مستخدم وكلمة مرور 7955037101 2111 7213126 “11961 » وا يجب أن 
نعلم أن هذه الإعدادات يتم دمجها في عملية التحقق 41141261110211011, » مثال على 
ذلك عندما نقوم بتركيب راوتران راوتر في شبكة وراوتر في شبكة أخرى ويربطبينهما 
بروتوكول ال 21772 ونريد من الراوتران تتبادل المعلومات من الطبيعي سيقوم أحدهما 
بطلب المعلومات من الراوتر المجاور له2» سيقوم بالرد عليه بعملية ال 
01 وهي عملية التحقق يقول له ادخل البيانات التالية وهي المستخدم و 
كلمة مرور 22550175101 213101 7212122 1793 ٠»‏ وبعدها سيتم التحقق إذا كانت هذه 
المعلومات صحيح سيتم تبادل المعلومات الداخلية ما بين الراوتران لأنه تم التحقق من 
هوية الراوتر الأول الذي قام بطلب معلومات الراوتر الثاني . 

ملاحظة مهمة جداً : يجب أن نعلم أنه في عملية التأكيد من خلال اسم المستخدم وكلمة 


٠ ٠ 


المرور يتم نقلها أو كتابتها بشكل ظاهر )ع1 ©1©21') وغير مشفر . 


576 






؟- «”«ل1شطط] )) 21:0]001 1122102 72عطاسخ ععلقطاكلسدط ععدعللحطن) 
ذا سي لساري سن رعمية يدون امار شيا ان عياية | ررسن و كن هذا التي طيشم 
عندما ا يريد الراوتر المطلوب تبادل المعلومات هو الذي يبدأ بإرسال طلب للراوتر الثاني 
لمعرفة المعلومات مثل اسم المستخدم وكلمة المرور 2355035101 2120 عتتتواةظ عرعول] 
بمعنى أنه لا ينتظر الراوتر بالتعريف عن نفسه » ويجب أن نعلم أن النوع الأول يرسل 
البيانات بشكل مرئي وغير مشفر على عكس النوع هذا الذي يقوم بعملية التشفير أثناء طلب 
المعلومات مثل ال :22550351 21201 7213123216 11963 » حيث يقوم بتشفيره بنظام التشفير 
ال 01125 . 


005 1مأأوء امع انام ممم 


سيك عآناه؟ 516-اة نامع 


ادي انف 3051 نه نااء2 


1 :5686ل 
13م156ء :ل رزونازة 5م 


أع ةزع ؟الأمععومم 


ممراان 


أ5-|13] 
اناما 8أ0 820 18 !ا لت ال-3 ميد ب 


01816 


ظ 


1 :5611181116 
03 00و55 


ظ 


أعة زع الأمععوم 


ظ 


١ 


- كما نلاحظ في النموذجء النوع الأول يقوم بعملية التحقق بإرسال طلب أول محمل 
بالمعلومات من الرسالة لعملية التحقق وطلب ثاني تأكيد على استلام المعلومات » بينما 
النوع الثاني يقوم بإرسال ثلاث طلبات من الرسالة لعملية التحقق ويقوم بعملية التأكد 
على استلام الطلب وتبادل المعلومات . 


- سنتعرف الان على إعدادات ال 1011)ه:نناعكده') عصذرآ 0عكد».1 


5 


0111151111 ) ©12.آ 2560» 1 
إعدادات الخط المؤجر 





عأطممعء < 1م011 ]ا 

ا 00115 # دعم[ 

1 10512212 # رع خممع) معانامك] 

0 51121 12112 # (ع طخدمء) تعانا0خ] 

0 54 23.255.255 و5ع:20011 م1 # 1ع كخممه) تعانا0ك] 
0 5111261012م2©2» # (11-ع كممى) اعنام[ 

220 01 127 2111116261013 مرزم # (11دع خممء) أعانامك] 

أل # (11دع كممء) اعنام كا[ 


3ع 22355170101 12 1151313212 8# (ع كممى) اعنام[ 


ع بعد أن تعرفنا على الإعدادات سنقوم بالتطبيق بشكل عملي على شبكة مكونة من 
راوترين » ويربط ما بينهم بكابل سيريل ©0201) 563391 وسنقوم بتفعيل بروتوكول 
ال جزم ولكن قبل أن نبدأ بعملية إعدادات للراوترات يجب أن نقوم بتركيب كروت 
السيريال على الراوترات لنقوم بربطهم ببعضهم البعض وبعدها سنقوم بعملية الإعدادات 
»أولاآً سنقوم بتركيب كروت السيريال كما في الصورة التالية : 


- ادها 47 
| كه | وقممه | امعنوبردم 
1-2لا 
8/5 -1لا 
ع4-/لا 
8/5 -1لا 
م8 - / لا 
اع /01 )- الا 
6-/الادع- الما 
1 1-2/لانما 
الادغ 1-4 لاا 
1-8 /لالنا 
عه-محى1/ 
لاه 11لا 
[علاع1-1/اا 
1-11//ا 
1-41 الا 
1 1-2//ا 















لاع ألا عءأناعم) أو أوللوام 
52 اقماو0. || 20017 





غلا0 20017 

























60 
مم10 
لاع الا اقع نديزام 


0010011362 عكنا معحانها ععم ومع غم أقعلممعاع عه 0 0000 3 غامممناع ه أقامع5 وله - 00 -ططاواط ,قم كرمع ,للاعم 05 عالاأوع؟ ( شيط 05 6ق ع 0 3 ١‏ ااكلالا رمم 1ن ع 0 0 
امعمغممم غمزمم-مع-عارزمه 35 ناعنك دامممغممم غمععع ]أل غرمممنيك وتان 0 لصي ف 0 ليد 5 16لا 3 هم اموع 0 اسه ميايكة 3 3 غمممناك مغ لع أنامعم كعاطقء هنما أجنسو 
5 معجمم أباوع كمم لقع أمنامرممهح ووم لامع ممأنوع اممامع7 6 0 مم لزواعع عممة حليت 00 
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- كما نلاحظ في الصورة السابقة سنقوم بالدخول على إعدادات الراوتر و سنقوم بايقاف 
تشغيل جهاز الراوتر لنستطيع إضافة كرت السيريال »الآن بعد أن قمنا بإيقاف تشغيل 
الراوتر سنقوم بالذهاب لسحب كرت السريال والذي يشير به بسهم اللاحمر وسيظهر 
النوع المطلوب أسفل مثل الذي يشير عليه السهم الأزرق » سنقوم بسحب الكرت ووضعه 
مكان ما هو مشار اليه السهم الأخضر بهذا الشكل نكون قد قمنا بإضافة كرت السيريال 
بنجاح» ولكن لا ننسى أن نقوم بتشغيل الراوتر قبل الخروج » ولا ننسنى أن نقوم بنفس 
الطريقة على الراوتر الثاني 5 

- الآن سنقوم بربط ما بين الراوترات عن طريق كوابل السيريال كما في النموذج التالي 
هو الذي سنقوم بالتطبيق عليه بشكل عملي . 






وم ا يلاصم 100 





1م 22.225.231 تإنام 00١3‏ د 
12 ]لاه ما 20 
0/0 0/0 


8-4 *ظ1 
4 .155 1 


ا الى 
امام [م-م0م 
2م 61م 


- هذا هو النموذج والشبكة واضحة ولكن يجب أن نعلم أن الشبكة التي ستربط ما بين 
الشبكتين هي الشبكة التي بعنوان 223.255.255.0 وسيتم تفعيل بروتوكول ال 7 
على الراوترين ليتم تبادل المعلومات . 


- سنقوم الآن بالتطبيق العملي على الشبكة» وسنقوم بالدخول على الراوتر الأول 181 
ونقوم بكتابة الإعدادات التالية : 

عأطممء < 1عنام ]ا 

ا 00115 # دعام[ 

1 10511212 # رع خممعء) عنام[ 

00 51131 121126 # (ع لممى) تعان0خ] 


51١ 








0 0-255 :200115 م1 # 1ع لممن) رعانهك] 
00 511126101م2©2»© 8# (11-ع كممء) عنام[ 

2 2111116261012 مجم # (11دع كخممء) اعنام[ 

© # (11دع كممى) اعنام[ 


3ع 22355170101 12 11513132112 # رع لممى) اعنام[ 


كمافي الصورة التالية من داخل الراوتر الأول 1+1 


055 5 عام 2 


آا0) | وقممنت | أوعاك ززم 


32 نا 0011113110 105 


©231ع< 201162 

21160هك #عدع 80116 

طغ 71 820 .112 طاعم عطه ,0112132105 11011231023ص2مه 1161ب 
1 #20523114 (2210مح ) عداع 20116 

0 ©112261230 (2510 دمع ) 521 

0 223.255.255.253 55ع3002 #15 (+210-11مه) 51آ 

017 6قاطة #20 (+110-11ص2مع) 51 


0 مغ عغ553 0ع طقطه ,5©11310/3/0 ع223ع12 :1169:0 911711-5-018 
#(5196-12مه) 51 


م22 #6235111316 (002110-112) 51آ 
مقطكه 2ه16غ2613عطغتاة «رزمم# (2110-112مه) 51 


غ221 (20602210-312) 21 


51 )002110( #115 2123116 252 232551010 3 


7 060210) 51 
متنا مغ 5536 0ع6وطقطء ,5©21310/3/0 ع126123 :81161:2 5911711-5-011 


هنا مغ 5636 0عوصطقطء ,5©21310/3/0 ع360غ12562 ذه 2050601م 112 :11711:28010-5-021013711؟ 





# (1غ+طمع) 851 


- ولا ننسى الأمر المهم جداً وهو أمر حفظ الإعدادات كمافي الصورة التالية : 


5121:1117-25 011115©-171111111185 :2027 # 1]آ 





51-3121112-00512113 - 0011113103--0 1111111111 تكتررت: 
2 [ 03 51-3121112-01111 ]| 1118311 11223110113 5م10 
- م 1(1 011110111223110 8111111110 
[01] 
21# 


- بهذا الشكل يكون قد تم الانتهاء من إعدادات الراوتر الأول 121 وسنقوم بدخول على 
الراوتر الثاني 1*2 و سنقوم بعمل الإعدادات التالية: 


للحن 


























- سنقوم الآن بالدخول على الراوتر الثاني 182 ونقوم بكتابة الإعدادات التالية : 
عأطممء <نعنه ]ا 

ا 00115 # دعام[ 

12 1051122112 # رع خممع) عنام[ 

00 51131 121126 # (ع لممى) عانم[ 

0 54 23.255.255 و5ع:20011 م1 # 1ع خمم») تعانا0ك] 

00 511126101م2©2»© #8 (11-ع كممء) اعنام[ 

12 211111261012 مجم # (11دع كخممء) اعنام[ 

لد # (11دع كممء) اعامك] 

3ع 135517010 11 1151132111 # زع كممء) تعانا0ك] 

ل اشاص ادم 


62 عأنا 00171113110 105 





56320١‏ خأع0 0غ "81 و5وعم2 


اوت تتا 

خ 10غدمت 8201124 

١‏ طخ 1ه همدخ .1156 اعم عده ,317205 شام 1123105 1غتمه علاع مر 
2 #5205113116 (1210ظ2م ) ممع 80116 

0 ه1236 (110دمع) 82 

لا 55 255358 223955 0765م 3 1-13 وه 1131 
10 220 (202110-11) 852 


4 (+202110-1) 852 
منا مغ عغقغ5 40عنتطقط ,5611310/3/0 121136 :110 11111-5-0118116؟ 


ممم 5ه1غ51113م3قعطع# (2514-112من) 82 
مقط 5ه1غ3م 1 طعطغ16اقة ممم# (114-112طمع) 82 
+11جاء+ (02110-11 


3 53550120 81 116قططء #115 (113طمع) 82 
#(1510دمع) 822 
متا مغ 56356 60نققطء ,71310/3/0ع85 ع1556136 ذه 1مع0غ20م 156 :2001111 -11115:22010-5؟ 


معدم /ام0ن) 


- ولا ننسى الأمر المهم جد وهو أمر حفظ الإعدادات كما في الصورة التالية : 


]2 # ©2027: 171111111185-011115 5121:1117-5 


ادن 











20001 11259 عددردد:1 "1 


بروتوكول ترحيل اطر المعلومات 













018 ذا يوام فوع 7 2 


2 ععاناما 1 


: آنا 
ل 1غعإنامه 


اننا 


5/5 /لناع؟؛ علورنعآ 





01 
3 ]ناما 


21257 11312: هي تقنية من تقنيات تبادل الحزم مثل ال ع2انطء)5751 16ع182©12) وهي 
التقنية التي قمنا بالتكلم عنها في الدروس السابقة وتعمل هذه التقنية على عملية الربط بشكل 
سريع وسهل لأن البيانات التي يتم إرسالها في الشبكة تكون على شكل حزمة تسمى هذه 
الحزمة إطار 1753126 » وتتميز هذه التقنية بالمرونة والسرعة العالية في عملية الاتصال 
ما بين الشبكات وتكون ذات وثوقية عالية جداً وتتراوح سرعة النقل في هذه التقنية ما بين 
وتزداء! 56 و وا[ 45 , وتعد هذه التقنية من التقنيات ذات الفعالية الكبيرة جداً نظرأ 
لقدرتها على التحكم بتدفق البيانات وإضافة إلى أنها ذات آلية بسيطة جداً لتوجيه البيانات في 

الشيكات, 

أهم الوظائف التي تعمل فيها تقنية ال 122193 159112 : 

. الاتصال ذات السرعة العالية جداً جداً في عملية الإرسال والاستقبال‎ -١ 

. تكون عملية الاتصال ما بين الشبكات موثوقة جداً‎ -١ 

"- يتم تبادل الحزم عن طريق بروتوكول ال 2.25. 

:- المسؤول عن تحديد معيارات هذه التقنية هي هيئات 41151 و [0:111/111) 
بالإضافة إلى منتدى 1501:0111 196195 15091226 وهو عبارة عن منتدى أبحاث يجمع 
بين منتجي و مزودي تقنية 19195 17312 . 1 

5- الوظيفة الأساسية لهذه التقنية هي عملية توفير سرعة عالية جدأ تربط ما بين الشبكات 
المحلية لتكوين الشبكة الواسعة 417ر؟؟. 

5- تعمل هذه التقنية بوظيفة خدمة الموجه ال 01ع001126©11011-0011611) »وتتم هذه 
الوظيفة على عمل إعدادات دائرة ظاهرية دائمة (')117) 17116121 ]جاع 7تحتدرءع2 
4ننا:01) لتقوم بربط ما بين أجهزة المرسل وأجهزة المستقبل . 

"- يتم تحديد 7570 عن طريق المسار الذي سيتم إرسال البيانات منه من جهاز المرسل 
إلى جهاز المستقبل من شبكة ال 181959 212ده"11. 
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مميزات تقنية ال 12123 152126 : 


7 
١ 
ا‎ 
5 


2 
1 





إرسال البيانات بشكل مبسط لتوجيه البيانات بمعن المسارات تكون واضحه. 

تحتوي هذه التقنية على نظام التحكم بالبيانات المتدفقة من الطرفين. 

لا تحتاج نظام التحقق من أخطاء البيانات والمعالجة . 

هذه التقنية توفر لنا خيارات أسرع بكثير من تقنية أو شبكة ال [151(7 والخطوط 
المستأجرة . 

تقوم بعملية النقل على مختلف أنواع الإشارات . 

تقوم بالتوزيع التلقائي على النطاقات الموجودة داخلها . 


خطوات إضافة الشبكات في داخل تقنية ال 122199 159202 : 


١ت‏ 
آ 


وك 


يتم إضافة الشبكات عن طريق مزود الخدمة وهو من يقوم بإدارة الشبكة . 

يقوم مزود الخدمة بتركيب عناوين ال 121,601 وهو رقم الراوتر الموجود في الدائرة 
الوهمية الافتراضية » في حال تم استخدام تقنية ال :122123 15531122 . 

عندما ١‏ يقوم أحد الأجهزة بإرسال بيانات سيتم تحويله لشبكة ال 17 10 وفي 
داخل الشبكة سيتم تحديد الدائرة الظاهرية التي تكلمنا عنها مسبقا !)1777 وهي المسؤولة 
عن نقل البيانات للجهاز أو الشبكة المطلوبة . 

سيتم إضافة عناوين الأجهزة المستهدفة مثلاً سيتم إضافة عنوان جهاز المرسل وجهاز 
المستقبل في كل إطار 11981122 سيتم إرساله. 


عندما ١‏ تصل الإطارات إلى نقطة التحويل أو التبديل «1ع95816 » سيقوم أولآال بنظر 
على عنوان ال1(1,001 وسيتم معرفته ليعرف من هو الجهاز المستقبل ومن هو الجهاز 
المرسل وأي مسار سيتم سلكه وبعدها سيتم إرسال أو توجيه الإطار للشبكة المطلوبة . 


تسلك الإطارات نفس المسار بين المرسل والمستقبل بنفس التتابع مما يعني أنه ليست 
هناك أي قرارات توجيه مناطة بنقاط التبديل فالمسار يرسم ويعد قبل الإرسال وبالتالي 
ليست هناك أي مشكلة بخصوص تتابع البيانات المستقبلة ولكن ينتج عما سبق عيب 
واضح لهذه التقنية وهو أنه في حال إزدحام أحد المسارات على الشبكة ليس هناك أي 
طريقة لإعادة توجيه البيانات إلى مسارات غير مزدحمة » ولحل هذه المشكلة تستخدم 
هذه التقنية ألية تسمى 51512213125 :0012565141011) 112-1521201 حيث تقوم الشبكة عندما 
اتعاني من ازدحام بتوجيه تحذيرات إلى الأجهزة المرسلة تعلمها بالمسارات التي تعاني 
من ازدحام لكي يتم تفاديها إذا وصلت الشبكة إلى مرحلة الإشباع فإنها تقوم بالتخلص 
من الإطارات التي لا تستطيع نقلها أو التي تكتشف أنها معطوبة» وعند وصول الإطارات 
إلى الكمبيوتر المستقبل سيكتشف من تتابع الإطارات أن هناك بعض الإطارات المفقودة 
عندها يقوم الجهاز المستقبل بالطلب من الجهاز المرسل أن يعيد إرسال الإطارات التي 
تم التخلص منها أثناء الإزدحام الشديد للشبكة» نلاحظ مما سبق أن الأجهزة هي المسؤولة 
عن معالجة الأخطاء وليس الشبكة مما يخفف العبء عن الشبكة ويحسن أداءها . 
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كيفية التخلص من الإطار في داخل شبكة ال 123ع+1 ©1211: 

-١‏ يتم التخلص من الإطار في تم وجود أخطاء في الإطار أو مشاكل سيتم إلغاء هذا الإطار 
من الشبكة ولن يتم إرساله أو استقباله. 

"- يتم إلغاء الإطار في حالة تم اكتشاف أن البيانات المرسلة أكبر مما هو متفق عليه وفي 
هذه الحالة سينتج اختناق في الشبكة وازدحام كبير. 

شبكة ال 122129 ج15 يوجد منه قسمين: 

-١‏ القسم الأول شبكة واسعة وكبيرة جداً وتكون هذه الشبكة بشكل عام للجميع » وهذه الشبكة 
تكون تحت إشراف شركة الاتصالات أو شركة مزودي خدمة الانترنت فعندما ا تريد 
شركة معينة الاشتراك بخط معين لتقوم بتوصيل في الشبكة الآخر سيتم هذا الموضوع 
من خلال شركة مزودي الخدمة أو شركة الاتصالات ولتتم هذه العملية هناك بعض 
الاشياء التي يجب أن يتحقق منه ويجب أن يعلم بها المشترك في الخط مثل 1ع1560112') 
(115)) اتعدم ننان؟1 5ض دستددرع1" سنقوم بشرحها أسفل»:)257 رقمي مستأجر 
,نقطة خدمة غورز20 515166 19[7عغ1 عدده1 . 

757 هو الجهاز الذي يقوم بعملية الربط ما بين المشرك وشبكة ال 193[ع*1 202ج"”1 ٠‏ 

و يكون هذا الجهاز راوتر أو جسر ناقل. 

لنستطيع فهم و توضيح هذه التقنية و أهمية استخدامهاء لنفترض أن لدينا شركة لها أربعة 

فروع في أماكن متباعدة» لربط هذه الفروع معاً ومع المركز الرئيسي دون استخدام تقنية 

كف | 6 ففانه سيلزمنا استئجار عشرة خطوط للربط بين جميع الفروع معا اما 
باستخدام :19183 173126 فكل ما نحتاجه هو استئجار خط قصير لربط كل فرع بأقرب 

مزود لخدمة 199ع19 عددده"؟1 . 


يوجد أكثر من شكل لربط الشبكات من خلال تقنية ال 12»129 15212 : 


1"111 الربط الكامل والذي يمثل ربط الشبكة بشكل كامل وغير متقطع أو منفصل‎ -١ 
. ١15 





65 ااناعا 


511 








72211181 الربط المجزأ و هو يمثل الربط المتقطع على عكس الربط الكامل طاوع71‎ -١ 
. 1 01077 





5 متهم 


"- الربط من خلال الفروع الرئيسية 1072010859 ©5701 21220 11117 وهذا يمثل أن 
يتواجد شبكة كبيرة جداً تقوم بربط جميع الفروع والشبكة ببعضهم البعض من خلال 





501 3050 مانالا 


- الآن يكون قد تم الانتهاء من دورس تقنية ال :196193 171931126 ونأتي لنقوم بتطبيق شبكة 
عملية تعمل باستخدام تقنية ال 117 لنكون على معرفة بعملية الاعدادات 
وطريقة العمل عليها » سنقوم بعمل تطبيق مكون من ثلاث راوترات وتربط ما بينهم 
شبكة ال 121959 1 وهي التي ستكون حلقة الربط ما بين الشبكة و الفروع 5 
ولكن قبل أن نبدأ في عملية التطبيق يجب أن نعلم أن شبكة ال :1+197 17212 ليس 
مهندس الشبكة الموجودة في داخل الشبكة هو المسؤول عن هذه الشبكة بل شركة 
الاتصالات أو شركة مزودي الخدمة مهندس الشبكة فقط يكون مسؤول فقط عن 
الراوترات والاجهزة التي تكون في داخل الشركة فقط لا غير بينما الشبكة التي تربط ما 
بينا الفروع هذه من مسؤولية الشركة المستأجر منها الخط » وهي التي ستقوم بإرسال 
جميع المعلومات المطلوبة التي سيقوم بها مهندس الشبكة ليقوم بربط بشبكة ال ©12ه"”1 
217 ويتم الاتصال بالشبكة الآخر . 







- الآن بعد أن تعرفنا على تقنية ال 122123 17131126 وتعرفنا على أنواعها و طريق الربط 
ما بينهم و أنواع الربط سنقوم بعمل شبكة مكونة من ثلاث شبكات على مختلف المناطق؛ 
وسنقوم بربط هذه الشبكات من خلال تقنية ال 12123 1719126 » ولكن يجب أن نعرف 
بعد أن نقوم بعملية الربط من خلال ال :126123 :171:31 سيتم اتصال الشبكات المرتبطة 
في ال :122199 :15:31 فقط ولا نستطيع الاتصال بالشبكة الداخلية التي تتواجد مثلاً في 
داخل الشركة أو داخل الفرع لماذا يا ترى لأننا إذا لم نقم بتفعيل بروتوكول توجيه كيف 
سنعرف الشبكة الخارجية أو الشبكة الآخر ,٠‏ من الطبيعي جداً أننا نحتاج لتفعيل أحد 
بروتوكولات التوجيه مثل ال 051717 , 1716147 , 181292 أي واحد من هذه 
البروتوكولات لنستطيع الاتصال بالشبكة الداخلية أيضاً . 


- سنقوم بالتطبيق على النموذج التالي كما هو موجود أسفل : 


2 آكانا | تر ار 4ل/192168.1.0 0001 
3 عات - ا 









00 | اختن.132.158.3‎ : ٠ 
ال 0 لكا وين 2 ص أت‎ 


0101 ان ود 
0 110 ان 


إعدادات الشبكة : 


. 12222 198199 سنقوم بتركيب غيمة ال‎ -١ 

؟"- سنقوم بتركيب ثلاث راوترات و سنتعرف الآن على إعدادات الراوترات . 

"- سنقوم بتركيب منافذ السريال على الراوترات الثلاث لنقوم بربط كوابل السريال مع 
شبكة ال و1219 ه13 . 

4 - سنقوم بتقسيم كل منفذ من منافذ السريال الموجودين على الراوتر إلى عدة منافذ وهمية 
وسنفوم بتركيب العناوين أيضاً ليستطيعو الاتصال بشبكة ال 19195 ”1 

5- سنقوم بتفعيل بروتوكول ال 1811272 على الراوتر لتستطيع الشبكات الاتصال ببعضها 
البعض . 

5- سنقوم بالدخول على ال 1821959 15931222 وعمل إعدادات المنافذ في داخل ال ©122ه”1 
117 . 
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- إعدادات الراوتر الأول ستكون بهذا الشكل: 





110 
4 10/0 51770112 ع1 تلظ دوع1لل0ق ”11 
1 0/0.103 لقتدء5 دوع30101 ”11 
1 2 ا)ا 60 ووع0011ق3 ”1[] 
03 51121 
02 0 561121 
2 11,1 
3 1 ).101 
- إعدادات الراوتر الثاني ستكون بهذا الشكل: 
12 
١51770112 10/0 4‏ ع1 كلظ دوع1لل0ق ”11 
0011م ووع30011 ”1[] 
1 0.203 56011 ودوع:0011ق ”11 
1 ا 5011 
3 51121 
1 101,1 
3 101)1 
- إعدادات الراوتر الثالث ستكون بهذا الشكل: 
(3خ1) 
١177011 4‏ ع1 كلظ ودوع:1لل0ق ”11 
111.1 00000 ووع30011 ”1[] 
1 ا 00000 ووع30011 ”1[] 
0/0/0.1 51121 
2 .0/0/0 51121 
11 ).101 
11,12 


8 





- هذه الإعدادات الخاصة بأجهزة الراوترات الآن سنقوم بالدخول على الراوتر الأول 
ونقوم بعمل الإعدادات التالية: 
|14 


221 < 1م011 كا 

ا 00115 7# دعام[ 

1 105112212 # رع خممه) عنام[ 

00 51121 126112 #8 (ع الدمء) 1]آ 

127ع1- 112111 1011 فلتاكم2©2» # 11-ع كدمء) 1] 
201111-10-11 0/0/0.102 51121 1212112 # 11 -ع طخممع) 1] 
2 0161- 121112 127ع1- 11212 # (11طاناو-ع كدمء) 51]آ 
5-2 5 :200115 مآ # 11طناو-ع كدمء) 1]آ 
201121-10-11 0/0/0.103 121مع5 121112 # 1طناودع اخدمع) 11] 
3 011- 121112 127ع:1- 112121 # (11طناو-ع كدمء) 1] 

52 55.255.255 172.20.3.2 200155 مآ # 112طناو-ع كدمء) 1] 
000 511231 121112 # (11طناودع اخدمع) 11] 

0 110 2# 1ع اخلصمع) 1]آ 

ألدء # 11-ع لخممء) 1]آ 

00 1121 ©1اع]125 ©112ع21ا # رع لممء) 1] 

20101159١9: 5 0‏ م1 # 1ع تخدم»ء) 1] 

0 110 2 11ج الصمع) 1] 

ألدء # 11-ع كخممع) 1]آ 

10 01111 # زع لممع) 1] 

2 7151012 2 (1اع1ام 1ك المعء) 1 ]1 

700 126177011 #2 (1ع101-ع الدمع) 1]آ 

1 26177011 #2 (1ع011 1ع الممعء) 1]آ 

0.3.2 ]26177011 2# 0111 1ع المء) 1]آ 

20»© # (ماعان101-ع خكممء) 1] 

51211117-5 011115©-1101111111185 :2027 # 1]آ 


2٠و‎ 





- الأن بعد أن قمنا بعمل إعدادات الراوتر الأول 121 » سنقوم بالدخول على الراوتر الثاني 
ونقوم بعمل نفس الإعدادات ولكن مع اختلاف بعض العناوين . 


12 
أده < عنما 
ا 00115 # دع نم[ 
12 1051122112 #8 زع لممع) 1ع11امك] 
00 51121 121112 #8 (ع الدمء) 2] 
127ع1- 112111 41011 فلتاكم2©2» # (11-ع كممء) 2] 
201111-10-11 0/0/0.201 51121 1212112 # 1ك خممء) 2]آ 
1 011-ع112ع121 1212-1127 # (11طاناو-ع كممء) 2] 
5-2 1.1 :200115 م1 # 11طناد-ع كممء) 1]2 
201111-10-11 0/0/0.203 51121 121112 # 1طناودع اخدمء) 112 
3 011- 121112 127ع1- 112122 # (11طناد-ع كدممء) 1]2 
02 0.2.2 :200115 مآ # 11طناد-ع كممء) 1]2 
000 511231 121112 # (11طناددع اخدمء) 12] 
0 110 2 (11-ع الصمع) 2] 
ألدء # 11-ع خممء) 2]آ 
12511111112100 126112 #8 (ع الامء) 2]آ 
0 5 :20101159 م1 # 11دع تلمم») 2] 
0 110 2 (11-ع الصمع) 2] 
ألدء # 11-ع خممع) 2]آ1 
10 101111 # (ع لممء) 2] 
2 7151012 2# 1011 الامء) 1]2 
60 12177011 #2 (1ع1011-ع الدمع) 1]2 
1 26177011 #2 (1ع1011-ع الممء) 2]آ 
٠.2‏ ]26177011 8# ع0 1-ع الامء) 2]آ1 
0ع 2# (زاعن10-ع اكممع) 1]2 
5121-1117-5 101111111185-011115 :2027© # 2]آ1 


١ 





الآن بعد أن قمنا بعمل إعدادات الراوتر الثاني 1+2 » سنقوم بالدخول على الراوتر الثالث 
ونقوم بعمل نفس الإعدادات ولكن مع اختلاف بعض العناوين . 


13 
هه < عنما 
ا 00115 # دعام[ 
3 1051122111 # رع تكممء) اعنام[ 
00 51121 126112 8# (ع المع) 3] 
11277- 112111 2©251112110113»© # (11-ع اكممء) 3]آ 
201111-10-11 0/0/0.301 517121 1212112 # 1ع خممع) 3]آ 
1 111112-01 127ع:1- 112102 # (11اناد دع كممء) 3] 
2 5 :200115 مآ # 011طناد-ع كدممء) 3]آ 
201111-10-11 0/0/0.302 51121 1216112 # (11اناد-ع كممع) 3] 
2 011- 111112 127ع:1- 11212 # (11طناد-ع اكممء) 3] 
52 55.255.255 172.20.22.22 و5وع:2001 مآ # 11طناو-ع كدممء) 3ظ]آ 
000 1131ء5 121112 # (11طناودع اخدمع) 3] 
01 120 7# 5-11 لمم) 3]آ 
ألدء # 11-ع خمم») 3]آ 
1251111112100 126112 8# (ع المع) 3] 
0 5 20011659 م1 # (11-ع كدمم») 3]آ 
01 110 7# 5-11 1لمم) 3]آ 
ألدء # 11-ع خمم») 3]آ 
0 101111 8# (ع كأدمك) 3] 
2 15101 8# (1اعن10-ع اكممء) 3]آ 
0 2177011 2 1م1010 -ك الممع) 3]آ 
1 217011 # (1ع101-ع الدمه) 3] 
2 ]26177011 #2 (1ع1011-ع الامه) 3]آ 
20 # (اعان101ع اخممع) 03] 
51211117-5 1101111111185-011115 :2027© 7# 3]آ 


املف 












- الآن بعد أن قمنا بعمل جميع الإعدادات لجميع الراوترات سنقوم بالدخول على غيمة ال 
17 ع1 لنقوم بعمل الإعدادات الخاصة بها لتسطيع الشبعات أن تتصل مع 
بعضها البعض. 

صورة ال 128199 181226 من الخلف انظر اليها : 


32 ة ]| _- 1 سما 48 
اها سرام 


الاع أ/ا عأ أناع0] أو أوبلوام 


حيصت ااا صق اف وص ]9 ميت سسا 


غالانان 





الاا- مانا 


3 - خا 


نتائنت 


ااا ااااا) سس 
الاق (2605016 





5-0 عون 7 0 
اوج» 10 مم10 ريك 10 0م10 
لاع الا اقءأوما لاع الا افع اديزوام 


عدا لوة بعمنا عممطامعاع 533030 3 مغ ورمنععمممه عم] غرزمم عمه ععكن االظ1-ك]لالا ع١‏ .كعممألععمممء عماتصعد عموملامعاعغ عنعوط عمة لعدن عمق طاعاانةا ,كمععمرممء 81-11 اقدال عع دذوع؟ لوقه ث1 -الاا-0نا0 !ا 1-0م عط 
.016 ذا لمعلمص عط معطانة عدن عم عممطامعاعغ وماهمة ءاذووط 5 مغ لعنععمممء عط ووء غرمم ععلاغه 





فين 





8 سنقوم بالدخول على خانة ال 01 ) لنقوم بعمل إعدادات منافد ال 51151 كما في 
1ك 71111717117771717” ”ات 12277 ”سر --2 7255-7-2 





1سهء 29 


لس جب 2 كه 
ب _569مت _ اهعاعراع. 
مس س7 

ل 


0معه5 :لزاواعظ عرروط 4 
5 أ انا088ا 


1 












81-2 مودلا 00117 


عحمولا 01 
81-2 102 
تعحلم 103 





واه 0ق 
ذلكدا 


6ع ومععطغع 


واعه عمرم 
. عاطمع__ 































































كما في الصورة سنقوم بكتابة عناوين ال 1(1,6:1: لكل منفذ من منافذ السريال لتستطيع 
الشبكات أن تتصل مع بعضها البعض من خلال الغيمة» وبعد أن نقوم بإضافة عناوين ال 
1 )11 سنقوم بالدخول على خانة ال 17 ع1 الموجودة في أعلى القائمة » كما 
في الصورة التالية . 


: مدن 2 
0 
لحك 


لاجاء2] عرروءطآ 


7 81-2]| | * ع5 > 5 81-2]||*» 10ع5 


>1 اأطناك غعومم >! 1 اأطناك غهوومم 


ع ااطنك غروم 10 01 !طناك غروظ روط 
82-1 1متمء5 - 0ع 1 










83-81 ع5 : مولع 2 ءإاطة) 
83-2 312]ع5 - )6م26 ع م عكلم 
5010 
501 
52 
503 
4مرع 00 
5مماع00/ 
6غأعصععطاع 
20017 














- الأن بهذه الصورة سنقوم بعمل الإعدادات» سنقوم بعمل ترتيب للمنافذ فقط كما هو 
موضح في الصورة أعلى ونقوم بعمل إضافة » 400 بهذا الشكل يكون قد تم الانتهاء 
من إعدادات جميع الشبكات بشكل ممتاز يتقبى علينا الآن أن نقوم بعمل اختبار للشبكات 
لنثرى هل تستطيع الاتصال ببعضها البعض أم لا » سنقوم بعمل اختبار للرواتر المرتبطه 
ما بينهم الغيمة وبعدها نقوم بعمل اختبار الشبكة الفرعية الداخلية . 











- سنقوم بعملية الاختبار عن طريق إرسال 2931269 لجميع الراوترات المتصلة من خلال 
الغيمة. في حال تم كتابكهة [ن1وو©©9110 هذا يعني 9 الراوترات تستطيع الاتصال 
ببعضها البعض ٠‏ ولكن إذا تم كتابة [15911 هذا يعني على أنه لا يوجد اتصال ما بين 
الشبكات و يوجد مشكلة في الإعدادات . 


7انالةا عالمصمعم (زععمعاع سرد «ومامنا عوبر ماق رالاعع0)] ١١‏ ععانامك لا 511 عقا مراع 
0 ذا 0.000 اند 1 1 لامها 3ع لامها الاأععع نوناك 5 


1 لآ 0ن م ]1 1 ناته عع ]آرامكه الاأععععصرةه 5 















































- نللاحظ أنه تم رد النجاح برسالة ال 1ن 1[و55ع©5110 هذا يعني أن جميع الراوترات تستطيع 
الاتصال مع بعضها البعض يتبقى علينا اختبار الشبعات الفرعية الموجودة في داخل 


انالك عالعمصعع (زععع)ع س1 «وامن)ا عمبار مقر الاعع 0 عدالامك 
0 إذ] لانانا.نا 0 11 م ام الاأعععدعوراك 


1 يذ لاناناءنا ل 1 6م امم الاأعععدوناة 





كما نلاحظ أنه تم الاتصال بشكل صحيح وهذا يدل على أن جميع الشبكات متصلة مع بعضها 
البعض . 


رذ 1512) عستطءغ51 اعطهمآ 01ع0)0: االسلى 







51/1 0111م اغابالا - مغ - غأزرزمم 
وبربع 
ع«عغمدسولده 

م0645 


عع 
ص 10011 








1/015 
(دمط)5121) 


15 
(5مط)5121) 
كارن 


1/15 
(5دمظ)5121) 


يايلا 15 


(كدمط1281) 


1111 


5 : هو عبارة عن تقنية لنقل البيانات وتعمل هذه التفنية مع الشبعات الواسعة اال ١‏ 
٠حيث‏ تقوم هذه التقنية بوظيفة ربط الشبكات المحلية ببعضها البعض عن طريق الشبكة 
الواسعة ولكن الاعتماد يكون على ال 5,ر71821 مثل تقنية ال 126199 159122 ولكن في 
تقنية ال 7/1115 يتم نقل البيانات بشكل أسرع وحجم البيانات يكون أصغر » ويجب أن نعلم 
أن هذه التقنية تعمل مع الطبقة الثانية من طبقة ال 1,33:635 51© وهذا يدل على أنها لا 
تحتاج لعنوان إل 138 فهذه الطبقة لا تعمل هع الطيفة القالتة التى تعملمع العذازين ال. 788 
والتي تكون على شكل 5)عع291 »2 بينما في الطبقة الثانية تعمل البيانات على شكل إطار 
6 ويعتمد هذا الإطار على العنوان الفيزيائي الماك ادرس. 


تقنية ال 7/1115 معتمد عليها أو يتم العمل عليها بشكل كبير في شركة مزودي الخدمة مثل 
شركة الانترنت وشركة الاتصالات التي تقوم بربط وتوصيل الشبكات ببعضها البعض لهذا 
السبب تكون في أغلب الاحيان لن تجد أحد يعمل بهذه التقنية إلا شركة الاتصالات. 





مقسم البروتوكولات المتعدة في تقنية ال 71121,5 هي التكنولوجيا الجديدة التي تقدم لفتح 
شبكة الإنترنت من خلال توفير العديد من الميزات الإضافية وخدمات التطبيقات التي 
تستخدم بروتوكولات الانترنت مثل .1121ع1)1 01 ,417/1 ,12199 11212 تقسم 
البروتوكولات المتعدة باستخدام تسميات البيانات إلى تقسيم حزم البيانات. يجب أن يتم توزيع 
هذه الحزم بين العقد التي تشكل الشبكة. العديد من الخدمات الجديدة التي تريد مزودي خدمة 
الإنترنت لتقديم وظائف تعتمد على هندسة المرور. هناك حالياً توزيع تسمية اثنين من 
البروتوكولات التي توفر الدعم للهندسة المرور » بروتوكول حجز الموارد (1859551) والقيد 
على أساس التوزيع تسمية دأب البروتوكول .(6212-11(7) على الرغم من أن هذين 
البروتوكولين يعملان على تقديم مستوى مماثل من الخدمة:, إلا أن الطريقة التي يعملون بها 
مكتلدت تحمل أن ركو كر ررك طلى لتحي عار الت واحيكةر الك عفد الجاحا المسدا عد ة طلس 
تحديد أي بروتوكول لتنفيذه في حركة المرور هندسة شبكة مقسم البروتوكولات المتعدة. كل 
بروتوكول وحامل اللقب. مع التسليم بأن اختيار بروتوكول توزيع التسمية هو أمر حاسم 
لنجاح الجهاز وهذه المقالة تفسر التشابه والاختلافات بين هذين البروتوكولين» للمساعدة في 
تحديد البروتوكول الذي هو واحد الحق في استخدام في خاصة بالبيئة. مقسم البروتوكولات 
المتعدة تقدم حلولا لكل 19575 و (218-1,1(5) بالإضافة أنها أحد تقنيات التي تعتمدها 
شركة 2190© في أجهزة الحديثة» وهذة روابط الشركة التي قد تلقى فيها معلومات عديدة 
عن هذه التقنية . 


.1512 “م1011 :21:071061: هذا الجهاز يتواجد في شركات مزودي الخدمة‎ )2( -١ 


"- (215) عع1:0 ع0710ط: هذا الجهاز الذي يقوم بعملية الربط ما بين أجهزة 
المستخدمين و أجهزة مزودي الخدمة مثل الراوترات والسويتشات. 


"- (15')) 1:18 221دزهؤون'): هذا الجهاز هو الخاص في المستخدمين وهو الجهاز الذي 


16 0//أ ل[ مع امعط عن]ز[رلارعه 





تنقية ال 71215 تعمل وتعتمد على ال 1,221 : 


تقنية ال 71115 تعمل وتعتمد على ال 1,211 الملاصق في عملية إرسال البيانات بدلا من 
أن يتم إرسال ال 20161ع11 الذي كان يرسل في كل رسالة من البيانات حيث كان يقوم بجمع 
مجموعة من البيانات مثل عنوان المرسل وعنوان المستقبل ونوع البيانات المرسلة والكثير 
من المعلومات التي قمنا بذكرها في الدورس السابقة» ولكن عندما ١‏ يتم الاعتماد على تقنية 
ال 15 في عملية ارسال البيانات ستتم عن طريق ال 1,211 والتي تتواجد في داخل 
تقنية ال 7/1115 حيث أنها لا تعتمد على العناوين أو جدول العناوين مثل ال ع2ذ)ن1*0 

© الذي يتم تجميعها في داخل الراوترات » حيث أنه يجعل الاعتماد كله على ال 
1,221 721215 حيث تكون أسرع بكثير في عملية الإرسال والاستقبال ويتم فقط وضع ال 
1,21 في الباكيت المرسلة . 


لنتعرف أكثر على طريق تكوين ال 1,211 يتم تركيب ال 1,211 ما بين الخانات التالية: 
5 ]1 [مع20ع2 ١115‏ ] جع20ع1 د عرعىج1 


وسيكون حجم ال 1162061 21215 5165 32 وسيكون ثابت ولن يتغير أبداً وسيكون 
أيضاً مقسم إلى أربعة اقسام كما في النموذج التالي : 


(1©5/ا8 4) 5أ|8 32 :6306 كاملا 


11 |5| سسنع عناأة/ا اع1360 1156 
“مر كثأط8 18 ئغط3 كام 20 ٠.‏ 





- معلومات مهمة جدأ يجب أن نكون على معرفة بها : 

-١‏ يجب أن نعلم أن البيانات التي يتم إرسالها واستقبالها ستمر من خلال مزودي خدمة 
الانترنت 1917 » أو من خلال شركة الاتصالات بهذه المعلومات يجب أن نعلم أن في 
عملية الإرسال أو الاستقبال يستطيع مزودي الخدمة» أو شركة الاتصالات أن يعرفو 
مسار البيانات المرسلة لأنه تمر من داخل الشبكة الخاصة بهم »الآن ما الذي يستطيعون 
أن يعرفوه » يستطيعون معرفة العناوين لأنه شركة مزودي الخدمة تعمل على تحديد 
المسارات فيستطيع معرفة العنوان الخاص بك وإلى أين ذاهب .ولكن لا يستطيع أن 
يعرف البيانات المرسلة . 

"- هذا لا يعني أن المرسل والمستقبل في أمان لا بل يستطيع مزودي الخدمة أن يقرؤوا 
البيانات المرسلة؛ والمستقبل فقط يقوم بتحويل مسار الباكيت للهدف المطلوب لديه على 
أحد الشبكات و يقوم بعرض كل حرف مرسل في الباكيت ولكن من الطبيعي جداً أن هذا 
مسؤولية على الشركة العملاقة في هذه المواضيع . 


ة٠ا/‎ 





لاطا 
لاخ 12117206 17111191 
الشبكة الخاصة الافتراضية 
زعا مدقتام لكا لمساديم1] شا 


0-0 - 


مرع ليميا 











إعزنيا '[ [ 2 ا 
مقن ووالاة المعو عاط 301 






لاملا عهدم| 


"يط يرميا وووزامونات 
-- 1 هابا 


> #إمضواح انا 
"ا عامتمحيده 


717 : هي عبارة عن خدمة مهمة جداً وتستخدم بشكل كبير جداء ولها عدة أنواع سنقوم 
بذكرهم لاحقاً ولكن يجب أن نعرف ما هي وظيفة هذه الشبكة الافتراضية الوهمية وظيفتها 
الأساسية هي الاتصال عن بعد أو الوصول عن بعد و55و©©©4 »10112016 » مثلاً لدينا شركة 
وهذه الشركة يوجد فيه السيرفرات أو الخوادم ولكن طالما متواجدين في داخل الشركة لن 
نحتاج للدخول عن طريق خدمة ال 57277 ولكن نحتاج خدمة ال 587877 عندما يريد أحد 
الموظفين الدخول على السيرفرات من المنزل أو من الخارج بعد خروجها من الشركة من 
الطبيعي جدأ سنقوم بعمل إعدادات سيرفر لخدمة ال [57272 لتقوم بعمل وإدارة هذه التقنية 
ويجب أن نعلم أيضاً أن هذه التقنية تحتاج لشركة الانترنت لنستطيع الاتصال بخوادم الشركة 
والعمل بشكل صحيح » سنقوم بشرح مميزات هذه التقنية والانواع كل نوع لديه مميزاته 
ولديه عيوبه سنتعرف على كل من هذه الانواع بالتفصيل ». لنستطيع المعرفة الجيدة لهذه 
التقنية في حالة نريد بناء هذه الشبكة الوهمية الافتراضية يجب أن نكون على دراية كاملة 
أي نوع من أنواع ال 571877 سيتم استخدامه والعمل عليه . 


77817: هي الشبكة الافتراضية وهي نفسها الشبكة العنكبوتية» و لكن تم توظيف خصائصها 
لتكون سرية في عملية نقل البيانات والحفاظ على سرية المعلومات وأمان لأن البيانات تنتقل 
في شبكة الانترنت ولا ننسى أن شبكة الانترنت مفتوحه على جميع أنحاء العالم وهذا يشكل 
خطر كبير على البيانات التي يتم إرسالها واستقبالها لهذا السبب تم اختراع خدمة ال [7122؟): 
تكون البيانات في أمان لأنها تقوم بعمل قناة مشفرة لنقل البيانات المرسلة. 


ه لنتعرف على كيفية حماية البيانات في شبكة ال [7727؟ الافتراضية : 


تبدأ حماية البيانات بشكل عام بعملية التشفير بحيث يصعب فهمها إذا تم سرقتهاء و لكن حتى 
لو تم تشفير المعلومات لا يكفي ولا نعتقد أنه لن يتم كسر أو تحليل هذا التشفير »أحيانا إذا 
وضعنا بعين الاعتبار وجود أنواع كثيرة من آليات التشفير والتي يمكن كسرها بطريقة أو 
بأخرى وما أكثر الأمثلة هنا بدأت سرقة أرقام البطاقات الائتمانية انتهت بسرقة البرامج القيد 
البرمجة من أصحابها وغيرها الكثير من الأمثلة» لذلك كان لابد دائما من اتباع لوغارتمات 
قوية ومؤكدة من شركات كبيرة وذات اسم لامع في عالم التشفير كنقطة مبدئية للعمل على 
هذه الشبكات الافتراضية . 
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5 » * إعمس ندمب 
لماروه 000 عامل + * 1 (عققم[) 
77 1 عنام عم 






88 هخ با ااناعقة 


ه لنتعرف على مكونات الشبكة الافتراضية التي تعمل على تكملة إعدادات هذه الشبكة : 
المكونات التي تعتمد عليه الشبكة الافتراضية هي المكونات الاساسية المهم جداً ولا يمكن 
الاستغناء عنها ابدأً » الشبكة تتكون من مضيف أو المستخدم و الخادم أو السيرفير حيث يتم 
عمل الإعدادات الخاصة بشبكة ال 57277 على الخوادم أو السيرفرات وربطهم على شبكة 
الانترنت ليستطيع المستخدم الذي يكون خارج نطاق الشركة مثل في البيت أو في مكان ما 
؛ ليستطيع الاتصال في السيرفرات والدخول على الشبكة والعمل بشكل طبيعي ولكن هذا 
أيضاً يدل على أنه سيتم عمل إعدادات للمستخدم ليستطيع الاتصال بشبكة الشبكة الداخلية 
من الطبيعي جداً سيتم عمل سيرفر 1/577 ونقوم بإنشاء مستخدمين في داخل هذا السيرفر 
وبعدها سنقوم بتوزيع أسماء المستخدمين للموظفين المصرح لهم بالدخول عبر شبكة ال 
الإثلا . 
- الآن بعد أن تعرفنا على الشبكة يجب أن نعلم أننا سنحتاج اتصال بشبكة الانترنت هذا 
يعني أنه سيكم استخدام عنوان عام ©1[إران] +11 الذي يعون على الانترنت لنستطيع 
الاتصال في الشبكة الخاص في الشركة ؛ من البيت أو من مكان آخر. 
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يتم إرسال البيانات في الشبكة الافتراضية ال 572177 بشكل منسق و آمن أكثر بكثير من أي 
عملية إرسال أخرى مثل » يتم إرسال البيانات عبر بوابة الاتصال :2146777959©) ويتم أيضاً 
تحديد الشبكة المرسل إليها البيانات 7166:7011 1218564 ويكون أيضاً معرف بجميع 
المعلومات ما قبل عملية الاتصال والإرسال ويعون أيضاً ثم معرفة المستخدم 1115 
الذي سيقوم بعملية الاتصال وعملية الإرسال . 


الشبكة الخاصة الافتراضية هي عبارة عن توصيل أو ربط جهازين أو شبكتين ببعضهم 
البعض عن طريق شبكة الإنترنت كما هو موضح في الصورة التالية أسفل وهي تقنية تعتمد 
في عملها على بروتوكول حيث يطلق على عملية إنشاء الاتصال الخاص ما بين جهازي 
حاسوب من خلال شبكة وسيطة كالإنترنت اسم ناقل البيانات عبر مسار امن (ع2تآاعصصسن1؟) 
حيث يتم إنشاء هذا المسار بين جهازي حاسوب بشكل مباشرة . 





ا أ 1211| 


يساك زه بعرم 5 لازميا 


سم مح معفم 


00 عع أملم 6 اها 


»” لاها‎ ١ 6  اهال‎ (١ 





»ء 111112111185' 7717: هو عبارة عن معلومات خاصة ومشفرة يتم تبادلها ما بين 
الجهازين المتصلين ببعضهما البعض عن طريق شبكة ال 7/870 وعند استلام المعلومات 
للجهاز المطلوب سيتم فك التشفير عن المعلومات وعرضها للمستخدم. 

- ويوجد بروتوكولان لعملية نقل البيانات بشكل آمن وهما مختصان في نظام الحماية: 

)1١12*112(‏ 12101001 1111111116 أستمظ - "1 - أدسزمم[ 
(1211) 10]6001ظ عتتاع مسا 1570ل عجعج 1 

- هذه البروتوكولات المختصة في تأمين و تشفير البيانات في عملية النقل. 

(5511) 106001 عتتاعمسس 1 أع501 عسنعء5 
(ع125) 210001 7ا1تناع5 ولاطرا 
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- التطبيقات الأمينة لخدمة ال 57777 يتم الاعتماد عليها في عملية تنقل البيانات في داخل 
قناة النقل الخاصة في شبكة ال 57577 » وتنقسم إلى أربعة مهام . 


-١‏ المصداقية 411611611126102 ما بين المتصيلين» ويجب أن تكون المصداقية عالية 
جدأ ما بين المرسل و المستقبل . 


؟"- الحفاظ على سلامة البيانات 7 111 2 أثناء عملية نقل البيانات سيتم المحافظة 
على سلامة البيانات بشكل كامل حتى يتم وصولها للجهاز المطلوب وفك التشفير عنها . 


"- خصوصية البيانات 200121061112117 تكون البيانات مغلفة بشكل كامل » حيث لا 
يستطيع أي أحد أن يفهم هذه البيانات إلى المستخدم المطلوب فقط هذه الخصوصية تكون 
من معلومات المستخدم المستقبل . 


:- مضاد إعادة الإرسال > 19719 -4111, يتم استخدام هذه الخاصية في حالة تم اصطياد 
البيانات من أحد المخترقين » في هذه الحالة لن يتم إرسال البيانات مرة أخرى إلا بعد أن 
يقوم المستخدم من التأكد من أنه القناة محمية بشكل كامل . 


فوائد تطبيق شبكة ال 57217 : 


-١‏ تقليل التكلفة 52312 2096 عندما ١‏ نستخدم تقنية ال 5872177 فانها لا تكلف كثيراً مثل 
خطوط الاتصالات التي تشترك فيه بشكل رسميء على عكس تفنية ال 77617 قليلة 
التكلفة و تحتاج فقط عنوان عام عرزاطنظ 12 . 


؟- الوصول عن بعد 20012116©11011© 1211204615 الاتصال عن بعد مثلاً نريد الاتصال 
من البيت بالشركة عن بعد من خلال شبكة الانترنت ولكن بطريقة خاصة عن طريق 
شبكة ال 78/182171 . 


"- نستطيع توسيع الشبكة كما نريد 50219111169 »مثلاً عندما ١‏ نريد تكبير حدود الشبكة 
ونريد أن نقوم بإضافة مستخدمين أكثر من السابق . 


4- أكثر أمان وحماية للبيانات 5661113637 تكون البيانات في سرية و حماية و أمان أفضل 
بكثير من أن تسير البيانات في خطوط شركة الاتصالات ومزودي الخدمة » ولكن في 
شبكة ال 57277 تسير البيانات في قناة خاصة ما بين المستخدم والطرف الآخر بشكل 
مباشر ومن غير تدخل وسيط ينقل البيانات ما بينكم . 
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أنواع شبكة ال 57677 : 
في شبكة أو تقنية ال 578277 يوجد عدة أنواع » بينما كل الانواع تعمل بنفس الفكرة ولكن مع 
اختلاف طريقة الإعدادات والمميزات بين كل نوع » سنقوم بذكر هذه الأنواع وشرحها : 
أنواع ال 57521 : 


الأظلا من - 151(آ -1 
٠1‏ 12) اللظلا أسامم 0غ أاسزلمظ -2 
لظلا غ511 0) 1ه -3 
١0‏ 1211) اأط/ا غ511 [الحلطةا 60) غ511 -4 
١1215 ١121‏ -5 
.١‏ الأطلاآ من - 1د1د1 

هذا النوع من شبكة ال 57277 مستخدم في الشبكات التي يتم الاتصال فيها عن بعدء مثلا 
عندما ا نريد الاتصال بالشركة نحن موجودين في المنزل ونريد الدخول على شبكة الشركة 
سنقوم بعمل إعدادات ال ١211‏ من - 10191 ونقوم بتزويد المستخدم بمعلومات الشبعة 

الك لخاد ل قطي خرن طن اشكة الشركة , 


إذاإنا/يا جئدععء عله ومع ا 








كعع موق عبارو مامه 
كملا ) مومه 

- لاك مر رراعت 5 

تناع اننا 





أمعااث 
8 اانه 


؟. زللط ٠‏ 112) الأطلا أسلمم 0) أاسزمر 


هذه النوع من شبكة ال 7571777 تقوم بعمل اتصال ما بين شبكتين من نوع ال 57277 ولكن 


أع معرع ما 





255 


؟". الأطلا م51 0) 516 


هذا النوع يقوم بربط شبكتين ببعضهم البعض » مثلاً عندما ا يكون للشركة أكثر من فرع 





ونريد أن نربط الفروع لتستطيع أفرع الشبكات الاتصال مع بعضهم البعض وتعمل وكأنها 
في شبكة واحدة » ويجب أن نعلم أيضاً أننا نستطيع الربط من أكثر مزود خدمة على مختلف 
الشركات بشكل طبيعي جدأ على عكس ال572137 0116م 40 126ؤ20 الذي يحتاج أن يكون 


الاتصال.من شركة مزو دي الخدمة نفسها . 


/ ل 3 - إامطل/ا )5 0غ 5116 


ثرت ذا 






8 عاامه 
لاطا طاتبن م ]عاناهكا 
لزيا ااانا 


2100.2 


أ©5. لاع 011630011 





21003 


؛. لاط 1211) 17111 م516 [السلطا 60 51 


و مإ وزاطنص ما عزانم © 


بع رترع5 
1 11# 


112 ٠-2 






53 <ظ21 


هذه الشبكة تعمل بشكل مختلف عن الشبكات التي قمنا بذكرها من قبل » و من مميزات هذه 
الشبكة أنها تحتاح أن يكون فرع رئيسي في أحد فروع الشركة ليتم الاتصال ما بين الفروع 


الآخر ى. 


ل /اا/اار] 
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27 


ل 9 > 


إعرارزع؟ مإزع 





غ051 


4. 1/1211 15 طلا 


هذه الشبكة تعمل مع تقنية ال 711215 والتي تعمل بشكل شبكة [578232 وتم العمل عليها 


بشكل جديد وليس قديم . 


كين 





؛باسمدحل - ع من وى 
جه" من 





42 5ظ..5ظ1 
0/0 


علا 80) 880 كاطالا 


6 انه 


ري 
د ”ع 











7 
/ 


0 
2 
نم 






5 40 
عم 


ل ,0 
5ع معو 100 3 لإأأن 
ارب 


0 اي 


05 80 عم 4 /زاانه 
الترري 


© 7 ١-7 


عم 


ىك 
4 


2 


بي 
4 


عأ 





عم 
عم 






3 
1 


ع0 
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© 


120 6 05 


2 
جمدم 


يذ 
3 


50 5 



















6605 80 
ارد 
© عناعء0ممعطلنم 
9 55 
005 160 
رت 3 020101214 ش 
0 ريه م 2 
حت 1 
5 


اله ١/0‏ 
113039 وناعمعع01ه00 
5اع /حاع 5 5 ]ع5 


عو عل نارم عم 
2 5]077لان) - عار 


عانم ععل]نلممم -م 


المستوى الخامس ( 5 ) 7©1ع,1 
أمن و حماية الشبكات 7 لاع 5 1:165 72166550 


فهرس المستوى الخامس أمن وحماية الشبكات 


(ئ1ئن)ا4) ؟5اك1رآ 001101 ) ودوعع» لم 0000101 
حماية السويتش 367تداء ع5 5151 2غ 
طرق التحقق 11211005 411612111221102 ا 0 0 0 2120157113#*7# 
أمن الشبكات ]ددا ع5 7161590112 1 1ز141 1 1/07 
جدار الحماية 171115211 2200000 





(4)11) كاك1رآ 0211:01 ) عدوعع» لمر 





655 عناات)؟! ااى باعمنة ٠‏ 
١ 192.168-10.0/24 6 |‏ 
1600-6 152 ' 





172.168-.4 1721058.31 4 


19210111 --4 


4001 : هي تقنية تقوم بالتحكم في عملية الاتصال ما بين الشبكات وتقوم بتحديد الأجهزة 
أو الشبكات المصرح لها بالدخول . والشبكات الغير مصرح لها بالدخول وذلك يتم من خلال 
تسجيل عناوين الشبكات أو عناوين الأجهزة في قائمة المنع أو قائمة الوصول » حيث أنه 
بهذا الشكل تكون الشبكة أكثر أمان و تنسيق أكثر عندما | نقوم بعملية المنع وعملية السماح 


- فوائد و مميزات ال ,4)11 : 

-١‏ تستخدم في الشبكات الكبيرة والصغيرة وتوفر لنا عملية التصفية للبيانات الغير مصرح 
لها بالدخول لشبكة أخرى. 

-"١‏ حماية الشبكة من الوصول مثل منع موظفين في شبكة معينة الوصول لشبكة الانترنت 
أو الوصول لشبكة السنتر أو الاتصال بأحد سيرفرات الويب . 

"- تستطيع شبكة ال ,4)7[1, عمل ال 17166131116 للبيانات لتقوم بمعرفة هذه البيانات إلى 
أين ستصل وهل مصرح لها بالدخول أم لا . 

:- تعمل هذه التقنية في طبقة ال ©1,35:1 251) تبدأ من الطبقة الثالثة والرابعة. 

6 يجب أن نعلم أن هذه الشبكة لن تقوم بمنع الفيروسات في الشبكة مثل الانتي فيروس لأنها 
ليست من وظيفة ال ,4)'1. 

5- يجب أن نعلم أيضاً أنه لا تكفي عن الفايرول الذي يمنع عملية الاختراق والتجسس. 

'- تعمل على جهاز الراوتر وخاصة على المنفذ تعتمد على المنفذ المرتبط في جهاز الراوتر 
والواصل في الشبكة. 

7- يتم الاعتماد على مهندس الشبكة الذي سيقوم بعمل ال ,4)11, وسيقوم بتحديد من 
المسموح ومن الغير مسموح به. 

1- تقنية الر11 )4 تعتمد على نوعان من التحديد » 101159 , )1221:1111 سنقوم بتوضيح هذه 
الأنواع بالتفصيل لنفهم كيف نعمل بهم . 

-٠‏ نستطيع التحديد عن طريق العناوين الخاصة بكل جهاز في الشبكة. 


5١5 


























. 4) 1, يتم استخدام ال 71251 :7573100021 في عملية ال‎ -١١ 
: 4611, يوجد ثلاث أنواع من تقنية ال‎ - 


آنا4 عدندنواذ -3 , 20160ع):]1 -2 , 10ع1-51220 


هذه هي أنواع ال,4)71, ولكل من هذه الأنواع وظيفته الخاصة سنقوم بشرحها ومعرفة متى 
نحتاج لكل نوع من هذه الانواع . 


10 : هذا النوع يتم استخدامه في حالة نريد منع الشبكة كلها من الوصول إلى 
شبكة أخرى منعا كاملاً من دون تحديد » مثل منع وصول أجهزة الشبكة إلى الشبكة نفسها 
ومنع خروج الترافك من الراوتر إلى الشبكة بمعنى أنه تم منع الوصول بشكل كامل ومن 
دون تحديد أي شيء » ويعتمد هذا النوع في عملية التحديد والمنع على عنوان المرسل 
5و5 12 801112 » وتبدأ من 1-99 . 





60 : هذا النوع يبدأ استخدامه في حال نريد منع الوصول لخدمة معينة مثل ال 
(7116 أو ما شابه» في هذا النوع يتم البروتوكول المستخدم ورقم المنفذ التي تعمل 
عليها الخدمة مثل بروتوكول 1667 أو بروتوكول ال 1612646 هذا النوع هو من يستطيع 
منع الوصول لهذه الخدمات» ويعمل هذه النوع مع عناوين المرسل وعناوين المستقبل 
55 9] ع:50111 , و5وع:430011 ظ] 10651122211011 . 


4):1 عدنولة : هذا النوع هو الوسيط ما بين الأنواع الأولى فهذا النوع يعتمد على اسم 
الخدمة أو البروتوكول الذي تريد منع الشبكة من الوصول إليه. 


- طريق التحديد و المنع و السماح في عملية ال ,01) 4.: 
منع عنوان الشبكة 0.0.0.255 172.16.10.0 21261 10 ووع:40011 2 . © . 8 . 4 
منع جميع أجهزة الشبكة 425 ]1105 عع:50111 4117 اك“ 
منع جهاز معين 172.16.10.5 )105 400155 21056 عاعسزك 4ه )11056 
أمر منع الوصول >2 #إدرء12 
أمر سماح الوصول ]رع[ 
ملاحظة مهمة جداً جداً جداً : عندما | نقوم بعمل منع أو سماح يجب أن نعلم أنه إذا قمنا بعمل 


منع سيتم المنع على جميع الشبكات » ويجب أن نرجع لعمل ]21و21 للشبكة التي لا نريد 
عمل منع عليها لنسمح لهم بالدخول . 
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1-0 1 )نم 
إعدادات ال ر1") فر 





مع ده 401 ا0علدعاء1 / تتحلمواك 


1 
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5201210 

عطق2 < 1م0111 كا 

ا 00115» 7# دع نم[ 

5 2056 061257 1 أكذا-ووع©©2 # رع لممء) 1عانامك] 
227 السترعم 1 أكتا-ودع»»22 # رع كممء) عنام[ 
125111111200 12112 8 رع تكممى) اعنام[ 

0 1 255-5101710 12 # (11-ع كممء) اعنام[ 

1< # (11-ع كممء) اعانامك] 

مآاناة عدصواةا 2021:0د]ك 

عأطممعء < 1م011 ]ا 

ا 00115 7# دنم[ 

1 512102101 أ5ذا-كوع©26 مآ # زع كممء) تعانا0ك] 
5 12056 001612597 # ([عمط-ل 5-5 خممى) 1ع11امك] 
215 2013001 # (1أعمط-لاد دع كممء) اعنام[ 

ألده # رع طكممء) اعنام[ 

125111111100 12112 8 رع تكممى) اعنام[ 

0101 1111617111 51:0110 -2©6©©55 12 8# (11-ع تكممء) اعنام[ 
1< # (11-ع كممء) اعنام كا 


5١ 





1 





6 


112010 

عاطق < 1م0111 كا 

ا 200115 7# دعام[ 

1 172.16.10.55 ]1051 0625 10 أكتا-ووع»©©2 # رع لخممء) عنام[ 
0 » 192.168.1.1 

2117 21239 12 التتدعم 10 أكتا-ووع»©2 # رع كخممء) زعانامك] 
125111111200 ©11]6112 8# رع تكممى) اعنام[ 

ما 10 55-510110ع©26 12 # (11-ع كممء) اعنام[ 

ألدتء # 11 اكلدمه) عنام ك] 

آناة عسواة 0ع0رمء):]1 

عأطممعء < 1م011 ]ا 

ا 00115 7# دعام[ 

0 0ع201عات<ه أكتا-ددع©©2 م1 # رع كممء) زعانامك] 

51 172.16.10.5 1051 معا لمعل 8# (اعمم-ل)؟-عى طممعى) 1ع1نامك] 
0 نء 192.168.1.1 

2117 2135 12 الامتدعم # (1اعحم-ل5)0-ع كممء) اعنام[ 

ألدء # رع كممء) اعنام[ 

125111111100 126112 8 رع تكممى) اعنام[ 

ضر 100 1010م -5د5ع©2 12 8# (11-ع كممى) اعنام[ 

1< # (11-ع كممء) اعانام كا[ 


4 






- سنقوم بعمل شبكة مكونة من ثلاث شبكات في مكان واحد » ونريد أن نقوم بعمل إعدادات 
اك [") هر يعلى أحذ الشبيكات لثقوم يعمل عدم الوصول :إلى شبكة السير فراك الموجودة 
في النموذج الذي سنقوم بالتطبيق عليه سنتعرف على إعدادات الشكبات: 


ه إعدادات الشبعات: 


. الشبكة الأولى بعنوان 192.168.1.0/24 هذه شبكة السيرفرات‎ -١ 

-١‏ الشبكة الثانية بعنوان 172.16.1.0/16 هذه الشبكة الآخر الخاصة بشبكة الموظفين. 

"- الشبكة الثالثة بعنوان 10.0.0.0/8 هذه الشبكة التي نريد عمل ال ,4)'1, عليها , لكي لا 
تستطيع الاتصال بشبكة السيرفرات . 

4- النموذج التالي هو الذي سنقوم بعمل التطبيق عليه. 


4 16ظ1 


8 .ظ1 6-7 16 
ل كي 57 





- الان سنقوم بالدخول على جهاز الراوتر وعمل الإعدادات التالية : 
عأطجمء < عنما 
ا كالام» 8# عنام[ 


02.2 ]12056 را 0225 101 أكتا-ووعءع»©2 # رع لممه) عنام ]ا 
5-25 12 


2117 2119 12 التدعم 101 أكتا-ودوءع»©2 # رع لممء) م1عانا0 ]ا 
1 111111 اكد] 12112 # رع لممع) عانم ]ا 

1 101 2©©©55-51:0112 م1 # (115مم) 1ع نامك[ 

ألده # رع لدمع) مرعانامك] 

512111-15 011115©-1"1011101115 0717© # اعنام[ 


حرف 








الأن بهذه الإعدادات قمنا بعمل ,471 من نوع ال106611016)1 » ولقد قمنا بمنع الشبكة 
التي بعنوان 10.0.0.0/8 من الوصول إلى شبكة السيرفرات بينما الشبكة التي بعنوان 
4 تستستطيع الاتصال والوصول بشبكة السيرفرات بشكل طبيعي جدا. 


نريد أن نقوم بعمل اختبار لنتأكد هل تم منع الشبكة التي بعنوان 10.0.0.0/8 هل تستطيع 
الوصول أو الاتصال بشبكة السيرفرات أم لا سنقوم بإرسال بكيت ونتأكد . 





انالك عاتممعص زععمعأاعصس 1 «وامتن)ا عمبززل تاماقم لمعن ععارامك علا 53 ]5ق ا مراع 
نا لذ لاناناءلنا 0 1 1 عيدمهده ام عدعاروع افيه 


لاحظ هذا البكيت تم ارساله من جهاز موجود في شبكة 10.0.0.0/8 إلى شبكة 
السيرفرات التي تحتوي على عنوان 192.168.1.0/24 » ولم يستطيع الاتصال أو 
الوصول إلى الشبكة هذا يدل على أنه تم إعداد عملية ال ,4671 بنجاح » ولكن نريد 
أيضاً أن نتأكد من الشبكة الآخر التي بعنوان 172.16.1.0/16 هل تستطيع الوصول 
أم لا لنتأكد بنفس الطريق عن طريق ارسال باكيت من الشبكة إلى شبكة السيرفرات. 





انالك عالعممعم زععواعوى 1 «وامنة عمباز 31101 اأعع 0 عدالامهت 53115 356 ا ممع 
0 لذأ 0.000 2 1 1 يرع5 01م الاأعععددناه َه 


ه لاحظ أن الباكيت تم إرساله من جهاز موجود في شبكة 172.16.1.0/16 إلى شبكة 
السيرفرات » و لقد تم الاتصال ووصول الباكيت بنجاح هذا يدل على أن الشبكة مسموح 
لها بالدخول إلى شبكة السيرفرات بشكل طبيعي » ويجب أن نعلم أنه لم نقم بعمل إعدادات 
ال ,4)71, على هذه الشبكة لقد قمنا فقط على شبكة ال 10.0.0.0/8 لمنعها من الوصول 
إلى شبكة السيرفرات . 


:مراع 5 واعأاالا 
2005 209-165 






اناعم 
6و ن60 ع3:1 أن ترق 


طعدل<١«الع‏ لس 
امعط 0 اقم 

,5 201- 209-165 ,201-14 209-165 درمم] 12 1 1] ز1زرروعم 
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حماية السويتش 566101165 51771621 








'إأثتندء 5 طءغ]81 : لماذا حماية جهاز السويتش أو المبدل لأنه يمثل العمود الفقري 

للشبكة المحلية وهو الجهاز الذي يربط جميع أجهزة الشبكات مع بعضها البعض في مكان 

بمركز البيانات بشكل كامل لهذا السبب يجب أن يكون محمي بشكل كامل من أي عملية 

اختراق أو عملية هاك وسنتعرف على طرق حماية الجهاز بشكل كامل . 

ه خطوات حماية جهاز السويتش : 

يوجد عدة خطوات وعدة طرق لحماية الجهاز سنتعرف على هذه الخطوات بشكل مرتب 
دروس السويتش السابقة. 


لماذا يجب أن نقوم بعملية إلغاء عملية التفاوض ؟ 


1121 ) 80001 عتلسهم؟12 عمتكاعنىرا 


ب عدن اج لبر يحلة فى هية رن لمر ينان بيات عنها | يكون اعد ماهير جيه 
أي شخص أن يقوم بربط جهاز اللاب توب في منفذ السوتيش ويأخذ حالة المنفذ التي يريدها 
ويقوم بعدها بعمل فحص وتحليل كل شيء متصل في السويتش وكشف كل عناوين الماك 
ادرس المخزنة في جهاز السويتش » ويمكن أيضاً أن يتم استغلال المنفذ مثل ربط جهاز ال 
11 ولا ننسى أن جهاز السويتش يقوم بعملية البث المباشر 0254 131020 في حالة 
البث المباشر في داخل السويتش سيتم وصول البيانات إلى جهاز ال 11117 وجهاز الهاب 
يكون موصول بجهاز لاب توب بهذه الحالة سيتم كشف كل معلومات الشبكات والعناوين 
المرسلة والمستقبلة من قبل الشخص الذي قام بربط الهاب بالمنفذء و هذه من أخطر العمليات 
ان بحي طحن ا عنم ترك فاه متف ور عي رك كب اش رمن اتورن فى جار 
التوصيل. 


جره 


إعدادات إلغاء عملية التفاوض في السويتش : 
1 ااع1 ]125 121112 # زع الامن) طاع كك 
هذا الأمر لتحديد منفذ واحد فقط لتطبيق عملية منع التفاوض عليه 





0/1-0 ]125111112 121112 # (ع الطامء) لطأع11اك 
كآحنن"1) 12006 ]7امطءغ]1؟؟51 # رزععمة-11-ع تقممع) طء11ك 


هذا الأمر لتطبيق أمر عملية منع التفاوض على منافذ ال 13111 بمعنى أن المنافذ التي 
تعمل في حالة ال 15311111 فقط لا غير سيتم تجهيز المنفذ ليعمل 15111" فقط لا غير. 


و بنفس الأمر نقوم بعمل باقي الحالات مثل : 
25 12006 51716112011 # زععفمة11-1-ع 1لممع) طع 5111 
12 20116 5171612011 # رععمة11-1-ع الممع) طع 5111 


١‏ - يجب تحديد عدد الأجهزة الموجودة فى الشبكة والأجهزة المتصلة فقط فى السويتش 
والمسموح لها الاتصال بالمنافذ فقط ء مثلاً نريد تحديد جهاز حاسوب معين هو من 
يستطيع الاتصال بأحد المنافذ في السويتش بعد أن نقوم بتحديد عنوان الماك ادرس 
الخاص بالجهاز المطلوب » وهذه العملية تسمى 5©6©1111]5 201:6 . 


0 ]6 1عطاع]ك] ع2 11عاا # رع خممع) طع 1ك 
1 11125111211111 101117 2011-5 51916172011 2# (11-ع اكممء) طاعا71لاك 
تحديد عدد المنافذ التي نريد تطبيق الحماية عليها 
112-20101155 111117 2011-56 51112011 2# (11دع الطمء) لطأع111ك 
تحديد عنوان الماك ادرس للأجهزة المتصلة في المنافذ 
١101261011‏ 201-5111117 51112011 2# (11دع الممء) لطاع لاك 
تقرير حالة المنفذ في حالةتم فصل أو تركيب جهاز غير الجهاز المعين 


"- يجب إغلاق المنافذ التي لم يتم استعمالها ونقلها لشبكة 177191 غير مفعلة لكي لا يتم 
استغلال هذه المنافذ في عملية ربط جهاز خارج الشبكة مثلاً عندما ١‏ يكون منفذ مفعل 
ويعمل من الطبيعي جداً أن يتم ربط أي جهاز حاسوب مثل اللاب توب فيه ومراقبة 
الشبكة بأكثر من طريق » مع العلم أن هذا ما يبحث عنه المخترقين. 

5- يجب أن تقوم بعمل إعدادات كلمات المرور على السويتش بشكل عام» على جميع 
السويتشات نقوم بتشفير كلمة المرور أيضا . 


الريك 





يجب عدم استخدام شبكة ال 1 17195 الموجودة في السويتش » لأنها قد تكون أخطر 
شبكة في السويتش لأنها الرئيسية في السويتش ويفضل عدم استخدامها وأن نقوم بعمل 
0 أخرى وإضافة الاجهزة عليها. 


5- عليك أن تقوم بعمل شبكة 757122 في السويتش وتوزيع جميع المنافذ على ال 571212 على 
حسب تقسيم الشبكة لديك ويفضل أيضاً أن تقوم بعمل :757191 غير مستعملة للمنافذ الغير 
مستعمله أيضاً ونقل هذه المنافذ إلى ال :57131 الغير مستعملة. 


طرق التحقق 11141005 411612611120101 
-0210 مااع »ا 


)2 
ظ لأقام ‏ ' 
ب لكا عاامانام 


ظ باقعا 16أنانام ظ 
116 2 


1 : هي عبارة عن عملية التحقق من المتصلين بالشبكة أو من يريد 

الاتصال بالشبكة» ويجب قبل الدخول أو الاتصال بالشبكة أو الاتصال بأحد أجهزة الشبكة 

مثل السيرفرات أن يقوم بالتعريف عن نفسه وبعدها يبدأ نظام الحماية بتأكيد من هل المتصل 

مصرح له بالدخول أم لا وتتم هذه العملية على مراحل مهمة جداً يجب يجب أن نعرفها . 

-١‏ يجب على المتصل أن يؤكد على المعلومات المسموح بها للدخول إلى الشبكة 
1322077 تالآ كلتتطاع5012 . 



















اله 











5ناامقعج 








-١‏ يجب أن يكون لدى ال: لشخص الذي يريد الاتصال بالشد لشبكعة معلومات وصلاحيات ما قبل 
دخوله للشبكة 125 ١011‏ عسصتط) :5011 . 


١‏ في بعض الشركات يتم الا عتماد على الشهادة الرقمية وهذه الشهادة تكون موثوقة بشكعل 
كبير جدأ ويكون لديها تاريخ إصدار وتاريخ انتهاء 01307 طغتتة ع)جع31رع0) . 


5 يوجد بروتوكولات مخصصة في مجال الحماية مثل بروتوكول ال 142 الذي يقوم 
بعملية التشفير ما بين عملية الاتصال ما بين السيرفر والمستخدم أو المضيف . 
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5- يوجد بروتوكول ال 12»111:05 هذا البروتوكول من أهم البروتوكولات في مجال 
مايكرسوفوت . وظيفة هذا البروتوكول القيام بعمل تذكرة 11115 لكل مستخدم ويقوم 
تكزين هذه التتكر رفي الشر در تمدن | قري المستخفى | اتصيل بالسير دن ريم طلية 
التذكرة منه ويبدأ بروتوكول ال 12131105 بإرسال الطلب إلى السيرفر ليتأكد هل 
المستخدم هذا موجود أم لا. 


5- يوجد أيضاً بروتوكول ال 27,417 هذا البروتوكول ضعيف بعض الشيء لأنه فقط يعتمد 
من الأمن على عكس بروتوكول ال 3:05ع21عك1 . 


أمن الشبكات 


117011] 510117 





1نناعع5 )1 م بتاع لا 


أمن شبكات المعلومات الإلكترونية : إن فكرة نقل المعلومات وتبادلها عبر شبكة ليست بفكرة 
جديدة ابتدعها العصر الحالي بل إنها فكرة قديمة ولعل من أقرب شبكات المعلومات التي 
عاشت عصورا طويلة» وما تزال تتواجد في العصر الحالي : شبكات البريد »وشبكات 
توزيع الكتب والصحف ,الجرائد والمجلات .في القرن التاسع عشر تمكن الإنسان من نقل 
المعلومات سلكيا ثم لاسلكيا .وفي ذات القرن ظهرت الأنظمة الهاتفية »وأصبح نقل 
الصوت أنيه » وبالتالي التخاطب أيضاً »عبر مسافات بعيدة أمراءً ممكناً ثم تطورت 
الشبكات شيئا فشيئا إلى أن أصبحت في صورتها الحالية. 


أمن شبكات المعلومات: هي مجموعة من الإجراءات التي يمكن خلالها توفير الحماية 
القصوى للمعلومات والبيانات في الشبكات من كافة المخاطر التي تتهددهاء وذلك من خلال 
توفير الأدوات والوسائل اللازم توفيرها لحماية المعلومات من المخاطر الداخلية أو 
الخارجية. 

تصنيف جرائم المعلومات 


جرائم تهدف لنشر المعلومات : يتم نشر معلومات سرية تم الحصول عليها بطرق غير 
مشروعة عن طريق الاختراقات لشبكات المعلومات ونشر هذه المعلومات 


ريه 





بالأشخاص أو المعتقدات أو الدول بهدف تكدير السلم العام في البلدان» وكذلك نشر الإشاعات 
عن بعض الأشياء وإحداث البلبلة في المجتمعات. 


جرائم التزوير الإلكترونية. وهنا يتم استخدام وسائل التكنولوجيا في عمليات التزوير بغرض 
تحقيق هدف معينء وكذلك يندرج تحتها عمليات التحويل المصرفي الوهمية من حسابات 
إلى أخرى عن طريق اختراق شبكات المصارف. 


جرائم تقنية المعلومات. وأهم مثال لها هو عمليات القرصنة التي تحدث للبرامج الحاسوبية 
الأصلية والتي يتم عمل نسخ منها لتباع في الأسواق بدلا من النسخ الأصلية. 

مكونات أمن شبكات المعلومات : 

سرية المعلومات 002410612121109 12948 : وهذا الجانب يشتمل على الإجراءات 
والتدابير اللازمة لمنع إطلاع غير المصرح لهم على المعلومات التي يطبق عليها بند السرية 
أو المعلومات الحساسة» وهذا هو المقصود بأمن وسرية المعلومات؛ وطبعاً درجة هذه 
السرية ونوع المعلومات يختلف من مكان لاخر وفق السياسة المتبعة في المكان نفسه» ومن 
أمثلة هذه المعلومات التي يجب سريتها: المعلومات الشخصية للأفراد. 


سلامة المعلومات 11161369 172942 : في هذا الجانب لا يكون الهم الأكبر هو الحفاظ على 
سرية المعلومات وإنما يكون الحفاظ على سلامة هذه المعلومات من التزوير والتغيير بعد 
إعلانها على الملأء فقد تقوم هيئة ما بالإعلان عن معلومات مالية أو غيرها تخص الهيئة 
وهنا يأتي دور الحفاظ على السلامة بأن تكون هذه المعلومات محمية من التغيير أو التزوير: 
حماية هذه القوائم في أن تكون مؤمنة ضد التغيير والتزوير فيها بحذف أسماء ووضع أسماء 
غيرها مما يسبب الحرج والمشكلات القانونية للمؤسساتء وأيضاً بالنسبة للمعلومات المالية 
بتغيير مبلغ مالي من 100 إلى 1000000 وهذا هام جدأ لما يترتب عليه من خسائر فادحة 
فى الأموال. 


ضمان الوصول إلى المعلومات 4721121111697: لعله من المنطقي أن نعرف أن كل 
إجراءات وصناعة المعلومات فى الأساس تهدف إلى هدف واحد وهو إيصال المعلومات 
والبيانات إلى الأشخاص المناسبين في الوقت المناسبء وبالتالي فإن الحفاظ على سرية 
المعلومات وضمان سلامتها وعدم التغيير فيها لا يعني شيئاً إذا لم يستطع الأشخاص 
المخولين أو المصرح لهم الوصول إليهاء وهنا تأتي أهمية الجانب الثالث من جوانب أو 
مكونات أمن المعلومات وهو ضمان وصول المعلومات إلى الأشخاص المصرح لهم 
بالوصول إليها من خلال توفير القنوات والوسائل الاآمنة والسريعة للحصول على تلك 
المعلومات» وفي هذا الجانب يعمل المخربون بوسائل شتى لحرمان ومنع المستفيدين من 
الوصول إلى المعلومات مثل حذف المعلومات قبل الوصول إليها أو حتى مهاجمة أجهزة 
تخزين المعلومات وتدميرها أو على الأقل تخريبها. 
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جدار الحماية , 1”11:219211 








جدار الحماية 137617811 : يشار إليه في بعض الأحيان بعبارة الجدار الناري » هو جهاز 
و/أو برنامج يفصل بين المناطق الموثوق بها في شبكات الحاسوبء ويكون أداة مخصصة 
أو برنامج على جهاز حاسوب آخرء الذي بدوره يقوم بمراقبة العمليات التي تمر بالشبكة 
ويرفض أو يسمح فقط بمرور برنامج طبقاً لقواعد معينة. 


و كما نعلم ايضاً سيسكو تقوم بعمل أجهزة جدار الحماية و يوجد أكثر من نوع لهذه الاجهزة 
الخاصة في شركة سيسكو ء ولكن في هذا الدرس سنقوم بشرح الجدار الناري بشكل عام 
لنتعرف عليه ؟ 

وظيفة جدار الحماية : وظيفة جدار الحماية الأساسية هي تنظيم بعض تدفق حزمة الشبكة 
بين شبكات الحاسوب المكونة من مناطق ثقة المتعددة. ومن الأمثلة على هذا 
النوع الإنترنت التي تعتبر منطقة غير موثوق بها- وأيضا شبكة داخلية ذات ثقة أعلى » 
ومنطقة ذات مستوى ثقة متوسطة؛ متمركزة بين الإنترنت والشبكة الداخلية الموثوق بها 
تذعى عادة بالمنطقة منزوعة. 


وظيفة جدار الحماية من داخل الشبكة هو مشابه إلى أبواب الحريق في تركيب المباني. في 
الحالة الأولى يستعمل في منع اختراق الشبكة الخاصة؛ وفي الحالة الثانية يعطل دخول 
الحريق من منطقة (خارجية) إلى بهو أو غرفة داخلية. 

من دون الإعداد الملائم فإنه غالباً ما يصبح الجدار الناري عديم الفائدة. فممارسات الأمان 
المعيارية تحكم بما يسمى بمجموعة قوانين المنع أولآ جدار الحماية» الذي من خلاله يسمح 
هذا يستلزم فهم مفصل لتطبيقات الشبكة ونقاط النهاية اللازمة للعمل اليومي للمنظمات. 
العديد من أماكن العمل ينقصهم مثل هذا الفهم وبالتالي يطبقون مجموعة قوانين "السماح 
أولآ", الذي من خلاله يسمح بكل البيانات بالمرور إلى الشبكة ان لم تكن محددة بالمنع مسبقا. 


2 / 


مرشحات العبوة كبرع)171 اع221 : 


أول بحث نشر عن تقنية الجدار الناري كانت عام 1988» عندما | قام مهندسون من121:00) 
بتطوير نظام مرشح عرف باسم جدار النار بنظام فلترة العبوة» هذا النظام الأساسي يمثل 
الجيل الأول الذي سوف يصبح عالي التطور في مستقبل أنظمة أمان الإنترنت. في مختبرات 
177 قام بيل شيزويك وستيف بيلوفين بمتابعة الأبحاث على ترشيح العبوات وطوروا 
نسخة عاملة مخصصة لشركتهم معتمدة على التركيبة الأصلية للجيل الأول. 


تعمل فلترة العبوات بالتحقق من العبوات (15ع221) التي تمثل الوحدة الأساسية 
المخصصة تنقل البيانات بين الحواسيب على الإنترنت. إذا كانت العبوة تطابق مجموعة 
شروطات مرشح العبوة » فإن النظام سيسمح بمرور العبوة أو يرفضها (يتخلص منها ويقوم 
بارسال اشارة االخطا" للمصدر. 


هذا النظام من مرشحات العبوات لا يعير اهتماما إلى كون العبوة جزءاً من تيار المعلومات 
لا يخزن معلومات عن حالة الاتصال 


وبالمقابل فإنه يرشح هذه العبوات بناءً على المعلومات المختزنة في العبوة نفسها في الغالب 
يستخدم توليفة من مصدر العبوة المكان الذاهبة إليه. النظام المتبع» ورقم المرفأ المخصص 
ل (172) (105) الذي يشمل معظم تواصل الإنترنت. 


لأن (16:2) و (7122]) في العادة تستخدم مرافئ معروفة إلى أنواع معينة من قنوات 
المرورء فإن فلتر عبوة "عديم الحالة" يمكن أن تميز وتتحكم بهذه الأنواع من القنوات (مثل 
تصفح المواقع؛ الطباعة البعيدة المدى» إرسال البريد الإلكتروني» إرسال الملفاتء إلا إذا 
كانت الأجهزة على جانبي فلتر العبوة يستخدمان نفس المرافئ الغير اعتيادية. 


فلتر محدد الحالة 1516635 526111 : هنا يقوم جدار الحماية بمراقبة حقول معينة في 
المظروف الإلكترونيء ويقارنها بالحفول المناظرة لها في المظاريف الاخر التي في السياق 
نفسه؛ ونعني بالسياق هنا مجموعة المظاريف الإلكترنية المتبادلة عبر شبكة الإنترنات بين 
جهازين لتنفيذ عملية ما. وتجري غربلة المظاريف التي تنتمي لسياق معين إذا لم تلتزم 
بقواعده: لأن هذا دليل على أنها زرعت في السياق وليست جزءا منه» مما يثير الشكوك بأنها 
طبقات التطبيقات (131:172[[1 1253 112261012ممة) : 

بعض المنشورات بقلم جين سبافورد من جامعة بوردوء بيل شيزويك من مختبرات 
4151 وماركوس رانوم شرحت جيل ثالثا من الجدارن النارية عرف باسم "الجدار 
الناري لطبقات التطبيقات (1731192[1 ©3ع:129 110211012مم4) » وعرف أيضا بالجدار 
الناري المعتمد على الخادم النيابي (1 517 1037) وعمل ماركوس رانوم قاد ابتكار 
أول نسخة تجارية من المنتج قامت :10190 بإطلاق المنتج تحت اسم ,515.41 . 
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استكشاف المشاكل و حلها في الشكبة 





امه 





استكشاف المشاكل و حلها في الشكبة : هي عبارة عن عملية استكشاف يقوم فيه مهندس 
الشبكة في حالة حدوث مشكلة في الشبكة » و تبداء هذه العملية بكثير من الحلول التي يبداء 
في التفكير بها للوصول لحل المشكلة و من أهم المواضيع التي يجب أن يكون مهندس الشبكة 
على معرفة بها هي الفهم الجيد للشبكة التي يقيم عليه في العمل أو في الشركة » ويجب أن 
يكون على معرفة كاملة بكل تفاصيل الشبكة اما في حالة لا يعرف اية تفاصيل أو اية 
معلومات عن الشبكة يجب عليه أن يبداء بتفكير كيف يقوم بعملية استكشاف الخلال أو العطل 
في الشبكة ويجب أن يكون على معرفة كامل و ممتازة في نموذج تكوين و ارسال البيانات 
ال 2051 ليستطيع تحليل المشكلة و يجب أن يكون على معرفة في » أوامر استكشاف جداول 
التوجيه و الاوامر الآخر التي قمت بشرحها في الدورس السابقة مثل أمر ال 5112038 من 
أهم الاوامر المستخدمة في عملية استكشاف الاخطاء » وبجب أن يكون على فهم جيد أو 
ممتاز ليستطيع أن يقوم بعملية اصلاح الاخطاء في الشبكة » ويوجد بعض المواضيع التي 
ساقوم بذكره و شرحها في عملية استكشاف الاخطاء . 


ه يجب أن يكون مهندس الشبكة الناجح و المميز أن يكون على معرفة بشكل كامل في 
المواضيع التالية ليستطيع حل المشاكل و التعامل معها في حال تم وجود خطاء . 


-١‏ 051 يجب أن يكون على معرفة كاملة في نموذج الاتصال و معرفة كل طبقة ماذا 
يعمل به و معرفة كل طبقة ما هي وظيفتها بالتفصيل الممل . 

"- 1602/12 يجب فهم النموذج المطور من ال 2051 . 

"- يجب معرفة و فهم البروتوكولات و كيفها تعمل و كيفها تتم عملية الإعدادات و 
خصوصي بروتوكولات التوجيه . 

5- يجب أن يكون لديك خطة ما قبل البداية في العمل مثل معرفة بعض المعلومات ما قبل 
حدوث المشكلة » لنتمكن وصول الحل بسرعة . 

5- يجب على مهندس الشبكة أن يكون على اطلع كامل و بشكل منظم لمراقبة الشبكة » مثل 
ما قبل حدوث المشكلة أو وقوع الخطاء يكون على معرفة . 

5- يجب أن يكون على معرفة كاملة و العمل بشكل ممتاز على البرامج التي تعمل على 
هيه الإمجلاع عل ير امي الكاية : 


8111077 , علتتقطه ع:1أ1 , م5510 , الاك , منكاعج] 


٠ 





- سنبداء الأن بتعرف على عملية اكتشاف الاخطاء عن طريق نموذج الاتصال ال 051© 
طبقات الأتصال مكونه من سبعة طبقات و كل طبقة له و وظيفتها الخاصة بها حيث يتم بناء 
الدتا بشكل التالي اذا كانت من جهة المرسل » ستبداء بنزول في الطبقات لحتى الوصول الى 
البطقة الاولى » اما من جهة المستقبل سيتم بناء الدتا من اسفل الى اعلى هذا الشكل الطبيعي 
لتكوين الدتا ولكن في حال تم وجود مشكلة في احد الطبقات كيف نعرف في اية طبقة من 
هذه البطقات السبعة » سنبداء في التعرف على بعض المشاكل . 


معامنا ,قاناااقح مرو 7  5015,11.13‏ يون ومع نجميرع للد 0 
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هذا نموذج مفصل بالتفصيل الممل لو نظرنا عليه سنجد انه كل بطقة من الطبقات تدعم انواع 


. الطبقة السابعة و هي طبقة ال :42711021101, و هي التي تدعم البرامج و التطبيقات‎ -١ 
مثل لو قمنا بدخول على برنامج الاتصال عن بعد ال 001201:01) 186122016 و وجدنا انه‎ 
لا يعمل يجب أن نعلم انه هذه المشكلة في الطبقة السابعة من نموذج الاتصال ولا ننسى‎ 


أن هذه البرنامج وظيفته الاتصال عن بعد عن طريق الشبكة و الحل هنا يجب عمل 


"١ 


8ر5 


تلق تاقع امم 


كله لأقامع عععم 


5855161 


110 


جاءع مننطم لذ 


كاتأنا قخقه 


اقعلويز5مم 


11508١‏ 051 [1-نا1ا 
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الطبقة السادسة 2156114211011 و وظيفة هذه الطبقة تحديد نوع البيانات المرسلة » و 
تقوم ايضاً بضغط البيانات و فكها مثل عندما نقوم بتحميل أحد الملفات من الانترنت 
سنجد تم نزوله على النظام ولكن غير مكتلم و يكون شكل الملف غير معرفو لي انه لم 
يتم اكمل الملف و هو قيد التحميل من الانترنت » ولكن عند اكتمال البرنامج ستجد أن 
البرنامج لقد اخذ الصيغة التي يجب ان يكون بها بشكل طبيعي » و في حال لما يكتمل و 
تم فصل التحميل هنا ستظهر مشكلة و يجب أن نعرف انه هذه المشكلة في الطبقة السادسة 
لي انه البرنامج لم يكتمل تحميله بشكل صحيح . 


الطبقة الخامسة :5655101 وهي الطبقة المسؤولة عن الاتصال و فتح قنوات لربط 
الاتصال »؛ و في حالة انه يوجد خطاء أو عطل في عملية الاتصال يجب عليك أن تعلم 
أن هذه المشكلة في طبقة ال 56551012 لي انه هي المسؤولة عن فتح قنوات و مسارات 
الاتصالات » مثل عندما نريد فتح أكثر من موقع في نفس الوقت هذه الطبقة هي التي 
تقوم بتنسيق و تنظيم عملية الاتصال و فتح المنافذ . 


الطبقة الرابعة 71331257014 هذه الطبقة المخصصة لنقل الداتا و يعم فيها أهم 
بروتوكولات النقل مثل 171(7 , 1607 حيث عندما انتا تقوم بتحميل أحد البرامج من 
الانترنت أو تقوم بنقل برانامج ويفشل يجب أن تعرف أن الخطاء في الطبقة الرابعة لي 
انه هي المسؤولة عن عملية النقل و تضم تحتها الكثير من البروتوكولات مثل , 1”112] 
7 والكثير من بروتوكولات النقل . 


الطبقة الثالثة ع72»455801:1 و هي الطبقة المسؤولة عن الشبكات و اتصال الشبكة في 
عضي لمكن و دريل الكت ها دن اللدار ات ١‏ فى كان نه موحد اكد المسار لنت 
أو البكت تسلك مسار و عنوان معين يجب أن نبداء بتحليل و العمل في الطبقة الثالثة لي 
انه هي المسؤولة عن الشبكات و كل ما يتعلق في بروتوكولات الشبكة . 


الطبقة الثانية ع221ؤ1 12348 و هي المسؤولة عن الفريم أو الاطار و يجب أن تعلم أن 
اية اخطاء أو اية خلال في كرت الشبكة أو في الماك ادرس يجب أن تبداء بتفكير في 
طبقة ال ]111:1 12962 لي انه هي المسؤولة عن هذه الوظيفة . 


الطبقة الاولى و هي الطبقة الفيزيائية 1719951021 و هي التي تعمل على نقل البيانات 
بشكل صفر واحد بعد وصولها الى هذه الطبقة سيتم ارسال البيانات في الكابل و عندما 
ا لا يوجداية ا رسال أو اية استقبال » يجب أن نبداء بفحص الكابل و لي انه هو اول رابط 
في الشبكة . 


الأن بعد أن فهمنا كيف سيتم تحليل المشاكل و استكشافها يجب أن تكون على معرفة 
ممتاز في هذه الطبقة و مراجعة دورية لتستطيع أكتشاف المشكل في أسرع وقت ممكن 


حر 





و يجب أن تكون على بحث مستمر عن الاعطال و المشاكل التي تحدث في الشبكات 


- المشاكل الفيزيائية و حلها في الشبكة : 


يوجد أوامر مهم جداً يجب أن نكون على معرفة فيها في عملية استكشاف المشاكل مثل 
نريد معرفة إعدادات الراوترات و المنافذ . 


200 517131 15ع01161:011© 51077 # اعنام[ 


هذا أمر لعرض ملف إعدادات منافذ السيريل حيث يكون في هذا الملف كثير من المعلومات 


2111 12112 12 51017 # تعانامك] 


هذا أمر مهم جدأً جداً و وظيفة هذا الامر انه يقوم بعرض اعدادات المنافذ بشكل مرتب و 
مفصل , 


11111111115-5 5120779 # لعانا0ك] 


هذا الامر لعرض ملف الاعدادات الذي يعمل في الوقت الحالي في الرام و هي الذاكرة 
المؤقته و يحتوي هذا الملف على كثير من المعلومات و الاعدادات المهم جداً فهو يعطي 
تفصيل كامل عن الاعدادات التي تعمل على الراوتر . 


ه مشاكل الشبكة الوهمية الافتراضية كرررء21011 1و[7؟ : 


يوجد ايضاً بعض الاوامر المستخدمة في استكشاف مشاكل الشبكة الوهمية سنتعرف 
عليها. 


0 51077 # طع5191 


هذا الامر لعرض شبكات ال 771313 كلها التي تتوجد في داخل السويتش بشكل كامل مع 
تفاصيل كل شبكة . 


115ننا"1) 11161125 51017 # طع111ك 
هذا الامر لعرض المنافذ التي تعمل بحالة ال 1511 مع عرض التفاصيل . 
5 ]7 51017 2# ه5171 
هذا الامر لعرض حالة بروتوكول ال 5/1717 بشكل مفصل مع المعلومات و الاعدادات . 
4 121؟ ©ع572111111185-11 20 # (ع لدمن) عاك 


هذا الامر مهم و خطير في نفس الوقت و وظيفته انه يقوم بعملية الغاء بروتوكول ال 5112 
مابين شبكات ال :ج771 التي نريدها . 


5 125111112 121112 # زع الدمء) عاك 


لخر 





1 ©52211111115-11 # (5-11 1أطمع) لطع 5111 
هذا الامر لتحديد منفذ معين و تطبيق خاصية ال 20119251 عليه . 
©1- 5211111115 51203717 2 لطع 5111 


هذا الامر لعرض اعدادات بروتوكول ال 8112 . 


مشاكل العناوين المنطقية في الشبكة المحلية 


11274 / 6 





مشاكل العنوان في الشبكة تعتبر من المشاكل المتكررة بشكل مستمر في حال عدم وجود 
خادم يقوم بتوزيع العناوين » وحتى ولو تم وجود خادم يقوم بتوزيع العناوين من الممكن و 
الطبيعي أن يحد تصادم و تكرار في العناوين» مثل جهاز ياخذ عنوان جهاز آخر في موجود 
في الشبكة مما يحدث تصادم في العناوين و عدم التميز ما بين العناوين سنتعرف على كيفية 
حل هذه المشكلة . 


-١‏ يجب أن تقوم بعمل خطة ما قبل البداء في العمل مثل معرفة بداية العناوين ستبداء من 
أين و تنتهي الى أين لنستطيع فهم الشبكة و معرفة ترتيب العناوين . 

؟- يجب أن لا يتكرار العناون الواحد في داخل الشبكة على نفس الاجهزة لعدم التصادم و 
عدم التفرقه في داخل الشبكة ما بين الجهازين الذين حاصلين على نفس العنوان . 

"- عندما ١‏ يتكرار العناون في داخل الشبكة سيتم اظهر رسالة تقول لك انه هذا العنوان 
مستخدم من قبل جهاز آخر على الشبكة . 

5:- يوجد بعض مشاكل الشبكة انه مهندس الشبكة أو الموظف يقوم بوضع عنوان منطقي 
مختلف عن العنوان المنطقي الآخر » مع العلم انهم متصلين في نفس الشبكة و بنفس 
جهاز السويتش ولكن يكون العنوان مختلف ويجب اعادة ترتيبه ليكون بنفس العنوان . 

5- تقسيم الشبكة الخطاء مثل عندما ١‏ نقوم بتقسيم الشبكة و نقوم بتوزيع العناوين يجب أن 
تكون جميع الاجهزة التي تاخذ نفس العنوان أن تاخذ نفس عنوان الشبكة 511064 
51 ؛ اما اذا لم يتم وضع نفس القناع لان تعمل الاجهزة مع بعضها البعض . 


0 





5- يجب أن يكون عنوان البوابة الخارجية التي توصلنا في شبكة الانترنت صحيح » مثل 
اذا كان 192.168.1.1 يجب أن تكون جميع الاجهزة في داخل الشبكة تاخذ هذا العناون 
نس لتستطيع الاتصال بشبكة الانترنت . 


-١‏ خادم توزيع العناوين بشكل تلقائي و هو ال 1(110:2 يوجد اكثر من مشكلة من الممكن 


أن نقع فيها مثل : 


من المشاكل الكثيرة التي تحدث في سيرفر ال 101107 مشكلة نفاذ العناوين بمنعى انه 


تم توزيع كل العناوين على الاجهزة في هذه الحالة » هذه مشكلة و يجب أن نقوم بحلها 
واول تفكير يجب أن تفكر فيه في حل هذه المشكلة أن تقوم بعمل 7001 جديدة أو تقوم 


ه من الممكن أن يكون مهندس الشبكة الذي يكون قليل الخبرة بعمل إعدادات خطاء في 


عملية بناء سيرفر الخدمة ال 17110672 و على مهندس الشبكة ذو الخبرة العالية معالجة 
هذا الامرء» و يفضل عدم الدخول في عملية استكشاف اخطاء ال «<1 )1211 اذا لم يكن 
لديك خبرة كافية في هذه الخدمة . 


« من المشاكل الكبيرة جداً في الشبكة أن يتوجد راوتر ما بين شبكة الخوادم و شبكة 


المستخدمين » هذه من أكبر المشاكل لي انه سيرفر ال 1(116:7 يعمل على البث المباشر 
لتوزيع العناوين و كما نعلم جهاز الراوتر يقوم بكسر البث المباشر في هذه الحالة لان 
يستطيع سيرفر الخدمة توزيع العناوين لشبكة المستخدمين ولا المستخدمين يستطيعون 
طلب العناوين من سيرفر الخدمة ال 17110127 في هذه الحالة الحل هو أن تقوم بعمل 
أدرعع 34 122317 1211002 ١‏ هذه الخدمة وظيفتها تمرير البث المباشر فقط لخدمة ال 
2 ليتسطيع توزيع العناوين على الشبكة . 


من أهم المشاكل التي تحصل في سيرفر خدمة ال 1711677 هي نفاذ كل العناوين وذلك 
لوجود أجهزة متحركة مثل جهاز الاب توب أو الجوال تخاذ عنوان من ال 121102 و 
تذهب و يبقى العنوان محجوز في السيرفر ولن يتم توزيعها لفتره معينها » لذالك يجب 
على مهندس الشبكة أن يكون على معرفة فيها ليستطيع تجب هذه المشكله و حل هذه 
المشكلة أن تقوم بعمل إعداد لهذه الاجهزة المحموله مثل عندما بياخد الجهاز عنوان و 
يذهب و مضى على هذا العنوان وقت زماني و الجهاز غير متصل سيتم ارجاع العنوان 
على ال 2001 ليقوم بتوزيعه من جديد . 


مشاكل و حلول ال )ؤوزر][ وو©©©4 - ,1') هر 
2655-15 مآ 51077 # رعانا10 / 5اكلا-ودع©©2 51017 7# عنام[ 


©1112 102 51077 #2 رع انام[ 


اه 





الاوامر السابقة من أهم الاوامر التي يجب أن يكون مهندس الشبكة على معرفة فيها 


عملية استكشاف مشاكل البروتوكولات فى الشبكة 


وي 
ىب 
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- أوامر أستكشاف أخطاء و إعدادات بروتوكول ال '1 7/4 : 
11111111115-5 512077 # لعانا0ك] 
515 ]12 12 51077 # اعنام[ 
- أوامر استشكاف أخطاء إعدادات التوجيه اليدوي ع3 غأ)نا1+0 522112 : 
01 12 51077 # اعنام[ 
01 12516 510177 2# عنام[ 
7# لامك[ 
101 #7 01011 كا 
- أوامر استشكاف أخطاء إعدادات التوجيه الديناميكي 1201115 عنتددجم127 : 
5 !11 


01 12 510177 # اعنام[ 


01 1216 510177 7# لع نامك[ 
11111111115-15 5120377 # مامكا 
7# 1اع11ا0 ]1 


101111 8 1101 


51 





10111 12 51017 8# عنام[ 
1-5 05121) 

10111 12 51017 # عنام[ 
011 1256 51017 2# عنام[ 
2]225 0521 مآ 5017 2# تعانامك][ 
©0225 م05 1256 51077 #2 اعنام[ 
2151101 051 م1 5017 # تعانامك][ 
21511101 05121 1256 51077 # اعنام[ 
11111111115-15 510177 2# اعنام[ 
5 7# 01161[ 
101 #8 0101 ا 

5 1111 
01 12 51017 # تعانامك[ 
01 1256 51017 2# تعانامك][ 
©2225 1510© 12 51017 # تعانامك[ 
0212225 «دماء 1256 51017 2# تعانامك[ 
1151101 متدماء 1256 51077 #2 لع نامك[ 
11111111115-15 510177 2# تع انام[ 
5 7# 01161[ 
10 #8 0101 ا 


1 5) 2:0]001 التاعمورعع مدصدط1طا 510112 علأمسسزك 


/51ة 





الا لأا د 


: هو أحد بروتوكولات الشبكة و هو عامة و يعمل على جميع الاجهزة و وظيفته 
ادارة الشبعة حيث من خلال هذا البروتوكول نستطيع مراقبة الشبكة بشكل جيد 4 و ببداء 
هذا البروتوكول يمر بثلاث وظائف . 


25م 11110 01931125111111 -3 , أوسعع4 531112 -2 , مع2 313223 518111 -1 


ع5 13112 521111 : هذا يكون الجهاز الذي يعمل عليه بروتوكول ال 517112. 


رع 4 5211112 : هذا الاسم الذي يقول عليها على جميع الاجهزة الموجودة في الشبكة و 
التي سيتم مراقبتها من خلال بروتوكول ال 51711. 


35 11110 7121125611111 : هذه تعني و ترمز الى قاعدة البيانات التي تكون موجودة 
فلى اجلل لراوتو[ك لالج ز يكف أ كلمع ادساك المكزانة ه(اط!ق: حنوان له وأ 1!! طقل 
هذا العنوان ((2011) 112 20[6©14. 





- يوجد أكثر من اصدار لبروتوكول ال 5711/117 : 


1- 5111 , 2- 53/12 , 3-5112 , 4-503 
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- عملية و أوامر بروتوكول ال 5171/11 : 


01 ه-6 , 112305 -5 , ا5 -4 , ا<3 1اع2) -3 , عكمامدع؟1 -2 , 11 ع) -1 
2117 : هذ الامر يقوم بعملية الارسال من ال اعع312202 521312 الى 5211/11 
مس1 : هذه عملية الرد على الطلب و اعطاء المعلومات المطلوبة بشكل كامل . 
8١)‏ )ع2) : هذا الامر لطلب عملية ارسال معلومات اضافية عن الطلب المراد . 

14> : هذا الامر يقوم بعملية ارسال من ال :زع 751212 52/311 و يحتوي على إعدادات 
مثل عنوان ال 12 و الكثير من المعلومات الآخر . 


05 : هذا الامر لجمع معلومات مهم جداً جداً حيث انه يقوم بعملية ارسال رسالة لمدير 


1 :هذا الامر يقوم بتاكيد على استلام البيانات و المعلومات بشكل صحيح . 














جسسسس ]0 
حح-- زإبرع لان 0 
ع5 5ع ا3) سه 
(م3:[) أعاخ همع 3 
كأ عزن لاع ل١|‏ 
ةا 1ت قتاع و قاو // 
ععأباع معوهوده/ا 2320110 


- بروتوكول ال 512/111 يعمل في داخل بروتوكول ال 17102 و ياخذ رقم البروت 161 
162 ,. 
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معابمروة5 م عو ممتاهقع ممم عموهمهقا] عالالا5 
ْ قدت الاناترةالل5 


ألقوف- طناك 18الا5 |١١‏ أصعوف-طان5 الاك اف أدرهةححةوقدرة ال مع انحرة5 نوع 8 اللالا5 
إلك. 1طزابالاعهما الت 2 اماما اله أمرق ةرودم قرت .مقسامر5111 


اعاف 8 ايز اكد اناا 
را 


كام ب6ازاتأنا ظاطرواق 
آلآت إحرقم ره 
أقجاع ه55 وننته ااا اكت 0 
لاك 32ت_توييا | 


28 1 





5200 


05551015 6 





5/58 0] عاععداء 
.016553865 
/ع0015 داوع انام 
111 
بعماكلل5 
ععنلامع؟ عوماوبا5 68 5601 5ع1/165538 
مغ كثأمعاة 5لمع5 ع ع5 5/5108 0غ 


© 3251105 





)عبمع؟ جماؤاز5 5ع ياغ 0 عاع يناع لا 


98 : هو عبارة عن تبطيق أو برنامج وظيفته مراقبة الاجهزة التي تعمل في داخل 
الشبكة » مثل الحواسيب و السيرفرات و المستخدمين و الطابعات و السيويتشات و الراوترات 
والكثير من الاجهزة الآخر وذلك على عدة مستويات من المراقبة على اخذ الاجراء المناسب 
01ل . 

- يتم نقل البيانات عن طريق بروتوكول ال 17192 و ياخذ رقم 514 20116 . 

- البرامج التي تقوم بتشغيل ملف ال ع597510 (5975108 123531 , 1111م 5). 


الك 





5 53510 مستويات الملفات و هي عبارة عن ثمانية رسال تبداء من الصفر حتى 
ثمانية سنفهم كل رسال مااذا تفعل . 


5اعناع | غدعبياع ومواوربا5 


ادع تتتى أكعمدر 


اأحعلءزعه غخودع| 





رسالة الطورئ وع1912161:6©11316 -1 

رسالة التحذير من حدوث خطاء 1)5ء1 4 -2 

رسالة الاحداث الى تكون اقل خطوره من حدوث الخطاء 111021:) -3 

رسالة الاخطاء و تعني انه بوجد خطاء قد حدث [11:1:01٠‏ -4 

رسالة التحذيرات عند حدوث شيء غريب في و غير معروف 719112116 -5 
النظام 

رسالة الملاحظة مثل عند دخول مستخدمين 721001112201011:5 -6 

رسالة كاملة عن المعلومات الخاصة في الجهاز 11110111121610112[1 -7 

رسالة حدوث مباشر 12111591116 -8 


5 1111 1555 511 
طريقة التعامل مع اطارات البيانات الخاصة في السويتش 


26 





51016-310- ١ 0/310 اناي‎ 1101 


66665 ذاعأأبلاة 1/310ا0]-510]8-3110 مم 
8 65أنا م017 300 ,18076 60116 56آأ 
لع األلاة 56 ,لأاق/ا 5ا 056 عذا ١١‏ .05906 

3001655 310ا5ع0 1 منا 100/5 
واأموؤأناه هط8أا كعمو أ لماعل لاعاانلا 
ضعطا 5أ 31016 116 .عمعوأرعاما 

)00 أععرمه عذلا أناه لع0)د لوه 


8 011/3105 ١ع‏ أأنلزة تأونامللا-أاناكء م 
.60/اأهع6) بإأوعتامعة 5] )ا ورمأةط6 3106 
06511811015 16 ,111111 8 ألم 
ع ماع25 830 25 أ5نا ١‏ 13107 156 01 
2060قنلنه؟ 56 للق 131176 





110115 !1 -]نن) -1 


هذه حالة السويتش عند وصول الفريم الى السويتش حيث يقوم بنظر الى عنوان المرسل اليه 
ويقوم بعملية ارسال الفريم الى الجهاز المطلوب . ولكن عيب هذه النوع انه لا يتاكد من 


1017210 2110 :5101 -2 
هذه الحالة تعن أن يقوم السويتش بتاكد من كل فريم تصل اليه و صحة هذه الفريم و يقوم 
ايض بتخزين نسخة منه » لتكون بشكل احتياطي في حال الحاجة اليها . 
11 -111 11125111 -3 
هذه الحالة هي عبارة عن وسيل تربط ما بين الحالات السابقة حيث يتم التاكد من اول قسم و 
هو مكون من 64 بت و بعده يرسل باقي الفريم . 
١ 5‏ 1305 رع أنام0خ]1 
طريقة التعامل مع حزم البيانات الخاصة بجهاز الراوتر أو الموجه 


1- 2055 

هذه العملية تتم عندما يستلم الراوتر البكت و هي حزمة البيانات المرسله للراوتر حيثو انه 

يقوم بنظر على جدول التوجيه » و بعده سيتم تحديد اتجاه البكت للمسار الذي يجب أن ترسل 
منه . 


2- 1251 5 


2 





هذه العملية وظيفتها أن يقوم الراوتر بعمل نفس الوظيفة الاولى بحيث يقوم بعملية البحث في 
جداول التوجيه » ولكن عندما | يسلتم بكت اخرى جديد ؛ بشكل مباشر سيتم اضافة المعلومات 
الحدية على المعلر يات النديية, 


إعنااع5 زعلا 

5-5-5-8 :ؤوعل3-م| 
0 :135 1اطلاه5 
1 :لإ ةالاع021 











217.169.198 :ووء:300 م| 





1 :22 | ع:نلا50 
8 :2 | 06511231101 
2 :1/182 علا501 
902:60 :1/162 065117211011 






تى* 


801016] 







6 ,3 :ووع:300 م| 





55١ 1‏ :2 | عءنا50 
18 :2 | 06511211011 
06 :11802 م5016 
١22: 9‏ 065113110 


]امه 2 


1 :2 | ع6لا501 
8 :2| 06511211011 
09 :1/1262 م5010 
47 :1/162 06511721101 


حر 


لدم 57 .13 :ؤ5وع300 م| 









ا 1 .6 :5ؤع30 م| 





اط2011) 

1 :55ع300 م| 
0 :135 أ1اطناهة 
1 :/إ2/لا021 


سن 7 6 :0:19:02 :3001855 166 


| 00:57:62 21 :655 86م 1/ا 
989 :00655 1162 


!/18 300255: 06 


67 1854 :3001655 162غ . 


ححا الك :00655 م| 1 


!/1 66 300655: 13:20: 39| 


بسكو االلسااا-لمسس 
١ 1‏ / 


0 او 
١ ١‏ / 

/ 
| 


تلد الل سيل 
١‏ 
١‏ 





ا١/[جردك‎ 3411057) 111 1101111201 112 





اؤيدرة5 12115 "رداة ناا 
0 لالشر اا 
12.17.10 


لايعو 
2 0 لالشالا 
1---12112 


3" / بلع 
7 


1111714 01م "١|‏ 
05 16 إع115انت 
" ممبيعو 05ج ااا 


كان لالش ١/1‏ 
89 ,10 - لعبزوالم 
99 - لالش ايا قداناة١‏ 





0 1719311 : هذه العملية من أهم العملية في عالم الشبكة و خصوصي في شبكات 
ال 571912 مهم جداً جداً في اتجاه الامن » هذه العملية تقوم بعمل تحديد شبكات :57191 معينه 
على بروت ال 11261126 1531112 حيث نقوم فقط بمنع نقل هذه الشبكات الى سويتش 
اخرى تم توصيله في منفذ ©©1116112 19533131 » مثل لو يوجد لدينا اربعة شبكات 771:1 
و نريد فقط أن تنتقل شبكتين سنقوم بتحديد الشبكتين الآخر على عدم ارساله الى السويتش 
الاخر . 


1 © 1عطاع]135 121112 # رع تلدمء) لطاع 1ك 
1-2 1312؟ 2110170 علحنناة) تمصطء)1؟؟5 # 11-ع خممع) طع 1ك 


1ظ1ظ١.++ظ/4‎ 


نالا 4 *ط+هص1221 
0 الشان/ا 





ظ 1121214 | 4 ه1122 ظ 1/4 هك1غظ1 ظ 
[اآلانا اللا [م[مالاا [االاللا )ااانا لاللللا 
3 012 1 051 


كأاناكا علطا مه 10 لالشالا /إمقلائم ولا - كأصناكا طعاا/لاة- ,عام مه ك5للق الا 3121م 


ا 


(لكانلذ) عمك1 :31701 )غ122 - 501521 
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واأعاءر هداعلا لعترقهء0 عنروننماه5 


هي منهج أو اسلوب جديد في إدارة شبكات الحاسوب حيث يستطيع مسؤول الشبكة إدارة 
الشبعة بطريقة مجردة بعيدا عن معرفة تفاصيل الشبكة في الطبقات السفلى و هي الطبقة 
السابعة بشكل عام » و تتكون الشبكات المعرفة بالبرمجيات من مستويين : مستوى 
التحكم 01 012110[1»© ع11' وهو عبارة عن الوحدة المركزية والمسؤولة عن اختيار 
المسار لعملية عبور البيانات في الشبكة بعد الاخذ بالاعتبار لعنوان المستلم وضمان تسليمها 
لواحدة من عدة وحدات البيانات الموزعة في الشبعة تسمى مستوى البيانات 12242 11 
11 والتي بدورها تتواصل مع المستخدم النهائي | 


غالبا يستخدم بروتوكول أوبن فلو 07611171018 للتنسيق في عميلة الاتصال بين مستوى 
التحكم ع71913 00226101) و مستوى البيانات وعهام 10968 . 


مفهوم تقنية ال 51(17 : 


تقنية ال 91017 تم اختراعها لتسهيل عملية التحكم في الشبكة بشكل عام من ناحية ادارة و 
تحكم و في الشبكة » و العنصر الاساسي الذي تم الاعتماد عليه في بناء تقنية ال 591(17 هو 
بروتوكول ال أوبن فلو و قد تم حل الكثير من المشاكل التي كان مهندس الشبكة يعاني منها 
و عندما | تما اختراع هذه التقنية تم حل جميع المشاكل واصبح ادارة الشبكة اسهل بكثير 
حيث أن مهندس الشبكة يستطيع التحكم في الشبكة من خلال البرامج . 


- يوجد بعض المتطلبات قبل أن نتعمق في التعرف على تقنية ال (5771 يجب أن نكون 
على معرفة كاملة عن هذه المعلومات مثل » يجب على مهندس الشبكة أن يكون على 
معرفة في لغة البرمجة مثل جافا أو بايثون أو روبي ليستطيع عمل برامج للتحكم في 
الشبكة و يجب أن يكون على معرفة ممتاز في عالم الشبكة ليستطيع عمل هذه البرامج . 
وعلى مهندس الشبكة أن يكون بمستوى المحترفين على الاقل ليستطيع العمل في هذا 
الموضوع ويشترط أن يكون ايضا على معرفة و دراسة في خاصية و تقنية التطبيقات 
الوهمية 2)1012 7111012112 . 
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قابلة للبرمجة بشكل مباشر » و التحكم في الشبكة بشكل مباشر ايضاً . 
ستطيع مهنس الشيكة التحفر في الشيكة يشكل كامل من مكان واحد حيذ بيقوم يعمل 
ادارة و تحكم و صيانة من مكان واحد لي انه يوجد شروط في تقنية ال 51(17 تقوم بتحكم 
في الشبكة » حيث يقوم مهندس الشبكة بوضع هذه الشروط . 

تحسين عملية ارسال البيانات في الشبكة حيث من ناحية التوجيه و توزيع الترافيك في 
سهولة صيانة الشبكة و مراقبة الشبكة بشكل اوسع و اسهل » حيث انه يتواجد وحدة 
مركزية للتحكم الكامل في الشبكة كلها . 

توفير عدة كبير من أجهزة الشبكة حيث انه نستطيع عمل أجهزة شبكة افتراضية ولكن 
وهمية وغير موجودة في الواقع . 

سيتواجد شبكات افتراضية برمجية و ستكون اسهل بكثير من أن يكون عدة شبكات 
موجودة في الواقع الحقيقي » حيث أنه سيوفر لنا الكثير من الوقت و توفير من ناحية 
التكلفة و سهولة في الادارة . 

تعمل هذه التقنية مع التقنية التالية مثل 715215 , 3/111.5 © . 

يستطيع مهندس الشبكة توسيع الشبكة بكل سهولة لي انه بشكل افتراضي و وهمي و هذا 
يسهل الكثير من العمل على مهندس الشبكة و يكون افضل من أن تكون الشبكة موجودة 
الحماية ستكون من أعلى مستويات الحماية و الامن » حيث يستطيع مهندس الشبكة عمل 
تطبيق أمني موحد و دقيق لكل الشبكة و التحكم فيه ايضأ من مكان واحد . 
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البيئة الافتراضية , 1711:01012112210101 


مم 8 النزرية 5 16831101اممم 501 8اء0182 
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تقنية البيئة الافتراضية تعد هذه التقنية من أهم التقنية الموجودة في عالم التكنولوجيا و هي 
تقنية مميزة بشكل كبير جدأًء و هي التي تمكن المستخدمين من تشغيل أكثر من نظام تشغيل 
على جهاز الحاسوب الواحد في نفس الوقت الذي يعمل فيها المستخدم حيث يستطيع تشغيل 
أكثر من نظام مثل الويندوز و الينكس و الماك على نفس الجهاز و في نفس الوقت » و تعتمد 
هذه التقنية على موصفات جهاز الحاسوب حيث تحتاج قطع هاردوير ذات الموصفات العالية 
لتستطيع تشغيل أكثر من نظام تشغيل في نفس الوقت » ويجب أن نعرف ايضاً انه يوجد أكثر 
من شركة تقوم بعمل هذه البيئة مثل مايكرسوفوت و 711 و لينكس و 10132) وكل من 
هذم الكا كاك لمإمميز اقهام 

قبل أن نبداء في التعمق بشكل عام في موضوع البيئة الافتراضية يجب أن نعلم أن شركة 
سيسكو ايضاً بدائة تعمل بهذه التقينة ولكن بشكل اخرى مثل عمل جهاز رواتر افتراضي و 
جهاز سويتش افتراضي و شبكة افتراضية ايضأ » ولكن ساقوم بشرح تقنية البيئة الافقتراضية 
بشكل عام لنتعرف عليها و بعدها تستطيع البحث بنفسك عن كيف شركة سيسكو تعمل بهذه 
التقنية في أجهزة سيكسو . 

أنواع البيئة الافتراضية : 











يوجد ثلاثة أنواع للبيئة الافتراضية ساقوم بذكرها و شرحها : 
1م , 251211011ة"11' "تفضا م 2161011 122313571112117 


المحاكاة 12121111261011 : 


تعتبر المحاكاة 17111111201011 من أكثر النماذج الشائعة لتطبيقات البيئة الافتراضية وتطبق 
على نطاق واسع في مجال الألعاب » تمكّن التقنية المستخدم على سبيل المثال من تشغيل 
نظام ألعاب 7113661200 «اعممن59 بنظام التشغيل ويندوز إكس بي مثلا مع بلاي 
ستيشن 2193514861012 وأتاري 2600 442131 بأنظمة مختلفة وبنفس الوقت ويلقى هذا 
النوع من البيئة الافتراضية من ثغرة تتمثل بتكاليف المعالج الباهظة عند محاكاة وتقليد 
الأنظمة و الأجزاء الصلبة وما يرافقها من ضياع للوقت. 


اك 








1-0 : يلقى نموذج البيئة الافتراضية ”725 إقبالا متزايدا من 
المستخدمين والشركات: على حد سبواء: كشركة صن وين 8 الى ١‏ علنت موكر | تينيها .هذا 
اعرد بحن انظلية التتيوون. المستحدافة تقد رف على لها يكانة اندر صمي وير تر اننا 
بينها. ويوافق نموذج 2777 أنظمة التشغيل مفتوحة المصادر مثل لينكس و (1351 ولا يناسب 
ويندور. 
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11101 810313 : يعمل النوع 173:1 على تعديل الأوامر التي ينفذها الخادم و 
المضيف في حال وجود خلل أو مشاكلء فعندما ا يحاول نظام التشغيل تنفيذ أمر ما 7577 
والذي قد يسبب مشاكل للخادم؛ يقوم '131 بتعديل الأمر لآخر آمن. ولا يخلو هذا النوع من 
عيوب تتلخص بالزمن الذي سيستغرقه المعالج في التعرف على الأوامر المغلوطة واستبدالها 


بأخرى صحيحة. 
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نظام الإدارة الافتراضي : 


تشير توقعات كثيرة إلى انتشار البيئة الافتراضية على نطاق واسع في المستقبل القريب مع 
انخفاض ملحوظ في تكاليفهاء وقد يكون قطاع الخواديم من أقل القطاعات حماسا لثورة التقنية 
الافتراضية في حين سيشهد قطاع مستخدمي الشركات الكبيرة تغيرات حاسمة أهمها نظام 
الإدارة الافتراضي للأجهزة والذي يشكل جزءا لا يتجزأ من رزمة برامج الإدارة التي يمكن 
تنزيلها علي الأجهزة وإجراء التعديلات عليها. يمكن نظام الإدارة الافتراضى يي المستخدم من 
تتبع البرامج غير المشروعة المستخدمة في الحاسوب مثلا وإيقافها أو تحميل وإلغاء البرامج 
ود بويا عي وياب وو يعي 
و والبر ام مج التخريبية التجسسية. وستزود إنتل نظام 000 عنتطء 112 لمكن 
1 كميزة معيارية في شرائحها مع تقنية '571 في معالجات بنتيوم 4 التي أو في 
معالجات ثنائية تلقب حاليا ب "سميثفيلد" التي ستطرحها الشركة في النصف الثاني من هذا 
العا 

0 





كيفية عمل البيئة الافتراضية : 





3 01 





يتطلب إنشاء خادم افتراضي مستضاف ذاكرة بسعة 4 كيلوبايت واستخدام الأمر 
110 الذي يحول هذه الذاكرة إلى مكان تتوضع فيه جميع البتات عنما يكون نظام 
التشغيل في حالة سبات وتبقى هذه المنطقة طالما بقي نظام تشغيل نظام التشغيل بحالة جيدة 
ولا يواجه أية مشاكل. وللتحكم بالجهاز الافتراضي يمكن استخدام أحد الأمرين 
اأعصتج للا د عمسادع الآ . 


- يعمل الأمر ::131و»+573811 على تعريف حالة المعالج من منطقة الذاكرة ليتحكم بعدها 
يكار تتفل الكادرء المستسيات. 
- يقوم الأمر :51737/11211121 بنفس المهام إلا أنه ينشأ نموذجا للتحكم بالجهاز الافتراضي 
11> 0012101) عنانطء512 1ون)1؟ حيث يتم تحديد المهام المطلوبة 
والممنوعة وتكون النتيجة سرعة في الأداء ونظاما متكاملا. 


قد يتبادر إلى ذهن القارئ كيف يمكن تعطيل نظام التشغيل هذا والانتقال للعمل بنظام آخر: 
يلعب عدد من الأنماط النقطية 13111225 في بيئة التحكم بالآلة الافتراضية 57381005 دورا 
بيدا اها تتكرن لاطا 1198 يف يفدل كن ر لحد منها ميقا معنة و ذا يخضيل كلل فى 
ذلك البت يختار المعالج التوقف عن العملية ويحوّل الأمر عدسبروع+77/11؟ 
إلى الخادم المستحياف الآكر. ليدود النظام إلى حالقه الطبيعية. 
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خيارات واسعة من البيئة الافتراضية : 


تعد البيئة الافتراضية ذات طبيعة ديناميكية مرنة تتماشى مع التطور التقني الذي يشهده 
قطاع تقنية المعلومات» وتتنوع خيارات هذه البيئة فمن الممكن مثلا إنشاء بيئة افتراضية 
جزئية فبدلا من جعل كامل النظام بوضع افتراضي يمكن اختيار أجزاء من هذا النظام 
وتحويلها للحالة الافتراضية ليعمل كل برنامج على جهاز افتراضي بشكل مستقل عن بقية 
البرامج ولتوفر على المستخدم تكاليف شراء عدد من الحواسيب يساوي عدد المستخدمين 


الحلول الأمنية للبيئة الافتراضية : 


ار الس تر يل ستو اج مر الحدية ع اين زر ام عر امنا 
رارف ياو رسن نيا على الجيان الاثر اصيي تر للصقع وراك شكات 
لش كك مناه ارم التحاء. بحقه مطارياتك رض اعيدة الس لد ف غاذن الحير 
لتخم النظاء لملدات كرك العددة 


غ"الاكممعاء 'بالالاعع5 5ااتلانا 8ت . 
ك5 آه لدعتامة دععنالع 8 ٠‏ ظ 001 
كعتاأعدع اط نجا مع تروعر] «رعيتوععمر براي زرري) ظ 232 | امم 
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مستقبل البيئة الافتراضية : 
تعد تقنية البيئة الافتراضية من التقنيات المتنامية وسيمضي بعض الوقت على 
تبني الحواسيب المكتبية لهذه البيئة نظرا لتوقف انتشار هذه التقنية على توفر دعم لها 
في اتظمرة التشغيل المختلفة» وعدم ملائمتها للتطبيقات المستخدمة في هذا النوع من 
الحواسيبء؛ ولكن إنتل حلت هذه المعضلة عن طريق تعاملها مع شركات برامج لتقديم دعم 
لها في برامجهم دون الاعتماد على دعم انظمة التشغيل .ويتبنى مطورو البرامج و انظمة 
التشغيل هذه التقنية إضافة إلى الشركات المتخصصة بإنتاج مكونات الحاسوب الصلبة أمثل 
14 وقد تعانى البيئة الافتراضية من سلبيات أهمها انخفاض أداء الجهاز الافتراضى 
وليكن الحاسوب مثلا عند تنزيل أكثر من نظام التشغيل إضافة إلى التكاليف الباهظة: إلا أنه 
يمكن التغاضي عن جميع هذه السلبيات لحساب المزايا الإيجابية التي تقدمها هذه البيئة. 
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الحوسبة السحابية : هي مصطلح يشير إلى المصادر والأنظمة الحاسوبية المتوافرة تحت 
الطلب عبر الشبكة والتي تستطيع توفير عدد من الخدمات الحاسوبية المتكاملة دون التقيد 
بالموارد المحلية بهدف التيسير على المستخدم؛ وتشمل تلك الموارد مساحة لتخزين البيانات 
والنسخ الاحتياطي والمزامنة الذاتية» كما تشمل قدرات معالجة برمجية وجدولة للمهام ودفع 
البريد الإلكتروني والطباعة عن بعدء ويستطيع المستخدم عند اتصاله بالشبكة التحكم في هذه 
الموارد عن طريق واجهة برمجية بسيطة تَبَسّط وتتجاهل الكثير من التفاصيل والعمليات 
الداخلية 


و قبل أن نتعمق في شرح هذه التقنية ايضاً يجب علينا أن نكون على معرفة أن شركة سيسكو 
تعمل بهذه التقنية بشكل واسع و كبير و يوجد بما يسمى كورس كامل مختص في تقنية ال 
010110) » و لكن في هذه الدرس ساقوم بشرح بشكل عام عن هذه التقنية لنتعرف 
عليها و نكون على معرفة بها ولو بشكل اساسي ولكن اذا تريد التعمق و التعرف اكثر في 
هذه التفنية تستطيع البحث و المتابعة عن هذه التقنية . 
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طريقة عمل تقنية ال توع10مصطءعء1' 1000© : 


عندما ا يصل المستخدم إلى سحابةٍ ما لموقع إلكتروني مناسبء فمن الممكن وقوع العديد من 
الأمور. فعلى سبيل المثال يمكن استخدام 17 لإنشاء مكان تواجد ذلك المستخدم الموقع 
الجغرافي حيث يمكن الاستفادة بعد ذلك من خدمات نظام اسماء النطاقات 1012159 في توجيه 
المستخدم إلى مجموعة من الخدمات القريبة من المستخدم والمرتبطة به» ومن ثم يمكن 
الولوج إلى الموقع الإلكتروني بسرعة بواسطة استخدام لغته المحلية الخاصة به. وهنانلاحظ 
أن المستخدم لا يقوم بالولوج إلى الخادم؛ إلا أنه يقوم بالولوج بدلاآً من ذلك إلى الخدمة التي 
يقومون باستخدامها من خلال الحصول على هوية جلسة العمل 11 56551017 وأو سجل 
التتبع الكوكي والذي يتم تخزينه في متصفح الويب الخاص بهم. 

فما يشاهده المستخدم على متصفحه غالباً ما يَرِدُ إليه من مجموعة من خواديم شبكة الإنترنت. 
وتتسم خويدمات شبكة الإنترنت تلك بتشغيل البرامج التي نتُشركَ المستخدم مع الواجهات 
التفاعلية التي يتم استخدامها لجمع الأوامر أو التعليمات من المستخدم نقرات الفأرة» الكتابة 
والتحريرء عمليات رفع الملفات» حيث يتم تفسير تلك الاوامر بعد ذلك بواسطة خويدمات 
شبكة الإنترنت أو يتم معالجتها بواسطة خواديم (ملقمات) التطبيقات المختلفة. ثم يلي ذلك 
تخزين المعلومات على أو استرجاعها من خواديم قواعد البيانات أو حتى خويدمات الملفات. 
حيث يحدث في النهاية أن يحصل المستخدم على صفحة محدّنّة. ولنا أن نلاحظ أن البيانات 
عبر الخويدمات المختلفة تكون متزامنةً حول العالم أجمع بهدف السماح لكافة المستخدمين 
في مختلف بقاع العالم بالوصول إليها والولوج إلى المعلومات المتوفرة عبرها. 

مقارنات ما بين الحوسبة السحابية خصائصها منء ولكن لا يجب أن تتداخل مع: 


الحواسيب الادارية (1001265م00122) ©41140201211) هي عبارة عن "أنظمة الحاسوب 
القادرة على ادارة ذاتها . 


نموذج المضيف أو الخادم (120061 6©0116126-561©1) يشير مصطلح حوسبة الزبون 
الخادم بصورة واسعةٍ إلى تطبيق موزع يقوم بالتمييز بين موفري الخدمة (الملقمات) وطالبي 
الخدمة الععلذة أو الزيائق 


الحواسيب الشبكية هي عبارة عن صورة من صور الحواسيب الموزعة و الحواسيب 
المتوزعة » حيث يتكون هنا كمبيوتر عملاق أو افتراضي و مجموعة من أجهزة الحاسوب 
المتشابكة معاً والمتزاوجة بحرية فضفاضة والتي تعمل في تناغم معاً للقيام بمهام ضخمة 
وكبيرة. 

الحواسيب الكبيرة هي عبارة عن أجهزة حاسوب قويةٍ تُستخدم أساساً من قبَلِ المنظمات 
العملاقة بهدف القيام بالتطبيقات الحرجة» والتي عادةً ما تكون عبارة عن معالجة للبيانات 
الضخمة والتي منها على سبيل المثال تعدادات السكان ٠»‏ الصناعة والاحصائيات 
الاستهلاكية» تخطيط موارد المؤسساتء. و معالجة المعاملات المالية 5101152611011 


. 5 


البنية التحتية 12511 دز 0100© : 






ع راع لقع ما 0باه61 


وم غاب 3 فقا -- 
يج | بير ارس 


فا > فا ٠‏ فر + هذا 8 2 


فى بحين, توصل خدمات البنية التحنية للسحاية» والمعروفة كذلك "بالينية التحنية كخدمة 
511 3 35 :1412511110111 بنية الحواسيب التحيتة غالباً ما تكون بيئة افتراضية 
متكونة من معددة (71141121122031012 ©:1191:015931) كخدمة حاسوبية وذلك بدلا من شراء 
الملقمات» البرمجيات» أجهزة ومعدات الشبكة أو مساحة مراكز البيانات» حيث يقوم العملاء 
هنا بشراء تلك المصادر كخدمة الاستعانة بمصادر خارجية بالكامل. ويحصل ممولوا تلك 
الخدمة على فواتيرهم غالباً وفقاً لأساس الحوسبة الخدمية وكمية المصادر التي تم استخدامها 
(ومن ثم التكلفة) ستعكس عادةً مستوى النشاط. وهنا نلاحظ أن خدمات البنية التحتية للسحابة 
ظهارض وار قشت ازجع هرج الخاد الإفتر اضل اللخاصجغائيا مها تتأدن لكيمات البنية القحتياة 


+ 


للسحابة صورة مركز بيانات من الدرجة مع العديد من سمات الدرجة الرابعة . 


التطبيقات التي تقوم فيها خدمة ال 10:0') : 


التصفح والوصول القائم على الشبكة للبرمجيات الحاسوبية المتوفرة تجارياً بالإضافة 
إلى إدارتها وضبطها. 1 

الأنشطة التي يتم التحكم بها وإدارتها من مواقع مركزيةٍ بدلا من موقع كل عميلٍ على 
حدةٍ » والتي تمكنن العملاء من الوصول إلى التطبيقات عن بعد عبر شبكة الإنترنت. 
توصيل التطبيقات والتي غالبا ما تكون أقرب إلى نموذج واحد للعديد نموذج أحادي . 
بنية متعددة المستأجر من نموذج واحد إلى واحد» متضمنة خصائص كل من البنية 
السعر أو التكلفة » الشراكة والإدارة. 

تحديث ميزة المركزية» والتي تُجَنْب الحاجة إلى الباتشات المحملة أو التحديثات. 
تستطيع تخزين ما تردي في ال 0101101) حيث لان تفقده مهما حصل لديك في داخل 
الشركة أو في داخل جهازك . 

تستطيع رفع ملفات مهم » و برامج و حتى نظام تشغيل كامل تستطيع ايضاً رفعها على 
ال 010110) . 

ويوجد برامج و انظمة نستطيع أن نقوم بأستاجر هذه البرامج و العمل عليها . 


آذك 


نماذج الحواسيب السحابية 15065" 022201001115 101010) : 





06ل أن /إاأازطعاماع 


كيفية العمل فيها و نفهم كيف تعمل و ما وظيفة كل نوع من هذه الانواع . 


السحابة العالمة 1010') 201160 : تصف السحابة العامة أو السحابة الخارجية الحوسبة 
السحابية من منظور تقليدي رئيسيء حيث يتم توفير المصادر وفقاً لأساس الخدمة الذاتية 
المرااكلة إعلى 043 كتررنك! وأذلك كن خلال) تطريقا نه لويب| وإخفطاتها وذلك من طرف 
ثالث مزود للخدمة بعيداً عن الموقع والذي يقوم ب بتحصيل الفواتير والنفقات بناءً على أساس 
الحوسبة الخدمية. 


السحابة المشتركة : من الممعن إنشاء سحابة مشتركة حيث يكون للعديد من المنظمات 
متظل متساك ‏ لسع إلى شار كه لد لسدتية ل لت مسقي نض اليسباك والذر تانق 
تعود من وراء الحوسبة السحابية. فمع انتشار وتوزيع التكلفة فيما بين مستخدمين أقل من 
السحابة العامة (ولكن أكثر من مستأجرٍ واحدٍ) » يصبح ذلك الاختيار أكثر تكلفةٍ ولكنه يُوفر 
مُسْتَوّى أعلى من الخصوصية. الأمن و أو سياسة الامتثال ومن الأمثلة على السحب 
المجتمعية المشتركة سحابة جوجل غاف كلود 62010110 207). 


السحابة مُرِكْبَةِ : من الأصح أن يُطلّق على سحابتين تم ارتباطهما واشتراكهما معاً اسم 
"سحابةٍ مركبة". حيث تكون بيئة السحابة المركبة المكونة من مزودين خارجيين و أو 
داخليين متعددين بيئة نموذجية لمعظم المشاريع فمن خلال دمج خدمات سحب مركبة معاء 
قادرون على تجنب القضايا مثل إلزام معيار أمن بيانات صناعة بطاقة الدفع 1725:2211 
512110210 5601117 10212 11101115117 21:01). 
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السحابة المُوَلّدة (الهجينة) وتوصيل تقنية المعلومات الهجينة : تتمثل المسؤولية الرئيسية ‏ - 
لقسم تقانة المعلومات في توصيل الخدمات للأعمال المختلفة. فمع انتشار الحوسبة السحابية 
(العامة والخاصة كلتيهما) وحقيقة أنه يجب على أقسام التقانة المعلوماتية كذلك توصيل 
الخدمات عبر السبل التقليدية داخل المنازل» أصبح المصطلح الأكثر تداولاً هو "الحوسبة 
السحابية الهجينة 11]1115م0112© 10110 1259:5110 هذا ويطلق على السحابة الهجينة كذلك 
التوصيل الهجين وذلك من قبل الباعة الرئيسيين في المجال ومنهم م17 1512» أوركل 
٠(ع:11111721)‏ » والذين يعرضون التقانة للتغلب علي مشكلة تعقد عملية إدارة الأداعء 
المخاوف الأمنية والخصوصيات والتي تنتج من خلط طرق توصيل خدمات التقانة 
المعلوماتية. وهنا تستخدم سحابة التخزين المهجنة تركيبة من سحب التخزين الخاصة 
والعامة. وغالباً ما تكون سحب التخزين المهجنة مفيدةً لوظائف الأرشفة وإنشاء النسخ 
الاحتياطية والدعم؛ مما يسمح بنسخ البيانات العامة إلى سحابة عامة . 


ومن وجهات النظر الآخر حول اننشار تطبيقات الويب:فى السحاية اينتخدام مضيت الويت 
المهجن 1105)11:6 151 11911101 ٠»‏ حيث تكون البنية التحتية للمضيف عبارة عن خليط 
فيما بين مضيف السحابة والخواديم المخصصة للإدارة ويُعَدُ هذا الجزء الأكثر شيوعاً 
وانجازأً من عنقود الويب والتي فيها يتم تشغيل بعض العُقد على عتادٍ فيزيائي حقيقي والبعض 
الككن يتوكشتيله طن تيان بكر اذى الببحانة 


السحابة خاصة 10030') 2119846 : مفهوم الشبكة الخاصة هو يندرج تحت أسم خاص 
بمنعى أن تكون الشبكة خاصة و السحابة خاصة » مثل ليكون لدينا شركة خاصة في قطاع 
خاص أو قطاع حكومي و نريد عمل سحابة خاصة في هذا القطع حيث لا أحد يشترك فيه 
الا القطاع الداخلي فقط و تكون هذه السحابة ملكية خاصة للقطاع على عكس السحابة العامة 
التي يشترك فيها جميع الناس . 


الهندسة السحابية عددتدء22126» 210110: تمثل الهندسة السحابية منهجية متاخلةً توليفية 
منظمة تكلامية نحو تصيو رو » تطووز + صا ميا ري لسعا بي ضماك ب اريت 
والبحث التطبيقي أذلك التدخل» مثل.تطررق اليتدسية إلى السحابة. قهي تعد نظاما تاطبها 
راقياً لتسهيل تبني» تصورء تطويرء تنمية» معيارية» إنتاجية» تسويق» وضبط الحلول 
السحابية» مؤديةً بذلك إلى نظاماً إيكولوجياً سحابياً. كما أن الهندسة السحابية معروفة كذلك 
بأنها هندسة الخدمة السحابية. 


التخزين الساحبي 56401286 2101101 : يعبر التخزين السحابي عن أحد نماذج تخزين 
البيانات الحاسوبية عبر الشبكة حيث يتم تخزين البيانات على العديد من المخدمات 
الافتراضية» والتي عموماً ما يتم استضافتها من قبل طرف ثالثء بدلا من أن يتم استضافتها 
على خواديم محددة. وتقوم شركات الاستضافة بتشغيل العديد من المراكز؛ وهؤلاء الذين 
يطلبون استضافة معلوماتهم يشترون أو يستأجرون سعة منهم ويستخدمونها لمتطلبات 
تخزينهم. وهنا يقوم مشغلوا مراكز البيانات » في الخلفية» بجعل المصادر افتراضية وفقاً 
لمتطلبات الزبون ويعرضون عليهم العديد من الملقمات الافتراضية » والتي يستطيع الزبائن 
أو العملاء إدارتها بأنفسهم. ومن الناحية المادية قد يمتد المصدر أو المورد عبر عدة خوادم. 





أمن الحواسيب السحابية (اتتناءء؟ 1011115) : تمثل قضية الأمن النسبي 
لخدمات الحوسبة السحابية مسألة مستمرة والتي قد تؤجل من العمل بها .حيث تتجسد القضايا 
المعيقة لتبني الحوسبة السحابية بصورة أساسيةٍ في القلق الذي يساور القطاعين العام 
والخاص حول الإدارة الخارجية للخدمات القائمة على الأمن. فالسمة المسيطرة على 
الخدمات القائمة على الحوسبة السحابية» سواءً في القطاعين العام والخاصء أنها تحفز 
الإدارة الخارجية للخدمات المتوفرة. مما يخلق حافزاً ضخماً فيما بين مزودي خدمات 
الحوسبة السحابية في خلق أولوية لبناء وصيانة إدارة قوية للخدمات الآمنة. 


وقد تم تأسيس العددي من المنظمات بهدف توفير المعايير اللازمة لمستقبلٍ أفضل في مجال 
تقديم خدمات الحوسبة السحابية. ومن تلك المنظمات على سبيل المثال "تحالف الأمن 
السحابي (411191126 56621011369 2010130)) والتي تعتبر منظمة غير ربحية تأسست لتعزيز 
قضية استخدام أفضل الممارسات لتوفير الضمان الأمني ضمن مجال الحوسبة السحابية. 
أمن الحوسبة السحابية : 


يمكن تعريفه بأنه مجموعة واسعة من السياسات و التقنيات و الضوابط لحماية البيانات 
المنتشرة و التطبيقات و البنية التحتية المرتبطة بها و المكونة للحوسبة السحابية , أوبصورة 
أخرى هي تكامل و إندماج أغلب مجالات أمن المعلومات مثل أمن الشبكات و أمن الأنظمة 
و أمن التطبيقات و غيرها في مجال جديد يعتمد كل جزء فيه على الجزء الآخر في تناغم 
تام. تنقسم التحديات الأمنية المتعلقة بالحوسبة السحابية إلى قسمين: 


- المصاعب و التحديات الأمنية التى تواجه مزود خدمة الحوسبة السحابية . 
- المصاعب و التحديات الأمنية التي تواجه مستخدم خدمة الحوسبة السحابية . 


مزود خدمة أمن و حماية الحوسبة السحابية : 


يوجد أكثر من خدمة في أمن و حماية الحواسيب السحابية » والتي يجب أن يكون مهندس 
الشبكة أو مهندس النظام على معرفة كاملة فيها و معرفة كيف تعمل هذه الخدمات و ساقوم 
بذكر بعض من هذه الخدمات لنتعرف عليها . 

حمابة البيانات : حماية البيانات 10 10939 هي أن تكون البيانات محمية و 
مفصولة و مصانة عن الإختلاط بين المستخدمين و يجب أن يتم التخزين بشكل آمن و أن 
تكون البيانات قادرة على التحرك بشكل آمن من موقع إلى آخرء كذلك يجب أن تكون 
البيانات مشفرة وفق أفضل تقنيات التشفير. 

الفصل بين الواجبات : يجب الفصل الصحيح و الكامل بين الواجبات و الوضائف 
(011165 01 872211012 56) حتى يضمن أن خدمات كالمراقبة و الرصد و التدقيق سواء 
أكانت من مزود الخدمات أو من المستخدمين أو من طرف تالث تعاقد معه المزود أو 
المستخدم و لديه إمتياز عن المستخدم العادي لأداء مهمته» يجب الفصل بينهم و تطبيق نظام 
متكامل لضمان عدم تسرب البيانات. 





إدارة الهوية : توفير إدارة الهوية و التحكم بالدخول للمصادر المعلوماتية و موارد الخدمة. 
وفقا لإحتياجات المستخدم على أن تقبل هذه الأنظمة التكامل و قابلية الدمج و التطوير مع 
أنظمة إدارة الهوية (12 1021125111 106220117) الخاصة بالمستخدم سواء أكانت تقليدية 
أو أنظمة مقدمة من مزود آخر للخدمة فيما يعرف بعملية الإتحادوعع11 5 061261012 ©1. 


الأمن المادي أمن الأجهزة و المعدات : مزود الخدمة يجب أن يضمن أن الأجهزة و المعدات 
آأمنة بشكل كاف و لا يمكن الوصول إليها بأي شكل من الأشكالء و مقيدة بنظام دخول متكامل 
و موثق للرجوع إليه عند الحاجة» وقد يكون جزء من نظام إدارة الهوية في حالة المستخدمين 
ذوي الإمتيازات الخاصة. 


التوافرية : مزود الخدمة يضمن أن المستخدمين سوف يحصلون على توفيرية للخدمات أو 
بصورة أخرى قابلية الوصول إلى البيانات و الأنظمة و التطبيقات الخاصة بهم بشكل منتظم: 


أمن التطبيقات و الأنظمة : مزود الخدمة لا بد أن يضمن أمن و سلامة التطبيقات و الأنظمة 
المقدمة ضمن الخدمة من خلال تنفيذ الإختبارات و تطبيق السياسات و الإجراءات و نظم 
الحماية متعددة الطبقات. 


السرية : مزود الخدمة لابد أن يضمن السرية التامة للمتخدم للبيانات بكل أنواعها؛ و عدم 
السماح بالوصول لها إلا للأشحاص المخولين من قبل المستخدم. 


حقوق مستخدم خدمة الحوسبة السحابية : 
حقوق المستخدم و المسؤليات الواقعة علبه في النقاط التالية: 


لذن فى الحقاظ على الملكية و تكو فيااو السرجار ة على الرادات الخاهدة . 
ه الحق في الحصول على اتفاق مستوى الخدمة يتضمن الإلتزامات التقنية و المادية و 
الإجراءات العامة , 


« الحق في إستقبال الإخطار و حرية الإختيار للتعديلات التي تؤثر في العمليات التجارية 
للمستخده . 

ه الحق فى معرفة القيود التقنية أو متطلبات الخدمة مسبقا . 

ه الحق في معرقة المتطلبات القانونية للدول التي يعمل فيها مقدم الخدمة مقدما . 

ه الحق فى معرقة إجراءات و سياسة عملية الأمن التى يتبناها مزود الخدمة . 

ه مسؤلية الفهم و الإلتزام بمتطلبات ترخيص البرمجيات و النظم . 





)21121117 01 5171© 
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جودة الخدمة 0065© 

يشير مصطلح جودة الخدمة في مجال شبكات الحاسوب وغيرها من شبكات تبديل حزم 
المعلومات في الاتصالات السلكية واللاسلكية» وهندسة المرور إلى آليات لحفظ السيطرة 
على الموارد بدلا من تحقيق جودة الخدمات. جودة الخدمة هو القدرة على تقديم أولوية مختلفة 
لتطبيقات مختلفة» مستخدمينء أو تدفق للبيانات» أو لضمان مستوى معين من الأداء لتدفق 
استقراز الأوسال» اختمالية إبيفاظ الرسائل. أو معدل الخطأ المعلومات المطلوية. تعتير 
ضمانات جودة الخدمة هامة إذا كانت قدرة الشبكة غير كافية» وخاصة بالنسبة لتدفق 
التعلبيقات ذأت السائط المتعددة .رقت حدوتيا متك الصيوة» خير :كرو تو كرت الانتر نض 
والألعاب الإلكترونية والتلفزيون الرقمى التابع لبروتوكولات الإنترنت؛ لأن هذه غالبا ما 
تتطلب معدل ثابت لتدفق البيانات»ء وهى حساسة للتغيير»ء ومن حيث الشبعات حيث تعتبر 
القدرة موردا محدوداء على سبيل المثال في بيانات الاتصالات الخلوية. في حالة عدم وجود 
ازدحام في الشبكة» تعتبر آليات جودة الخدمة غير مطلوبة. 

ويمكن أن تتوافق الشبكة أو البروتوكول الذي يدعم جودة الخدمات على عقد المرور مع 
تطبيق البرمجيات والقدرة الاحتياطية في عقد الشبكة» على سبيل المثال خلال مرحلة إقامة 
الدورات. وهى يمكن أن تحقق رصدا لمستوى الأداء خلال الدورة» على سبيل المثال معدل 
البيانات والتأخيرء والتحكم ديناميكيا عن طريق جدولة الأولويات في عقد الشبكة. وقد تفرج 
عن القدرة الاحتياطية خلال مرحلة الهدم. 

ولا تستطيع أفضل جهد للشبكة أو الخدمة أن تدعم جودة الخدمة. كبديل لاليات معقدة مراقبة 
جودة الخدمة هو تقديم نوعية عالية من التواصل عبر شبكة جهد أفضل من الإفراط في توفير 
القدرة بحيث يكون كافيا لتوقع حركة المرور لتحمل الذروة. 

في ميدان الاتصالات الهاتفية » وجودة الخدمة تم تعريفها الاتحاد الدولي للاتصالات 


الموحدة بأنها "مجموعة من متطلبات الجودة على السلوك الجماعى لواحد أو أكثر من 
الكائنات". نوعية القدمة تشمل متطلبات: على جميع حجواتي اتصصال» مثل: امشجاية الخدمة 
الوقت و الخضارة إندار :الى نسية الصير هناء: عر الك ضعي و ميو ١‏ البة كيت ابد 
التردد» ومستويات جهارة الصوتء وهلم جرا. مجموعة فرعية من جودة الخدمة الهاتفية هو 




















الصف من الخدمة جوس المتطلبات» والتي تضم جوانب اتصال المتصلة سعة وتغطية 
الشبكة» على سبيل المثال يضمن أقصى قدر من عرقلة الاحتمال واحتمال الانقطاع. 
جودة الخدمة يستخدم أحيانا كاجراء والجودة. مع العديد من التعاريف البديلة. بدلا من 
الإشارة إلى القدرة على موارد الاحتياط, جودة الخدمة أحيانا تشير ى مستوى جودة الخدمة. 
أي ضمان جودة الخدمة. ارتفاع جودة الخدمة وكثيرا ما يخلط مع مستوى عال من الأداء أو 
تحقيق جودة الخدمة. على سبيل المثال ارتفاع معدل بت» وانحفاض الكمون احتمال الخطاء 
القليل . 

وتعريف بديل لجودة الخدمة» تستخدم خاصة في مجال الخدمات طبقة التطبيقات مثل 
الاتصالات الهاتفية والفيديو» هو توقع عكس نوعية ذاتية من ذوي الخبرة. مسطلحات أخرى 
مماثلة مع المعنى نوعية التجربة (2©017) ذاتية مفهوم الأعمال التجارية» والمستخدم ينظر 
الأداء» درجة من الارتياح للمستخدم". "عدد الزبائن السعداء" أو متوسط نقاط الرأي. في 
هذا السياق» جودة الخدمة هو تأثير تراكمي على ارتياح المشترك لجميع العيوب التي تؤثر 
في الخدمة. 

مشاكل تقنية ال 6005© : 

عندما | استخدم الإنترنت لأول مرة: إلا أنها تفتقر إلى القدرة على توفير جودة الخدمة 
الضمانات الواجبة لحدود السلطة في مسار الحوسبة. ولذلك فانه يدير في مستوى جودة 
"الأسبقية" بت المنصوص عليه في كل رسالة» ولكن تم تجاهلها. هذه البتات في وقت لاحق 
إعادة تعريفها بأنها ©1ع:1(1156©1 النقاط المدونة (المستوى الثالث)» وإلى حد كبير في 
تكريم الروابط أطلت على الإنترنت الحديثة. 

عندما | تبحث في علبة محولات شبكعات» جودة الخدمة تتأثر بعوامل مختلفة. والتي يمكن 
تقسيمها إلى العوامل "البشرية" و"التقنية". وتشمل العوامل البشرية : الاستقرار في الخدمة 
ومدى توافر الخدماتء والتأخيرء ومعلومات المستخدم. وتشمل العوامل الفنية : الموثوقية. 
أشياء كثيرة يمكن أن تحدث لحزم أثناء سفرهم من المنشأ إلى المقصدء مما أدى إلى المشاكل 
التالية كما يرى من وجهة نظر من المرسل والمتلقي: 

الحزم المسقطة : 

المسارات قد تفشل في تحقيق اسقاط بعض الحزم إذا كانوا يصلون عندما ا تكتمل المخازن. 
بعضء لا شيء » أو كل من الحزم قد انخفضتء. وهذا يتوقف على حالة الشبعة. ومن 
المستحيل تحديد ما سيحدث مسبقا. التطبيق المتلقي قد يطلب اذاعه هذه المعلومات؛ ربما 
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التاخير : 


الامر قد يستغرق وقتا طويلا لحزمة لبوغ غايتهاء لأنه يحصل على عقد حتى في طوابير 
طويلة» أو يأخذ طريقا غير مباشر لتفادي الازدحام. في بعض الحالات, يمكن للتأخير المفرط 
ان يجعل تطبيق مثل هذة الاتصالات عبر بروتوكول الإنترنت أو اللعب عبر الإنترنت غير 
صالحة للاستعمال. 

غضب الحزم : 

الدرء من الفصبدر يتصل إلى الرحية عو اخيرات مكلف هدك دري تالكر تكتلف مه 
موقفها فى قوائم الانتظار من الموجهات على طول الطريق بين المصدر والمقتصد» وهذا 
الموقف يمكن أن تختلف اختلافا لا يمكن التنبؤ به. هذا التفاوت في تأخير كما هو 


نهاية طلب إيصال : 
عندما | مجموعة من الحزم ذات الصلة يتم توجيهها من خلال شبكة الإنترنت» حزم مختلفة 


تتخذ مسارات مختلفة» كل منها تؤدى إلى تأخير مختلفة. والنتيجة هي أن وصول الحزم في 
ترتيب مختلف عما كانت عليه إرسالها. هذه المشكلة يتطلب البروتوكولات الإضافية الخاصة 
المسؤولة عن ترتيب الخروج من الحزم من أجل إقامة دولة المتزامن بمجرد أن تصل إلى 
وجهتها. هذا مهم بشكل خاص لنقل الصوت والفيديو وتيارات حيث ان الجودة بشكل كبير 
تتأثر كل من الكمون وعدم وجود:«)ن0010تط©150 . 


الخطأ : 


التطبيقات التي تتطلب جودة الخدمة : 

جودة الخدمة قد تكون مطلوبة لأنواع معينة من حركة مرور الشبكة؛ على سبيل المثال: 
الوسائط المتعددة قد تتطلب مضمونة الإنتاجية لضمان حد أدنى من الجودة والمحافظة عليها. 
عروض البث التلفزيوني عبر الانترنت كخدمة من مزود الخدمة . 


التهاتف عبر بروتوكول الإنترنت أو الصوت عبر بروتوكول الإنترنتقد تتطلب حدودا 
صارمة من التأخير. 


تحادث الفيديو مؤسسة التدريب المهنى يتطلب غضب منخفضة والكمون. 
إشارة إنذار على سببأ ) المثال» جهاز الإنذار صد السرقة 
وصلة مخصصة مضاهاة يتطلب سرعة نقل مضمون ويفرض قيودا على أقصى قدر من 
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لسلامة التطبيق الحرج » مثل الجراحة عن بعد قد تتطلب مستوى يضمن التوافر وهذا هو 
أيضا دعا لجودة الخدمات الثابتة. 


مسؤول النظام قد يرغب في تحديد أولويات المتغير» وعادة ما تكون صغيرة» وكميات من 
حركة لضمان الدورة حتى تستجيب بشكل كبير على مدى ارتباط لادن. 


الالعاب على الإنترنت» مثل المحاكاة يسير بخطى سريعة في الوقت الحقيقي مع لاعبين 
عدة. عدم جودة الخدمة قد تنتج 'فجوة.' 

إيثرنت البروتوكولات الصناعية مثل إيثرنت / الملكية الفكرية التي تستخدم لمراقبة الوقت 
الحقيقي للآلات . 

هذه الأنواع من الخدمة تسمى غير مرنء» بمعنى أنها تتطلب مستوى معينا الحد الأدنى من 
عرض النطاق الترددي والكمون والحد الأقصى لمهمة معينة. 

على النقيض من ذلكء يمكن للتطبيقات المرنة الاستفادة من عرض النطاق الترددي إل القليل 
أو الكثير متاح. ملف نقل معظم التطبيقات التي تعتمد على برنامج التعاون الفني عموما 
مرنة. 

آليات جودة الخدمة ٠:‏ 

كبديل لآليات معقدة مراقبة جودة الخدمة هو تقديم نوعية عالية من التواصل بسخاء على 
شبعة التزويد بحيث يستند إلى القدرة على تقديرات الحركة لحمل الذروة. هذا النهج بسيط 
واقتصادي للشبكات مع الأحمال يمكن التنبؤ بها. والأداء مطابق للعديد من التطبيقات. يمكن 
أن تشمل التطبيقات التي يمكن أن تطالب بالتعويض عن الاختلافات في عرض النطاق 
الترددي وتأخير كبير مع تلقي المخازن المؤقتة» والتي غالبا ما أمكن على سبيل المثال في 
الفيديو. 


الخدمات التجارية بتكلفة غالبا ما تكون تنافسية مع خدمات الهاتف التقليدية من حيث جودة 
المكالمة على الرغم من جودة الخدمة الآليات عادة لا تكون قيد الاستعمال على اتصال 
المستخدم لبلده» وموفر خدمة الإنترنت والاتصال عبر بروتوكول الإنترنت لمقدمي خدمات 
بروتوكول الإنترنت إلى الهاتف الخليوي الجودة أو ما هو أسوأ. الرياضيات للحزم المرور 
تشير إلى أن الشبكة مع جودة الخدمة يمكن التعامل مع أربعة أضعاف العديد من المكالمات 
الهاتفية مع متطلبات غضب مشددة حيث ان جودة الخدمة واحدة مندون بحاجة لمصدر قرر 
يوكسل وآخرون ان 60 / من القدرات الإضافية المطلوبة من خلال محاكاة الحركة الملكية 
الفكرية في ظل افتراضات متحفظة 

مقدار المبالغة في تقديم الروابط الداخلية المطلوبة لتحل محل جودة الخدمة يعتمد على عدد 
من المستخدمين ومطالبهم حركة المرور. كما أن الإنترنت يخدم الآن ما يقرب من مليارمن 
المستخدمين» هناك احتمال ضثئيل أن الإفراط في التقديم يمكن أن تلغي الحاجة إلى جودة 
الخدمة بتكلفة عندما ١‏ يصبح أكثرشيوعا. 
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الشبكة لاسلكية [الحرر] ووع16ع:17711 


م 


الشبكات اللاسلكية : هي أي نوع من الشبكات الحاسوبية التي تعمل على نقل المعلومات 
بين العقد من دون استخدام الأسلاك التوصيلات إن هذا النوع من الشبكات ينفذ عادةً مع نظم 
نقل معلومات بالتحكم عن بُعد من خلال استخدام أمواج كهرومغناطيسية كالأمواج الراديوية 
كحامل لإشارة المعلومات. وهذا التنفيذ يتم عادةً في الطبقة الفيزيائية من الشبك. 








الحاجة إلى الشبكات اللاسلكية وو15711:16 21645701125 : 

حيث نجح علماء الحاسوب في الآونة الأخيرة إلى استخدام ما يسمى بالشبكات المحلية» والتي 
يرمز لها 1,477 اختصاراً لكلمة (7716145701:1 47:62 [1,028) وأن الهدف الأساسي من 
ذلك تحقيق الفائدة القصوى المرجوة من الموارد التي تتيحها الأجهزة على الشبكة وبالفعل 
فقد وفرت هذه الشبكات العديد من الخدمات لمستخدميها حيث مكنتهم من التواصل مع 
بعضهم البعض عن طريق البريد الإلكتروني والاستفادة من البرامج والتطبيقات بالإضافة 
إلى إمكانية الولوج إلى قواعد بيانات مشتركة لكن هذا لميمنع من ظهور بعض العوائق والتي 
بدأت تحد من اتساع استخدام هذه الشبكات يمكن أن نحدد أهم هذه العوائق بما يلي: 
الحاجة إلى وصلة فيزيائية حيث يتوجب على الجهاز الاتصال إلى منفذ ثابت مما جعل عدد 
العقد ضمن الشبكة يميل إلى الثبات» إضافة إلى تقييد المستخدم في مكان معين دون إمكانية 


إضافة إلى الانتشار الواسع للحواسب يمكن القول بأن الميزات التي قدمتها ال 771.417 
للأجهزة المحمولة والمفكرات الإلكترونية قد أدت إلى زيادة الطلب على هذه التقنية الجديدة 
والتي ستلعب دوراً هاما في حياتنا الإلكترونية في المستقبل القريب حيث يتوجه العالم في 
العصر الحديث إلى استبدال النظام السلكي الذي تم الاعتماد عليه في العقود الماضية 
والانتقال إلى عصر جديد من الأجهزة اللاسلكية 


ملاحظة: تجدر الإشارة إلى الاختلاف بين ال 1]'4117 7161770112 41:2 171106 و 
1ك .1'1؟1 خآ 717311:1655 والتي ترسل المعلومات الرقمية إلى مسافات طويلة باستخدام 
الأنظمة الخلوية بمعدل نقل بيانات منخفض إضافة حاجتها إلى بنية تحتية ذات تكلفة عالية. 
نقله لأن هذا الأمر يتطلب قطع الاتصال مع الشبكة وإعادة الاتصال من موقع آخر 
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أما إذا أردنا إضافة عقدة جديدة إلى الشبكة فهذا يعنى المزيد من التوصيلات السلكية 


والمزيد من المساحة وهذا ما يؤدي بدوره إلى زيادة التكلفة. إن هذه العوامل قد أدت إلى 
صعوبة في إنشاء هذه الشبكات وارتفاع سعرها مما دعا إلى ضرورة تعديلها بحيث تتلاءم 
مع متطلبات العصر ,بناءً عليه بدأ التوجه إلى استخدام الشبكات اللاسلكية ووع1[ع1771 

1 كرآ والتي قدمت الحلول للمشاكل التي عانت منها الشبكات السلكية» حيث أاعطت مرونة 
كبيرة في عملية إضافة عقدة جديدة إلى الشبكة دون الحاجة إلى المزيد من التوصيلات 
السلكية» والأهم هو إمكانية التنقل بحرية مع الجهاز المحمول ضمن مجال الشبكة »هذا مع 
الأخذ بعين الاعتبار الكلفة المنخفضة لهذه الشبكات. 

تعريف الشبكات اللاسلكية 


الشبكات المحلية اللاسلكية (7571,417) أصبح الآن بإمكان الشخص التنقل في اي مكان 
يريده وحتى بالأماكن العامة وهو حاملا جهاز الحاوسب المحمول أو ال(لاب توب) وبدون 
اي أسلاك يستطيع ان يرسل أو يتلقى اي بريد إلكتروني والتصفح في الإنترنت بحريه كامله 
وأصبح بإمكان المسافرين في الأول من أبريل 2004 على متن طائرات شركة طيران 
المانيه خلال الرحلات عبرت المحيط الأطلسي استخدام المحمول للاتصال بالإنترنت وكل 
هذا بفضل التقنية الجديدة وهي الشبكات المحلية اللاسلكيه 1021 1»55ع:11؟7 17'1..411 

7701:15 26 2163 وتسمح هذه التقنية بالاتصال بشبكة الإنترنت عبر إشارة الراديو12)110 
“11 110012117 بدلا من الاتصال عبر الأسلاك. اما النقاط الساخنة فهي عباره عن 
الأماكن التي يستطيع الشخص فيها استخدام تقنية الربط اللاسلكي بالإنترنت. ان عدد النقاط 
الساخنة وصل إلى مئات الالاف في جميع أنحاء العالم بحلول عام ٠٠١5‏ تعتمد تقنية النقاط 
الساخنة على عنصرين رئيسيين للاتصال: 


1 - بطاقات الحاسب اللاسلكيه (21015© 0111211661© 57111655) وقد تكون موجوده 
بالجهاز المحمول أو أي جهاز آخر أو قد تكون قابلة للاضافه به.تحتوي هذه البطاقه على 
2 - نقطة الوصول (720116 3©60©6595) التي تصل الشبكات المحلية اللاسلكيه بشبكة 
الإنترنت. اما بالنسبة للطائرات التي تحتوي على نقاط ساخنه فيتم حل مشكلة نقطة الوصول 
عبر هوائي خارج الطائرة مرتبط باقمار صناعيه خاصه تصله بالشبعة عبر محطات استقبال 
ارضيه. 

استخدامات الشبكات اللاسلكية : 

لعبت الشبكات اللاسلكية دوراً كبيراً في الاتصالات العالمية منذ الحرب العالمية الثانية فعن 
طريق استخدام الشبكعات اللاسلكية» يمعن ارسال معلومات لمسافات بعيدة عبر البحار بطريقة 
سهلة »عمليّة وموثوقة. منذ ذلك الوقت» تظورت الشبكات اللاسلكية بشكل كبير وأصبح لها 
استخدامات كثيرة في مجالات واسعة؛ نذكر منها: 

الهواتف الخلوية تشكل أنظمة شبكات ضخمة حول العالم يزداد استخدامها يومياً للتواصل 
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إرسال معلومات كبيرة الحجم لمسافات شاسعة أصبح ممكناً من خلال الشبكات اللاسلكية من 
خلال استخدام الأقمار الصناعية للتواصل. 

الاتصالات العاجلة - كاتصال أفراد الشرطة مع بعضهم - أصبحت أسهل بكثير باستخدام 
الشبكات اللاسلكية. 

أصبح بإمكان الأفراد والشركات على حدّ سواء استخدام هذه الشبكات لتوفير اتصال سريع 
سواءً كان ذلك على مسافات قريبة أو بعيدة. 

من أهم فوائد الشبكات اللاسلكية هو استخدامها كوسيلة رخيصة وسريعة للاتصال بالإنترنت 
في المناطق التي لا توجد فيها بنية تحتية تسمح بتوفير هذا الاتصال بشكل جيد كما هو الحكل 
في معظم الدول النامية . 

إيجابيات وسلبيات استخدام الشبكات اللاسلكية 


من أهمها التي جعلتها تنتشر بشكل كبير وتحلّ محل الشبكات السلكية : 

المرونة (9911:165512655) للشبكات اللاسلكيه فوائد أكثر من الشبكات السلكيه وإحدى هذه 
الفوائد المرونه إذ تمر موجات الراديو بالحيطان والحاسوب اللاسلكي يمكن أنت يكون في 
وتجهيز الحاسوب النقال أو الدسك توب ببطاقة شبكة اصالات لاسلكيه وهناك حواسب 
مجهزه بهذه البطاقه مثل أجهزة سنترينو. 

التتخطيط: ان الشبعات السلكيه واللاسلكيه يجب أن تكون مخططه بدقه ولكعن الاسوء في 
الشبعات السلكيه انه يجعل منظر الجدران غير مرتب وتعدد الاجهزة يكلف في عملية 
الصيانه ان مكونات الشبكات السلكيه هي (كابلات »سويتش) لذلك يجب أن نخطط لها بعنايه 
اما بالنسبة للشبكات اللاسلكيه فهي أسهل بكثير من ذلك المنطق ولكن يجب أن نخطط لهذه 
الشبكات لانماط الاستعمال الفعليه 

مكان الاجهزه : الشبكة اللاسلكيه يمكن تكون مخفيه يمكن ان توضع من وراء الشاشات و 
هذه الشبكات مناسبه تماما للآماكن أو المواقع التي يكون من الصعب ربط شبكه سلكيه فيها 
مثل المتحف البنايات القديمة. 

المتانه: شبكات اللاسلكي ممكن ان تكون متينه ولكن ممكن ان تعاني من التداخل الاذاعي 
من الأجهزة الآخر والأداء يمكن ان بضعف عند محاولة المستخدمين استعمال نفس الاكسس 
بويدت. 

الأسعار: ان أسعار الشبكات اللاسلكيه كانت غاليه كانت بطاقة ال 20:1 اللاسلكيه تكلف 
0 يورو عام 200 وفي نهاية 2004 أصبحت تكلف 30 يورو فقط وهذا يعني ان الأسعار 
الآن ليست عاليه وان الشبكات اللاسلكيه أصبحت اختيار الكثير من مستخدمي البيوت. 
على الرغم من هذه الفوائد» فإن الشبكات اللاسلكية لا تخلو من بعض المشاكل لعل أهمها: 
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مشكلات التوافق: فالأجهزة المصنوعة من قبل شركات مختلفة قد لا تتمكن من الاتصال مع 
بعضها أو قد تحتاج إلى جهد إضافي للتغلب على هذه المشاكل. 

إن الشبكات اللاسلكية تكون غالباً أبطأ من الشبكات الموصولة مباشرةً باستخدام 
تقنيات الإيثرنيت 1ع111 »1/11 

شبكة لاسلكية يمكنه محاولة اختراق هذه الشبكة. من أجل حل هذه المشكلة» يوجد عدةبرامج 
تؤمن حماية للشبكات اللاسلكية مثل الخصوصية المكافئة للشبعات السلكية 111:20 
42 2117221 11115721626 التي لم تؤمن الحماية الكافية للشبكات اللاسلكية وال 5773 
24 ووعء42©2 0ع1عع2101 11 التي أظهرت نجاحا أكبر في منع الاختراقات من 
سابقتها. 

مخاوف صحية من الشبكات اللاسلكية : 

في الآونة الأخيرة. ازدادت المخاوف من مخاطر الشبكات اللاسلكية والحقول 
الإداعاءات فعلى سبيل المثال»ء رفض رئيس جامعة 1.,2126122201 في كنداإنشاء شبعة 
لاسلكية ضمن حرم الجامعة بسبب دراسة تقول أن تأثير التعرض للحقول الكهرومغناطيسية 
الناتجة عن الشبكات اللاسلكية على الإصابة بسرطانات وأورام يجب أن يدرس بشكل أكبر 

قبل تحديد مدى هذا التأثير. 


البروتوكول 802.11 1101019 : 

البنية الطبقية للمعمارية 802.11 11017195 

الطبقة الفيزيائية : هي طبقة مجسمة تتألف من مجموعة من المكونات الفيزيائية وهي تعتمد 
عادة على إحدى التقنيات الثلاث التالية: 

الأشعة تحت الحمراء 11# 1111121601 

الطيف متغير الترددات 11155 7نتداءعع57 52120 عسامم 180 «عمعتسوع 15 
الطيف ذو التردد المباشر 10555 110111)©> 56 5716201 5601111 1211661 


كما تؤسس على هذه الطبقة باقي طبقات البروتوكول والتي تكون مسؤولة عن عملية 
التتخاطب لإنجاز نقل البيانات. 

طبقة :714600 طبقة مراقبة الوصول الإعلامي. تعرف هذه الطبقة طريقتين مختلفتين 
للوصول : وظيفة التنسيق الموزع 1/"012011011 :20001013261012 12150131116601 وظيفة 
التنسيق النقطي :1'1111]101 0001:0113211012) )زه ملاحظة إن ال ١ر127‏ )314 
تتوضع عند قمة الطبقة الفيزيائية» وبدوره عامل التنسيق الموجه يتوضع على قمة عامل 
التنسيق الموزع. 
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نهاية الكتاب 


مما سبق يتبين ان هذا الموضوع من الاهمية بمكان وينبغى أن تتوجه 
إليه الجهود ويحظى بالعناية والاهتمام وينبغى أخذ الدروس والعبر 
التى تفيد الفرد والمجتمع وبهذا أكون قد انتهيت من كتابة هذا الكتاب 
وأسال الله أن أكون قد وفقت فيه . 
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